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Possesseurs d'aPPareil mobile sous ios ou android vous avez sans doute déjà entendu Parlé de root ou 
de jailbreak. Qu'il s'agisse de tablette ou de téléPhone, nous avons décidé de faire un récaPitulatif des 
avantages et des inconvénients de ces techniQues...

- Les différences et 
Les avantages -

Root & 
JailbReak
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Hacking 
Modification du système

Le jailbreak sur iPhone permet principalement d'installer des applications non approuvées par 
Apple (voire même piratées) alors que sur Android, il suffit de cocher une case pour y parvenir 
(Paramètres>Sécurité>Sources inconnues).

il est libRe andRoid

I l arrive souvent que les sites 
ou les revues spécialisés en 
nouvelles technologies fassent 
l'amalgame entre le root 

Android et le Jailbreak iOS (iPhone, 
iPad,etc.) Même s'il s'agit dans les 
deux d'une modification du système, 
les deux techniques n'ont pas le 
même but et ne s'adressent pas aux 
mêmes types d'utilisateurs. Nous 
verrons que le jailbreak sur iPhone 
permet principalement d'installer 
des applications non approuvées par 
Apple que le root Android est plus 
un outil pour bidouilleur...

Android,  
bAsé sur Linux
Android est basé sur un noyau Linux. 
Les systèmes de ce type permettent 
de créer des profils élargissant 
les droits d'accès des utilisateurs. 
Il est non seulement possible d'y 
accéder en mode «super-utilisateur» 
(SU ou root) afin d'exécuter des 
tâches jusque-là interdites, mais 
certains programmes peuvent 
aussi utiliser ce mode SU pour 
proposer des fonctionnalités 
avancées. Pour pouvoir profiter 
de ce mode sur votre téléphone, 
il est nécessaire d'y apporter 
quelques modifications, c'est ce qui 
s'appelle «rooter» son téléphone. 
Notez qu'il n'y a aucun lien entre 
le fait de rooter son téléphone et le 

piratage. Il s'agit d'une modification 
légale et encouragée par Google. 
Attention certains constructeurs 
sont peu enclins à autoriser le root 
et stipulent refuser les appareils 
modifiés en SAV. Heureusement la 
manipulation est réversible...

Comment?
Nous n'allons pas présenter de 
méthode particulière pour rooter 
son téléphone sous Android car le 
procédé est différent pour chaque 
appareil. Néanmoins, nous vous 
ferons découvrir dans les pages 
suivantes plusieurs solutions. 
Par fois il faudra bancher votre 
machine sur votre PC alors que pour 
d'autres, il faudra placer un fichier 
directement sur la carte SIM puis 
faire une mise à jour. Ici, Google est 
votre ami et si nos méthodes ne sont 
pas compatibles avec votre appareil, 
vous pourrez sans problème trouver 
une méthode clé en main en tapant 
«Galaxy 4 root» ou «root HTC M8» 
par exemple.

Root et JailbReak sont 
des modifications 
qui ne demandent 
pas de compétences 
paRticulièRes



8

01 Changer le SyStème 
Pour une «CuStom rom»

Une fois que vous avez rooté votre téléphone, les 
programmes qui utilisent cette fonctionnalité 
pourront faire leur œuvre, mais les performances 

de votre appareil ne seront pas plus avancées. Pour 
un changement en profondeur, il faudra changer la 
ROM : une version modifiée du système permettant 
d’ajouter de nouvelles fonctionnalités ou 
d’améliorer les performances (overclocking, etc.) Il 
est même possible de jongler entre plusieurs ROM 
grâce à un logiciel comme ROM Manager.
Lien : http://tinyurl.com/brdwuru

02 Sauvegarder SeS 
aPPliCationS

Pas facile de faire une sauvegarde de tous les 
éléments de votre téléphone surtout lorsque vous 
êtes habitué à installer des dizaines d’applications 

par semaines. 
En cas de 
changement de 
téléphone, il est 
possible de faire 
une sauvegarde 
avec un logiciel 
comme Titanium 
Backup. Non 
seulement il 
gère tous types 
de données 
(SMS, contacts, 
préférences, multimédia), mais il permet aussi de 
«geler» certaines applications ou de les «déplacer» 
sur une carte SD.
Lien : http://tinyurl.com/kespfnh

03 déSinStaller leS 
aPPliCationS inutileS

Si vous n’utilisez 
jamais les 
applications du 
constructeur 
(Samsung Apps, 
etc.) ou de votre 
opérateur (SFR 
truc, Orange 
machin-chose, 
etc.) vous 
pouvez vous en 
débarrasser avec 
un téléphone 
rooté. Vous 
gagnerez de la 
place sur votre 
bureau et dans 
la mémoire de 
votre appareil. Essayez Root Désinstalleur sur le 
Play Store !
Lien : http://tinyurl.com/c7mkfp5

le Root  
pouR quoi faiRe?

PRATIQUE



Enfin certains utilisateurs sont attirés par la possibilité de pirater les applications puisqu'avec un 
téléphone ou une tablette jailbreakée il est possible de se passer de l'Apple Store et télécharger des 
programmes non signés sur les réseaux P2P. Le jailbreak n'est donc pas une technique encouragée 
par Apple puisqu'elle s'appuie sur des failles du système que des hacker utilisent pour proposer des 
méthodes. Ces dernières varient selon la version du système d'exploitation iOS et selon le modèle. Pour 
y voir plus clair, nous vous donnerons dans les pages suivantes différentes pistes pour réaliser cette 
manipulation selon votre appareil

un JailbReak qui seRt le piRatage ?
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Hacking 
Modification du système

Libérez iOS!
Le jailbreak d'un appareil sous 

iOS permet d'obtenir un 
accès au système, comme pour 
le root Android (même si pour ce 
dernier, la nature même de Linux 
fait que les possibilités sont plus 
étendues). Mais ce qui motive plus 
les utilisateurs c'est qu'en plus, ils 
pourront installer des applications 
n'ayant pas été approuvées par 
Apple ainsi que des éléments 
graphiques alternatifs. Il s'agit en 
fait de hacker l'OS de la machine 
pour accéder à des fonctions et 
programmes qu'Apple n'autorise 
pas à l'origine. Car l'iOS est un 
système fermé et Apple impose des 

bornes aux différents développeurs 
qui veulent programmer des applis 
sur la machine. Après un jailbreak, 
il devient possible de changer le 
thème, d'installer des logiciels 
que ne viennent pas forcément de 
l'AppStore, d'utiliser le Bluetooth 
pour transférer ses fichiers et se 
connecter à un GPS externe. Il est 
aussi possible d'utiliser son iPhone 
comme une unité de stockage 
sans passer par un logiciel payant 
ou émuler des consoles de jeux. 
Il existe même des plates-formes 
dissidentes comme Cydia ou Icy qui 
proposent des milliers de logiciels 
se passant de l'approbation d'Apple. 

04 SuPPrimer  
la Pub

La publicité sert à rémunérer les développeurs qui font le 
choix de proposer des applications gratuites. Le problème 
c’est qu’avec les limitations des forfaits, vous devez 
sacrifier beaucoup de bande passante pour afficher ces 
pubs, même avec des applications ne nécessitant pas de 
connexion ! Il existe des solutions ne nécessitant pas de 
root mais elles sont moins efficaces que AddFree, par 
exemple, qui supprime tout simplement la pub et les 
dépassements de forfait qui vont avec...
Lien : http://adfree.bigtincan.com



Un très bon point 
de départ pour 
les utilisateurs 
débutants

On entend parler de cette 
technique un peu partOut : 
au bureau, dans les cOurs 
de récré et même dans les 
médias «généralistes». 
le jailbreak cOnsiste 
en fait à Outrepasser 
les restrictiOns du 
système d'explOitatiOn 
maisOn d'apple. à vOus 
la persOnnalisatiOn des 
icônes, l'installatiOn de 
lOgiciels nOn agréés et 
encOre pleins d'autres 
chOses...

pourquoi et 
comment ?

Pas toujours à jour 
avec certains types 
d'appareils

À 
la rédaction nous 
n'aimons pas trop 
les appareils «figés». 
Inutile de préciser que 

les produits Apple font partie du 
lot : impossibilité de paramétrer 
comme on le désir, de bidouiller 
la bête ou même d'installer 
des logiciels qui n'ont pas été 
«signés» par la maison mère. 
Heureusement, le Jailbreaking 
vient un peu égayer tout ça et 
puisque c'est légal, pourquoi ne 
pas tenter l'expérience ?

Jail quoi ?
Le jailbreaking consiste en fait 
à casser (break) la prison (jail) 
construite autour de l'iPhone. Et 
puisque la politique d'Apple est la 
même pour toutes ses productions, 
il est aussi possible de «jailbreaker» 
les iPod Touch et les iPad. Il s'agit 
en fait de hacker l'OS de la machine 
pour accéder à des fonctions et 
programmes qu'Apple n'autorise 
pas à l'origine. Il est par exemple 

possible de de personnaliser 
l'interface, d'installer des logiciels 
que ne vienne pas forcément de 
l'AppStore, d'utiliser son iPhone 
comme une unité de stockage sans 
passer par un logiciel payant et se 
connecter à un GPS externe. Il est 
aussi possible d'utiliser son iPhone 
comme une unité de stockage sans 
passer par un logiciel payant ou 
émuler des consoles de jeux (Game 
Boy Advance, NES, N64, etc.)

Jailbreak 
d'iOS : 

10

INFOS [ Jailbreak Wizard ]

Où le trouver ?  [  http://fr.jailbreak-me.info ]

Difficulté :    
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Hacking 
Jailbreak

02 Sur meSure !
Si votre version est 

trop récente, le site vous le dira 
immédiatement. Dans le cas 
contraire, le site vous proposera 
de télécharger le meilleur outil 
pour votre cas personnel. Ici il 
faudra télécharger et Installer 
Pangu8 v1.2.1. Suivez ensuite 
les instructions du logiciel. Bravo votre appareil est 
jaibreaké et vous aurez l’intégralité des applications 
interdites depuis l’icône Cydia...

Jailbreak Wizard :  
chacun Sa SOlutiOn !

PRATIQUE

01 Le Site
Commencez par vous 

connecter au site et cliquez sur 
le modèle de votre appareil dans 
iDevice.  Sélectionnez ensuite 
le modèle précis et la version de 
votre iOS. Pour connaître cette 
information, il suffit de faire régl
age>General>information>Ver
sion sur votre machine. BaseBand 
permet d’opérer un désimlockage 
(déblocage pour tout type d’opérateur). Vous trouverez cette 
information dans réglage>General>information>Prog du 
modem. Dans OS, mettez Windows si c’est votre cas.

Même s'il n'est pas interdit de jailbreaker son appareil, il est bien sûr interdit d'utiliser cette 
manipulation pour voler les auteurs d'applications. Mais pour Apple, qu'il soit pour pirater des 
programmes ou non, le jailbreaking n'est pas autorisé. Selon le constructeur, «ces techniques, 
largement généralisées, font appel à des modifications non autorisées du chargeur d'amorçage 
et du système d'exploitation, ce qui conduit à une violation de notre copyright». En effet, les 
logiciels qui permettent cette manœuvre contiennent des pans de code qui appartienne à la 
société. Apple a donc décrété que l'opération empêchera la garantie de fonctionner.

Le jaiLbreak interdit ?

INFOS [ Jailbreak Wizard ]

Où le trouver ?  [  http://fr.jailbreak-me.info ]

Difficulté :    
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un appareiL android

Rootez 
facilement 

A utrefois assez complexe, le root 
n'est plus vraiment un obstacle 
infranchissable, même pour un 
utilisateur débutant. Grâce à Kingo 

ROOT vous aller pouvoir rooter la plupart 
des téléphones du marché en quelques clics. 
Il est possible de passer par un logiciel sous 

Windows, de brancher le téléphone ou la 
tablette en USB et de suivre les instructions 
à l'écran. Mais vous pourrez aussi tenter la 
méthode sans ordinateur avec un fichier APK 
à installer. Bien sûr nous vous proposons 
deux autres méthodes tout aussi simples 
(voir encadré) pour contenter tout le monde. 

nous avons vu les avantages du root dans les Pages Précédentes, nous allons maintenant vous 
donner les meilleures Pistes Pour Passer à l'action. et tant Que nous y sommes, nous verrons 
aussi les PrinciPales custom rom et comment carrément changer votre système...

INFOS [ Kingo RooT ]  Où le trouver ? [ www.kingoapp.com ] 
[ SupeRSu  ]  Où le trouver ? [ https://goo.gl/4IwbmP ] 
[ RooT CheCKeR ]  Où le trouver ? [ https://goo.gl/Lg1lb4 ]       Difficulté :   
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Root & ROM Custom

Pour s'installer sur un appareil Android, une ROM Custom n'a pas forcement besoin d'un 
accès au root. Si vous avez installé un mode Recovery alternatif (ClockWorkMod par ex-
emple) vous pouvez installer n'importe quelle ROM compatible avec votre appareil. Sachez 
néanmoins que la plupart des ROM Custom intègrent des fonctionnalités ou des applis qui 
nécessitent le root. Il serait dommage de passer à côté de ces avantages !

Root obligatoiRe pouR installeR 
une Rom custom ?

Mais si jamais votre appareil ne 
veut rien savoir, la seule solution 
sera de «googler» votre problème 
avec quelque chose du genre «LG 
L7 root» ou «root Huawei P7» par 
exemple.

un super utiLisAteur !
Une fois votre appareil rooté, à vous 
les multiples avantages du «super 
user» (enlever les pubs, désinstaller 
des applications normalement 
indéboulonnables, etc.), mais aussi 
les Rom Custom. Ces systèmes 
alternatifs sont basés sur les 
versions d'Android standards tout 
en apportant des modifications 
graphiques ou des fonctionnalités 
très sympas. Les Custom ROM sont 
donc des sortent de déclinaisons 
d'Android comme cela existe dans le 
monde Linux. Comme pour le root, il 
n'existe pas de méthode universelle 
: Google est ici votre meilleur ami. 
Sachez néanmoins que la plupart 
du temps il faudra débloquer le 
bootloader (le premier programme 
qui se charge lorsque vous allumez 
votre téléphone), sauvegarder 
la ROM d'origine puis charger la 
nouvelle avec le pack d'application 
Google (pour avoir accès au Play 
Store par exemple). Si vous aimez le 
changement, nous vous conseillons 

d'utiliser Rom Manager pour jongler 
plus facilement avec vos ROM. 
Attention, même si c'est très rare, 
une mauvaise manipulation peut 
rendre inutilisable votre téléphone...

pouRquoi ne pas tiReR 
le maximum de votRe 
matéRiel ?

CyanogenMod 
en train de 
s'installer 
sur un Sony 
Xperia S...

INFOS [ Kingo RooT ]  Où le trouver ? [ www.kingoapp.com ] 
[ SupeRSu  ]  Où le trouver ? [ https://goo.gl/4IwbmP ] 
[ RooT CheCKeR ]  Où le trouver ? [ https://goo.gl/Lg1lb4 ]       Difficulté :   
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comment fonctionne  
kingo Root ?

PRATIQUE

01 aveC un PC
Sur le site, allez dans Product et 

téléchargez android roor for Windows. 
Téléchargez, installez et lancez le programme. 
Lorsqu’on vous le demandera, il faudra brancher 
votre appareil avec un câble USB et simplement 
cliquer sur le gros bouton root (décochez la 
case au-dessus). Une fois les fichiers chargés, et 
si tout se passe bien, vous verrez root réussi !

02 SanS PC
Toujours dans la partie Product du 

site, téléchargez aPK root for android et 
installez-le sur votre mobile (en utilisant un 
explorateur de fichier). Lancez l’appli et attendez. 
Au bout de quelques minutes (n’éteignez pas 
votre téléphone !), un message affichera root 

SuCCeed. Quelle que soit la méthode utilisée, 
redémarrez votre appareil.

03 vérifiez que tout eSt 
normal

Téléchargez l’application Root Checker et 
choisissez vérifier l’accès root. Si vous voyez 

INFOS [ Kingo RooT ]  Où le trouver ? [ www.kingoapp.com ] 
[ SupeRSu  ]  Où le trouver ? [ https://goo.gl/4IwbmP ] 
[ RooT CheCKeR ]  Où le trouver ? [ https://goo.gl/Lg1lb4 ]       Difficulté :   
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un message vert c’est que tout est bon, votre 
téléphone est rooté ! Si vous voyez un message 
orange, c’est que quelque chose s’est mal passé. 
Recommencez et redémarrez l’appareil avant 
de réessayer Root Checker. Encore raté ? Tentez 
alors Towelroot ou Framasoft (voir encadré).

04 inStaller  
SuPer Su

Super SU est une application indispensable 
pour les appareils rootés. Il s’agit en fait d’une 
protection contre des applis potentiellement 
dangereuses. En effet si certaines applis 
normales vous donnent des droits 
supplémentaires c’est aussi le cas des applis 
malsaines ! En plus Super SU permet de «dé-
rooter» temporairement ou définitivement votre 
appareil et de vérifier à tout moment quelles 
applis ont l’accès root.

Kingo Root n’a pas fonctionné avec votre téléphone ? 
Il existe deux autres méthodes ne nécessitant pas 
d’ordinateur. Towelroot et Framaroot sont des fichiers 
APK qui peuvent se lancer directement sur votre appareil 
Android. Pour le premier il suffira d’appuyer sur make it 
ra1n pour lancer le processus. Si l’appareil redémarre, 
c’est que cela 
n’a pas marché. 
Pour le second 
il faudra choisir 
entre les deux 
méthodes : 
Aragorn ou 
Gandalf. L’appli 
vous dira de 
suite si votre 
appareil est 
compatible... 
ou pas.

deux autRes méthodes

INFOS [ Kingo RooT ]  Où le trouver ? [ www.kingoapp.com ] 
[ SupeRSu  ]  Où le trouver ? [ https://goo.gl/4IwbmP ] 
[ RooT CheCKeR ]  Où le trouver ? [ https://goo.gl/Lg1lb4 ]       Difficulté :   
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NOtre SéLectiON de cuStOm rOm
>  CyanogenMod
CyanogenMod est la ROM Custom la plus populaire. Elle offre une com-
patibilité de très nombreux appareils avec une sélection d'applis intéres-
santes et des fonctionnalités liées à la sécurité (chiffrement, VPN, etc.) 
Il est possible de redémarrer son téléphone comme sous Windows ou de 
partager sa connexion de plusieurs manières. On compte aussi des amé-
liorations de la gestion de la mémoire et du CPU par rapport aux versions 
d'Android sur lesquelles CyanogenMod est basée. Une version spéciale de 
cette ROM est disponible pour une installation plus facile et sans risque 
(voir notre pas à pas).

> AOPK
AOKP (Android Open Kang Project) est 
une ROM Custom permettant de person-
naliser les raccourcis présents dans les 
paramètres rapides (la deuxième partie de 
la barre d'états). En parallèle, cette ROM 
inclut aussi une fonctionnalité dénommée 
"Navigation ring", qui permet d'assigner 
des accès rapides à des applications de 
votre choix. Parmi les autres fonction-
nalités un peu plus "gadgets" citons le 
contrôle des permissions, la personnalisa-
tion des vibrations ou des allumages LED 
et une fonction «overclock» native.

> Paranoid Android
C'est la ROM Custom qui fait parler d'elle en ce 
moment. Paranoid propose une interface gra-
phique tablette/phablette adaptée aux petits 
écrans. L'accent est mis sur les notifications 
qui se veulent plus graphiques et interac-
tives. Le mode Pie est une sorte de barre des 
tâches qui permet de passer très facilement 
d'une appli à une autre. 
Attention cette ROM est 
limitée à la gamme 
Nexus et à une 
trentaine d'autres 
terminaux.

INFOS [ Kingo RooT ]  Où le trouver ? [ www.kingoapp.com ] 
[ SupeRSu  ]  Où le trouver ? [ https://goo.gl/4IwbmP ] 
[ RooT CheCKeR ]  Où le trouver ? [ https://goo.gl/Lg1lb4 ]       Difficulté :   
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01  l'aPPli
Pour avoir un aperçu des différentes 

étapes, il suffit d’aller sur le site de Cyanogen (www.
cyanogenmod.org) et de faire get Start. Il faudra 
en fait télécharger 
l’application pour votre 
smartphone ou tablette 
(http://get.cm/app) et 
l’installer. Il faudra juste 
auparavant s’assurer 
dans les Paramètres 
que vous avez autorisé 
l’installation des applis 
qui ne sont pas issues 
du Google Play Store.

02 quelqueS réglageS...
L’appli vous demandera ensuite d’activer 

le débogage uSb et de désactiver le fastboot 
(démarrage rapide). Pas la peine de chercher 
dans les menus, on vous proposera des raccourcis. 
Lorsque tout sera bon, l’appareil vous proposera de 
poursuivre les manipulations sur votre PC avec le 
programme Windows. Attention, si vous n’avez pas 
encore fait de sauvegarde de vos données, c’est votre 
dernière chance !

03 la Connexion
Le programme va premièrement vous 

demander de désactiver 
votre antivirus. Faites 
Continue pour qu’une 
fenêtre vous propose 
de connecter votre 
appareil au PC via le 
câble USB. Au bout de 
quelques secondes, 
votre smartphone sera reconnu (si votre appareil 
n’est pas compatible, le programme vous le dira à ce 
moment seulement). Faites install et laissez faire 
le transfert de fichiers. Bien sûr, ne débranchez pas 
votre appareil !

04 Cyanogenmod Sur  
votre mobile !

Lors du redémarrage, vous verrez le logo Cya-
nogen sur votre téléphone. Sur PC, faites exit 
lorsque le processus sera terminé. Peu de temps 

après, votre nouvelle 
Custom ROM sera 
accessible dans 
sa version la plus 
récente. Il faudra tout 
reconfigurer, de la 
langue au réglage de 
l’heure en passant par 
votre compte Google. 
Notez que vous pouvez 
aussi vous inscrire 
pour avoir un compte 
Cyanogen (localisation 
de votre appareil et 
effacement à distance 
en cas de vol)...

cyanogenmod  
facile !

PRATIQUE

Pour en Profiter Plus facilement de cynogenmod, les déveloPPeurs ont lancé un «installer». il s'agit en fait d'une aPPlica-
tion android et d'un Programme WindoWs. en QuelQues étaPes, et sous réserve de Posséder un aPPareil comPatible, vous aller 
rooter votre téléPhone, débloQuer le bootloader et installer le système en une seule fois !

INFOS [ Kingo RooT ]  Où le trouver ? [ www.kingoapp.com ] 
[ SupeRSu  ]  Où le trouver ? [ https://goo.gl/4IwbmP ] 
[ RooT CheCKeR ]  Où le trouver ? [ https://goo.gl/Lg1lb4 ]       Difficulté :   
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AirDroiD est une ApplicAtion qui une fois instAllé sur votre AppAreil AnDroiD permet D'y Avoir Accès  
Depuis un pc ou un mAc. vous pourrez Donc AccéDer à vos sms et y réponDre, trAnsférer vos fichiers, 
écouter votre musique et AccéDer Aux notificAtions. lA connexion fonctionne à DistAnce (en Wifi et 3G), 
mAis Aussi en locAl Depuis le même réseAu Domestique.

Un accès à votre
appareil android

-en local / à distance-
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Un contrôle 
total sur 
votre appareil 
Android sans 
avoir à le sortir 
de votre poche 
et un moyen 
très sympa  
de partager  
des fichiers 

Le module 
AirMirror nécessite 
un téléphone rooté

V oici une appli qui 
va vous devenir 
indispensable si vous 
avez un appareil sous 

Android (et que vous ne l'utilisez 
pas uniquement pour téléphoner !). 
AirDroid va étroitement lier votre 
smartphone, tablette ou Media 
Center Android à votre ordinateur. 
L'interface est très bien conçue et 
permet à distance avec Internet 
ou en local avec votre réseau WiFi 
domestique d'accéder à vos fichiers 
et de les transférer (d'un côté 
comme dans l'autre), de répondre 
à un appel rentrant ou à un SMS, 
d'afficher vos contacts et vos 
notifications.

Des fonctionnalités 
avancées
Parmi les fonctionnalités annexes, 
on compte aussi un désinstalleur 
d'application, un nettoyeur de RAM, 
un module de géolocalisation et 

de partage de connexion. Avec un 
appareil rooté vous pouvez même 
virtualiser l'interface de votre 
appareil Android dans une fenêtre 
et naviguer dans votre téléphone ou 
votre tablette comme si vous l'aviez 
dans les mains. Sur PC ou Mac, il 
faudra juste installer le logiciel client, 
mais ce n'est même pas obligatoire 
puisqu'à l'origine AirDroid 
fonctionnait depuis un navigateur. 
Cette fonction est toujours présente 
on peut donc imaginer répondre 
à un coup de téléphone depuis 
n'importe quel appareil (si par 
exemple vous avez oublié votre 
téléphone à la maison). Et si vous 
pensez que tout cela doit être bien 
compliqué, vous allez être surpris  !

Pas besoin d'installer de 
client sur un ordinateur 
pour avoir accès à 
AirDroid. Si vous n'êtes 
pas chez vous ou si vous 
avez un ordinateur sous 
Linux vous pouvez utiliser 
l'interface Web en suivant 
notre lien. Il suffit d'entrer 
vos identifiants pour 
profiter de toutes les 
fonctionnalités de l'appli.

Lien : http://goo.gl/1mXdlr

L'interface Web

Prenez le contrôle  
de vos aPPareils 
android à distance !
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01 Sur votre téléphone
Installez l'appli sur votre appareil, ouvrez 

un compte 
et activez les 
notifications. 
L'interface n'a 
rien de très 
complexe. Vous 
trouverez les 
fonctionnalités 
annexes 
(géolocalisation, 
booster de RAM, 
etc.) que nous 
vous laissons 
découvrir. 
Concentrons-
nous maintenant 
sur le client.

comment fonctionne  
airDroiD ?

PRATIQUE

Sur la gauche vous verrez une icône 
en forme de jumelles, il s'agit du 
AirMirror. Si vous avez un appareil rooté 
(voir page 6 et 12) vous y aurez accès. 
Dans une fenêtre vous pourrez voir 
l'intégralité de l'interface du téléphone. 
Il est possible de saisir le schéma de 
déblocage à la souris, de prendre des 
captures, d'ouvrir les applis, de prendre 
une photo, etc. Lorsque vous utilisez 
ce mode virtuel, les manipulations 
seront aussi visibles sur le téléphone. 
Nous avons même pu allumer la lampe 
torche et retoucher des photos  !

airmirror, poUr Les appareiLs rootés

 

02 Sur votre pC/MaC
Vous pouvez utiliser l'interface Web (voir 

notre encadré), mais le logiciel client est tout 
indiqué pour une utilisation à la maison. Suivez ce 
lien  : http://goo.gl/tB6v84. Entrez les identifiants 
que vous vous êtes choisis auparavant et autorisez le 
programme à passer au travers de votre pare-feu. 
Bienvenu dans AirDroid ! D'ici, vous pouvez ajouter 
des amis et envoyer des fichiers de toutes tailles.
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03  tranSfertS et 
notifiCationS

La première fonctionnalité que vous avons testé a 
été le transfert de fichier. Si vous voulez voir un film 

que vous avez 
téléchargé sur 
le PC, trouvez 
l'appareil cible 
(dans Contact ou 
À proximité) et 
faites un glisser-
déposer dans 
la fenêtre. En 5 
minutes, votre 
fichier atterrira 
dans votre 
appareil mobile.

AirDroid est gratuit, mais si vous utilisez 
plus de deux appareils (le client ne compte 
pas) ou si vous utilisez beaucoup le trafic 
à distance vous devrez passer par le mode 
premium. Cela coûte 2 dollars/mois  
ou 20 dollars pour un an, mais il est  
possible d'accéder à une version Bonus  
(limité à 200 Mo de trafic) sans payer. 
Il suffit pour cela de faire la promotion  
de AirDroid auprès de vos amis.

La version premiUm

04 SMS et appelS
Encore en dessous vous aurez la liste de vos notifications, de vos SMS, des appels rentrants  

et des contacts. Bien sûr vous pouvez 
interagir avec tout : répondez à un SMS 
sur le clavier de votre PC par exemple.  
Il n'est pas possible de déclencher un  
appel, mais on peut y répondre à condition 
d'avoir une paire d'enceintes et un micro. 
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Vous pensez qu'il est impossible de communiquer de téléphone à téléphone sans aVoir accès au réseau 
Gsm ou à internet ? détrompez-Vous ! même si la portée est limitée il st possible d'utiliser le bluetooth 
et le WiFi pour enVoyer messaGes et photos à un correspondant.

sans réseau  
et sans Internet

Communiquez  
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Pour éviter les malentendus, précisons 
que FireChat n'est pas une solution sûre 
pour échanger des messages. En effet, 
rien n'est chiffré dans le protocole et il 
est facile pour un gouvernement hostile 
de s'introduire dans les conversations. 
FireChat a été pointé du doigt lors des 
révoltes à Hong Kong en 2014. Privé 
de réseaux téléphoniques et 3G, les 
manifestants avaient alors utilisé l'appli 
pour communiquer et s'organiser. Même 
si Open Garden (la société éditrice) n'a 
jamais décrit FireChat comme une 
appli permettant d'anonymiser les 
conversations, elle a subi des critiques 
sur Internet à cause de la facilité avec 
laquelle certaines informations étaient 
interceptables. Les critiques ciblaient 
aussi la nécessité de se créer un compte. 
Cependant il n'y a pas de vérification d'e-
mail dans le processus. Une personne 
peut donc mettre des informations 
complètement bidon et utiliser FireChat 

une appliCation dangereuse ?

Imaginez-vous à la montagne, 
dans un avion, à la plage 
ou en plein cœur d'un hiver 
atomique (appelé aussi 

«Cantal») : pas de réseaux GSM, 
pas de 3G et pas de connexion 
WiFi. Pourtant avec votre 
smartphone ou tablette équipés 
vous pouvez tout de même 
envoyer des messages et des 
photos à un correspondant se 
situant à 70 mètres maximum. 
Les deux appareils équipés de 

l'application FireChat vont en effet 
communiquer ad hoc, sans points 
d'accès. 

Allume le «mesh» !
Si d'autres utilisateurs sont dans 
les parages, la portée est plus 
grande : il s'agit d'un «mesh» ou 
réseau maillé. Chaque intervenant 
peut recevoir, envoyer et relayer 
les données du réseau. La faiblesse 
de ce type de topologie réside 
dans la difficulté de trouver 

Une expérience 
sympa plus 
qu'un moyen de 
communication 
alternatif

Ne doit pas être 
utilisé pour des 
conversations 
sensibles

Comme on peut le voir sur cette représentation 
graphique, un réseau en maillage (mesh) n'a pas  
besoin de serveur central. Chaque point vert 
représente un participant (ou pair) et plus il y a  
de monde, plus la portée du réseau est vaste.

sans problème. Le seul point noir, pour nous, 
reste les nombreuses autorisations superflues 
que demande l'appli : accès aux contacts, 
position précise, recherche des comptes, 
etc. Bref, FireChat n'a rien de dangereux à 
condition de ne pas l'utiliser pour des activités 
pour lesquelles l'appli n'a pas été conçue.
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01 Premiers Pas...
Pour vous inscrire, il 

faudra vous inscrire, mais l'appli 
ne vérifiera pas votre adresse 
e-mail. Mettez n'importe quoi si 
cela vous chante, vous pourrez 
utiliser FireChat de toute manière... 
Choisissez-vous un avatar et faites 
enregistrer. Réalisez cette étape 
lorsque vous êtes connectés à 
Internet.

Comment fonCtionne  
fireChat ?

PRATIQUE

des pairs pour se connecter. 
Avec un ami, dans un village de 
300 habitants vous ne pourrez 
communiquer qu'à 2 tandis que 
dans les endroits bondés des 
grandes villes vous aurez plus de 
chance de trouver des gens à qui 
parler. L'appli a du succès, mais pas 
assez pour remplacer les moyens 
traditionnels de communication. 
Les créateurs ont donc ajouté 
une option permettant aussi 
d'emprunter Internet lorsqu'il 
est disponible. Le résultat est 
forcement moins intéressant, mais 
efficace. FireChat se présente 
comme un client IRC avec 

beaucoup de personnes connectées 
et la possibilité de rejoindre des 
«salons». En passant par Internet 
vous serez en priorité dirigée vers le 
pays dont provient votre IP. FireChat 
est donc une expérimentation 
sympa qui pourra vous être utile 
dans certaines occasions bien 
précises ou lors de certaines 
manifestations. On peut imaginer 
un groupe de musique essayer de 
faire le plus grand mesh possible le 
temps d'un concert en réunissant 
les fans dans un salon #concert  
ou un réseau éphémère qui serait 
créé le temps d'un néo-Woodstock  
(on a bien le droit de rêver !)

Une appli qUi ne doit  
pas être Utilisée poUr  
des conversations sensibles
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03 Trouvez vos amis
Dans les options (la flèche  

en haut à gauche), vous aurez à 
disposition les salons de discussions  
en vogue ou si vous désirez uniquement 
chercher des personnes dans votre zone, 
tentez le #àproximité. Si vous voulez 
vous retrouver entre amis, créez  
un salon et rameutez du monde  
en utilisant les réseaux sociaux  
(si Internet est disponible).

04 Dernier moT
Il est aussi possible 

de Suivre vos amis pour vous 
retrouver plus facilement. 
Parfois la connexion sans 
Internet prendra un peu plus  
de temps à se mettre en place.  
Il faudra être patient.  
Attention, contrairement à ce 
qui est suggéré dans la vidéo  
de promo, l'appli ne fonctionne 
pas en mode avion et même 
aucun salon n'est privé.

02 À DisTance  
ou À ProximiTé

Dès lors vous serez jeté dans la fosse aux 
lions avec des centaines de messages issus 
de différents endroits du globe : là où il se 
déroule quelque chose (comme le festival 
du film de Sundance au moment où nous 
écrivions ces lignes) et des utilisateurs de 
votre pays de connexion. En faisant  
Découvrir vous pourrez retrouver des 
utilisateurs à distance ou à proximité.
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Il existe d'autres projets d'appli permettant de 
communiquer des messages textes via Bluetooth 
comme EnsiChat ou FireChat, mais tous sont plus  
ou moins isolés et proposent une portée assez 
réduite. A l'inverse nous avons découvert Serval Mesh. 
Malheureusement cantonné au système Android ce 
dernier est un projet mis en place  
en partenariat avec la croix rouge néo-zélandaise 
en cas de catastrophes naturelles et qui permet de 
communiquer par texte et par la voix  ! Comme dans 
un réseau maillé, pas besoin de réseau centralisé pour 
faire fonctionner l'appli, il suffit de deux téléphones 
pour communiquer. Il est possible d'utiliser un réseau 
WiFi existant ou de faire office de point d'accès. 
Malheureusement le véritable mesh n'est disponible 
qu'avec les téléphones rootés. Le projet est Open 
Source et les concepteurs tentent de lever des fonds 
depuis quelques années pour améliorer le système et 
ajouter des antennes relais au réseau pour accroître sa 
portée. Cerise sur le gâteau vous pouvez télécharger 
l'appli depuis l'appareil de quelqu'un qui l'a déjà 
téléchargé. En cas de coup dur, vous pourrez  
donc faire partie du réseau. Un sacré projet dont  
nous vous parlerons prochainement plus en détail... 
Lien  : www.servalproject.org

serval, un projet ambitieux
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S i vous avez la bougeotte, 
vous aimeriez peut-être 
pouvoir éviter de défoncer 
votre forfait 3G/4G 

lorsque vous n'êtes pas chez vous. 
Il existe bien sûr les hotspots 
communautaires comme Free 
Wifi ou SFR FON, mais il n'est pas 
toujours aisé de trouver une box 
«amie» dans les parages... surtout 

à l'étranger ! WiFi Map est une 
application mobile pour Android et 
iOS qui recense un grand nombre 
de points d'accès sur une carte 
interactive. Bien sûr, les mots de 
passe de ces derniers ont été 
partagés par d'autres utilisateurs. 
Vous pouvez même partager le mot 
de passe de votre propre réseau 
local... à vos risques et périls.

Une grosse 
communauté 
mondiale

Il faut parfois payer 
pour télécharger à 
l'avance des listes 
de mots de passe 
dans telle ou telle 
ville.

Toujours  
un hotspot 
sous la main
Lorsque vous n'êtes 
pas chez vous, trouver 
un point d'accès WiFi 
reLève parFois de La 
mission impossibLe. 
bien sûr vous pouvez 
compter sur votre 
"ForFait data" 
(3G/4G) mais Le WiFi 
s'avère pLus rapide 
et pLus économique. 
WiFi map vous permet 
de vous connecter 
Gratuitement 
sur des hotspots 
aLentour Grâce à sa 
communauté aLtruiste.

Compatibl
e

Une carte interactive 
avec des milliers de 
hotspots disponibles
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01 Partagez votre 
réseau

Après le démarrage de l’appli, on vous demandera 
d’ajouter le réseau sans fil d’où vous vous connectez 

actuellement. Faites 
add si vous désirez le 
partager. Attention, 
s’il s’agit de votre 
réseau domestique 
vous n’êtes pas à 
l’abri d’un pirate. 
Dans le cas contraire 
(McDo, hôtel, bar, 
bibliothèque, etc.) 
rien ne vous empêche 
de partagez le mot 
de passe. Entrez le 
mot de passe lorsque 

l’appli vous le demandera. Ce duo SSID (nom du 
hotspot)/mot de passe ira dans la base de données 
de l’appli et les autres utilisateurs pourront en 
profiter.

02 Le hotsPot Le PLus Près
Dans le cas où vous recherchez vous 

même un hotspot il 
suffit d’en choisir un 
dans la liste qui vous 
sera donnée en fonction 
de votre emplacement. 
Sélectionnez-en un 
pour avoir le nom et le 
sésame du hotspot le 
plus près de l’endroit 
où vous êtes.  Si vous 
n’êtes pas connecté, il 
faudra obtenir la liste 
de mots de passe avec 
la 3G/4G mais si vous 

n’avez pas de forfait data (ou pas de réseau) il faudra 
être prévoyant.

03 téLéchargez tous Les 
Points d’accès d’une viLLe 

Car il est possible de 
télécharger à l’avance 
tous les hotspots 
connus par WiFi Map. 
Si vous savez que vous 
vous rendez dans une 
ville, allez dans l’onglet 
avec le petit nuage et 
faites une recherche 
parmi les pays et les 
villes. Dans notre 
exemple il existe 209 
hotspots disponibles 
dans la ville du Havre 
et l’icône Free à 
côté montre qu’il est 
possible de les télécharger tous gratuitement. Il 
suffit pour cela d’ouvrir un compte.

04 La version Pro
Pour certaines grandes villes ou des 

hotspots à l’étranger il faudra sans doute payer. 
Pour obtenir la liste 
des 7996 hotspots 
à Kiev en Ukraine, il 
faudra procéder à une 
microtransaction de 
0,79 €. Vous pouvez 
payer par Paypal, avec 
une carte prépayée, un 
code ou en demandant 
une facturation sur 
le compte de votre 
fournisseur d’accès. 
Si vous voyagez beau-
coup, libre à vous de 
choisir la version Pro 
de l’appli à 5 € pour profiter des listes de hotspots 
sans limitation..

Comment fonCtionne 
 Wifi map ?

PRATIQUE
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L 'overclock (ou 
«surcadencement» 
en français) permet 
de faire fonctionner 

un processeur au-delà de ses 
limites.  Si votre jeu préféré 
rame un peu ou si votre interface 
Android se traîne un peu, il est 
possible d'y remédier. À l'opposé 
si votre problème se situe au 
niveau de l'autonomie, vous 
pouvez très bien commander 
à votre téléphone de ne 
fonctionner qu'au tiers de ses 
capacités. Dans la réalité, votre 
processeur (CPU) ne fonctionne 

pas à 100 % tout le temps. Il 
oscillera entre 20 et 100 % 
en fonction de ce que vous lui 
demandez : jeux, navigation 
internet, veille, etc. No-Frills CPU 
Control fonctionne de manière 
intelligente puisqu’il propose 
plusieurs profils à paramétrer 
avec une plage de cadencement 
à régler vous-même. Vous ne 
pourrez pas utiliser votre CPU à 
120 %, mais vous pourrez lui  
dire de fonctionner tout le  
temps à 100 % puis changer 
d'avis lorsque la batterie  
criera famine...

Simple, aucun 
risque de casse et 
paramétrable à 
souhait

Ne permet pas 
un overclock à la 
manière de ce qui 
est pratiqué sur PC 

un portable 
à pleine 
puissance !
nos chers smartPhones 
et tablettes sont de 
Plus en Plus Puissants 
et embarQuent 
toujours Plus 
d'électroniQue très 
avancée. sur des 
aPPareils rootés (voir 
Page 8 et 14) il est 
Possible d'overclocker 
le Processeur 
Pour améliorer les 
Performances, mais 
aussi de faire l'inverse 
Pour économiser de la 
batterie...
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01 l’interfaCe
L’interface est très claire et en français. 

Réglez les fréquences maximale et minimale puis 
choisissez un profil. Mettez tout au max pour les 

jeux dans le profil (gouverneur) performance et 
tout à 50 % dans powersave. Vous n’aurez ensuite 
qu’à choisir le profil en fonction de l’utilisation. 
gestionnaire e/S concerne la gestion des 
données : noop permet d’économiser la durée de 
vie de la mémoire flash, cfq tente de distribuer 
équitablement la RAM entre les processus et 
deadline impose une coupure au process pour 
prévenir un manque de ressource.

02 leS StatiStiqueS
Pour savoir quand 

votre processeur travaille 
et à quelle cadence, faites 
un tour dans les Stats 
de fréquences (les trois 
traits horizontaux en haut 
à droite). Vous verrez la 
fréquence actuelle ainsi 
que celles utilisées les 5 
dernières minutes : pratique 
pour savoir quelle appli 
utilise quelles ressources.

03 leS ParamètreS
Dans les Paramètres (les trois petits 

points), il est 
possible d’ajouter 
une sécurité. 
En effet un 
processeur qui 
fonctionne à 100 % 
tout le temps 
va chauffer. Si 
votre téléphone 
s’arrête de 
manière inopinée, 
les réglages 
d’overclocking 
seront annulés. 
En cochant la 
deuxième case, 
vous autorisez le 
système à faire 
des correction sur 
vos réglages.

le choix de la puissance avec  
no-fRills cpu contRol

PRATIQUE

Comme vous 
pouvez l'imaginer, 
il n'existe pas 
d'appli de ce type 
sur iPhone/iPad à 
moins d'avoir un 
appareil jailbreaké 
(voir page 10 et 
12). Pour les petits 
bidouilleurs, vous 
pouvez toujours 
tenter iOverclock 
que vous trouverez 
sur le marché 
alternatif Cydia.

et suR iphone/ipad  ?
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INFOS [ no-FRillS Cpu ConTRol ]  
Où le trouver ? [ https://goo.gl/79MJ0T ] 
Difficulté :   



Couvre différents 
aspects de la 
sécurité en 
plus de ses 
fonctionnalités 
sympathiques

L'application est 
moins puissante 
que Kali Linux 
et nécessite un 
appareil rooté

32

votre réseau

testez & 
sécuRisez 
vous voulez vérifier la 
sécurité du réseau Wi-fi 
d'un ami ? Pas besoin de 
vous déPlacer avec un 
Pc sous kali PuisQu'avec 
un mobile sous android 
et l'aPPli dsPloit vous 
Pourrez lancer toute une 
batterie de tests : snif-
fing, sidejacking, crack de 
mot de Passe, etc.

INFOS [ dSploiT ]  Où le trouver ? [ http://goo.gl/WTFbSa ] 
[ BuSyBox ]  Où le trouver ? [ http://goo.gl/hMLMve ] 
Difficulté :   



33

Compatibl
e

Hacking 
Pentesting

Pwnie Express propose du matéri-
el pour tester les réseaux sans fil. 
Parmi ces derniers, le Pwn Phone 
et le Pwn Pad sont équipés d'une 
distribution Linux spécialisée 
dans l'audit réseau (AirCrack-ng, 
Kismap, SQLNinja, Metasploit, 
etc.) et d'une clé Wi-Fi TP-Link au-
torisant l'injection de paquet. Les 
machines ne sont pas données, 
mais il est possible  de télécharg-
er gratuitement le logiciel pour le 
placer soi-même sur son appareil. 
Attention, seule la gamme Nexus 
est pour l'instant éligible.

Lien : www.pwnieexpress.com

les appaReils de chez  
pWnie expRess

P our vérifier si votre 
réseau Wi-Fi et 
votre environnement 
informatique sont sécurisés 

de manière correcte, il existe 
plusieurs outils sous Windows ou 
Linux, mais lorsqu'il s'agit d'appareil 
mobile, les choix sont plus restreints. 
Les logiciels de ce type demandent, 
en effet, beaucoup de ressources 
et un téléphone, même puissant, 
ne pourra pas rivaliser avec un 
Intel Core i7. Pourtant, il existe 
des outils qui permettent de faire 
de vraies prouesses. dSploit est 
une application fonctionnant avec 
n'importe quel appareil rooté. Cette 
dernière permet de rechercher 

dans votre réseau les vulnérabilités 
matérielles et logicielles connues, 
de scanner les ports, de sniffer des 
mots de passe, de manipuler le trafic 
et de réaliser des attaques de type 
«man-in-the-middle». Une fois dans 
un réseau privé ou public, vous avez 
accès à tous les périphériques et 
êtes libre de scruter ses moindres 
faiblesses...

une suite d'outils 
légèRe pouR 
analyseR les Réseaux 
enviRonnants

INFOS [ dSploiT ]  Où le trouver ? [ http://goo.gl/WTFbSa ] 
[ BuSyBox ]  Où le trouver ? [ http://goo.gl/hMLMve ] 
Difficulté :   



01 inStallation
dSploit n’est pas disponible sur le Google 

Play Store, il faudra télécharger le fichier APK en 
suivant notre lien puis le transférer via le câble 

USB ou vous l’envoyer par mail. Pour pouvoir l’ins-
taller, il faudra autoriser les sources inconnues. 
Allez dans Paramètres > Sécurité et cochez 
Sources inconnues.

02 buSybox et maPPage  
du réSeau

Telle quelle, l’application refusera de fonctionner, 
il faudra que vous installiez BusyBox. Pour cette 
dernière, pas de problème ! Elle est disponible 
sur le Play Store. Lorsque vous la démarrerez, 

faites juste install en bas et attendez la fin du 
processus. Retournez dans dSploit et tout devrait 
fonctionner. Après quelques secondes de paramé-
trage, vous verrez tous les périphériques qui sont 
connectés à votre réseau local (il faut bien sûr que 
votre appareil Android en fasse partie).

À l’assaut  
de dsploit !

PRATIQUE

34

En plus d’empêcher la 
connexion d'un appareil sur 
le réseau (depuis le menu 
MITM), l'ARP Poisoning 
permet de faire des 
petites blagues comme 
de remplacer toutes les 
photos ou vidéos d'un site 
par celle de votre choix.

aRp poisoning ?

INFOS [ dSploiT ]  Où le trouver ? [ http://goo.gl/WTFbSa ] 
[ BuSyBox ]  Où le trouver ? [ http://goo.gl/hMLMve ] 
Difficulté :   



03 leS  
fonCtionnalitéS

35
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Le sidejacking, ou «session hikacking» 
permet de voler l'accès à un site protégé 
par mot de passe. Vous ne crackez pas le 
mot de passe, mais vous vous invitez sur 
une session ouverte sur le réseau. Cette 
technique est le meilleur moyen pour savoir 
si le site en question dispose d'un vraiment 
chiffrement SSL (le fameux «s  du «https»). 
Sur notre capture nous pouvons voir que  le 
site de TF1 ne dispose pas de cette protec-
tion et qu'il a été très facile de s'inviter sur 
le profil d'un utilisateur connecté au même 
réseau que nous.

side Jacking ?

Attaques Man-in-the-Middle : 
sniffer de mot de passe, ARP 
poisoning (couper le Wi-Fi sur un 
périphérique, sidejacking, injection 
de script, remplacer des images, 
des vidéos, etc.)

Recherche de vulnérabilités connues 
qui n’auraient pas été corrigées

Traceroute permettant de 
suivre les paquets d’infor-
mations sur le réseau

Scan de port 
standard et 
poussé

Un petit logiciel de crack «brute force» pas 
très puissant mais pouvant se révéler utile

INFOS [ dSploiT ]  Où le trouver ? [ http://goo.gl/WTFbSa ] 
[ BuSyBox ]  Où le trouver ? [ http://goo.gl/hMLMve ] 
Difficulté :   
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Monitorer le systèMe 
// avec android Tuner

Avoir l’œil sur le moindre paramètre 
de votre smartphone et pouvoir 
les manipuler à votre guise, c'est l'utilité 
d’Android Tuner (disponible en version 
d'essai). Overclocking, tweaks divers, gel 
d'applications, sauvegarde, désinstallateur, 
explorateur de fichiers... Tout est là ou 
presque, surtout pour les appareils rootés.

   http://goo.gl/MzU8UU

télécharger les applis dU google play store 
 // avec aPK DownloaDer

Les utilisateurs d'appareils Android savent qu'il suffit de se connecter au Google 
Play Store depuis son PC pour pouvoir télécharger ses applis directement sur 
son téléphone. Il n'est pas possible de télécharger le fichier APK correspondant 
à l'application. Mais pour différentes raisons, vous pourriez avoir envie de garder 

une trace de ces fameux APK : appli qui pourrait disparaître du Store, un appareil Android non relié à Internet ou cassé, 
etc. Pour vous, il existe une solution, le site APK Downloader permet de récupérer un lien valide vers l'APK de votre 
choix en mettant l'URL de l'appli dans le champ. Il suffit ensuite de cliquer sur le lien en vert pour obtenir le fichier.

   http://apps.evozi.com/apk-downloader

Une carte siM  
à la bonne taille  ! 
 // avec iclarifieD

Vous changez de 
téléphone, mais 
voilà, votre vieille 
carte SIM est 
trop grande pour 
rentrer dans votre 
nouvel appareil. 
C'est parce 
qu'il s'agit d'un 
nouveau format : 
Micro ou NanoSIM 
en fonction du 
modèle. Au lieu 
de demander 
une nouvelle SIM 
compatible à 
votre opérateur 
téléphonique, il existe une solution toute simple : couper 
votre carte SIM avec une paire de ciseaux ! Suivez notre lien, 
téléchargez et imprimez le document à l'échelle d'origine. 
Placez votre carte SIM sur le modèle et à l'aide d'une règle 
et d'un crayon, tracez les lignes de découpe. Le rédacteur 
en chef a essayé cette technique pour vous avec son nouvel 
HTC et cela a parfaitement fonctionné pour lui ! Si votre main 
tremble, laissez-vous une petite marge et tentez de rentrer 
la carte dans son nouvel emplacement. Allez-y par étapes 
successives. Bien sûr, veillez à sauvegarder les données 
stockées sur votre carte.

  http://goo.gl/0weUit
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enregistrer vos  
Messages snapchat 
// avec SnaPHacK

Peut-être faites-vous 
partie des millions 
d'utilisateurs du 
logiciel Snapchat. 
Il s'agit d'une 
application 
permettant d'envoyer 
des messages, 
des photos ou de 
courtes vidéos qui 
s’autodétruisent 
au bout d'un temps 
déterminé par 
l'envoyeur. Cela 
permet notamment 
d'envoyer des 
messages sans 
laisser de traces. 
Si vous utilisez le 
mode capture d'écran, l'expéditeur sera mis au courant 
par le logiciel (donc si vous faites le malin, terminé 
les «sextos»), mais saviez-vous qu'il est tout de même 
possible de sauvegarder ces messages sans éveiller  
les soupçons ? La solution s'appelle SnapHack !

   http://goo.gl/gorr8Z

récUpérer ses photos instagraM 
// avec Save-o-Gram

Vous voudriez récupérer les photos stockées sur Instagram, 
mais l'appli ne dispose pas de cette fonctionnalité. Pas de 
problème avec Save-O-Gram, un logiciel PC qui va vous 
permettre de les télécharger directement depuis votre 
compte. Il suffit de taper votre pseudo en haut, de cocher 
les clichés que vous désirez (ou de faire select them all) 
puis de cliquez sur download in .Zip Format. Attention, 
votre compte devra être public pour que cela fonctionne. 
Si ce n'est pas le cas, il faudra le paramétrer en tant que 
tel sur votre appli Instagram le temps du téléchargement 
puis rebasculer le compte en privé à la fin du processus. 

D'ailleurs, sachez que si votre compte est public, n'importe qui peut vous voler vos photos avec Save-O-Gram...

   http://save-o-gram.com

analyseZ votre réseaU 
// avec netalyzr

Si vous avez un 
appareil sous 
Android et que 
vous voulez tester 
votre réseau et 
les éventuels 
blocages de 
votre FAI, voici 
Netalyzr. Il s'agit 
d'une application 
développée par 
des chercheurs de l'université de Berkeley qui  
va scanner votre environnement à la recherche de 
précieuses données :  problème TCP, compatibilité 
UPnP, performance, temps de latence,  présence 
de proxys, test DNS, support de l'IPv6, détection du 
NAT, etc. Idéal pour voir si votre fournisseur bride 
certains protocoles ou utilise des procédés contre 
la neutralité du Net. Attention, le vocabulaire  
est très pointu. L'application fonctionne avec  
un appareil normal, mais si le vôtre est rooté,  
vous pourrez analyser plus en profondeur  
les méandres de votre connexion...

   http://goo.gl/dKruWW
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booteZ Un iso depUis son sMartphone 
 // avec DriveDroiD

Si vous êtes du genre à booter votre PC sur des images ISO (une distribution Linux 
«Live CD» par exemple), cette petite appli Android va devenir indispensable. Au lieu 
de booter depuis le lecteur DVD ou une clé USB, vous pourrez stocker vos ISO sur 
votre téléphone ou tablette pour ensuite les utiliser avec votre ordinateur. À vous de 
relier votre appareil via le câble USB et de régler votre BIOS pour booter sur ce port 
(généralement F12 pour le «boot menu» ou F1 pour le «startup menu»). Vous ne serez 
jamais au dépourvu si vous voulez lancer BackTrack depuis le PC d'un copain...

  http://goo.gl/1Xnr8

partageZ vos clés Wi-Fi 
// avec inStabriDGe

C'est le genre 
de situation 
que nous 
avons vécu 
au moins 
une fois : invité 
dans une 
soirée, vous 

aimeriez bien vous connecter au réseau Wi-Fi de 
votre hôte, mais voilà, ce dernier n'est pas sûr de 
son code, l'a recopié sur un papier introuvable ou 
est occupé à raconter ses meilleures histoires 
de Toto. À l'opposé, vous êtes chez vous avec 
quelques amis et tous vous demandent tour 
à tour votre clé d'authentification. Pénible. La 
solution vient d'InstaBridge. Il suffit de l'installer 
et de choisir parmi votre liste de contacts ceux 
avec qui vous voulez partager votre réseau. Ils 
peuvent alors accéder à votre Wi-Fi sans entrer 
aucun mot de passe et sans même le connaître. 
Vous changez de mot de passe ? Cela ne change 
rien pour vos camarades tant que vous ne les 
supprimez pas de la liste de partage. Plus fort, 
il est possible de partager des réseaux Wi-Fi de 
cafés de McDo, etc.  Si vos amis partagent leur 
réseau avec vous, et que leurs contacts ont aussi 
partagé leur réseau, vous avez donc accès au 
Wi-Fi des amis de vos amis !
 

   www.instabridge.com

contoUrner la vériFication 
de licence 
// avec lucKy PatcHer

Lucky Patcher 
va simplement 
contourner la 
vérification des 
licences sur votre 
machine Android 
pour lancer les 
applis que vous 
avez déjà achetées 
(ou que vous ne 
voulez pas payer 
tout de suite). 
Téléchargez et 
installez Lucky 
Patcher sur votre 
appareil rooté 
(avec la BusyBox 
d'installée). 
Installez l'APK 
de l'application 

que vous convoitez, mais surtout ne la démarrez pas. 
Utilisez le mode Auto et attendez que Lucky Patcher 
aille chercher le patch adéquat. Selon l'appli, il vous sera 
peut-être demandé de copier à la main les dossiers d'une 
licence dans /sdcard/android/obb. Lucky Patcher ne 
fonctionne pas avec votre fichier APK ? Pas de panique, 
les développeurs ajoutent des patchs tous les jours  !

  http://lucky-patcher.netbew.com
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débarrasseZ-voUs des pUblicités 
// avec aDblocK PluS

Célèbre sur navigateur PC, 
Adblock Plus bloque les 
publicités envahissantes et 
débarque sur Android. Pour 
l'installer il suffira d'autoriser 
l'installation d'applis «inconnues» 
(paramètres > sécurité 
> sources inconnues). À 
l'ouverture, Adblock Plus va 
automatiquement chercher un 
«filtre» en fonction de votre pays 

de résidence. Il s'agit d'une liste d'adresses Web que l'application va 
bloquer, puisque ce sont elles qui permettent aux applis d'afficher 
des publicités. Cette liste est régulièrement mise à jour pour ajouter 
d'autres adresses. Si vous voulez supprimer les pubs sur le navigateur, 
il faudra configurer votre proxy.

  https://adblockplus.org/en/android-install

bloqUeZ appels et sMs 
// avec truecaller

Entre les hotlines, les standards 
de publicité, ou même les serveurs 
automatiques qui vous informent 
que vous venez de gagner 15 millions 
d'euros, vous pouvez rapidement 
voir votre smartphone devenir 
une véritable centrale d'appels 
indésirables. La solution, vous la 
connaissez : mettre les numéros dans 
votre liste noire. Mais selon votre 
appareil et la version d'Android que 
vous utilisez, cela peut vite devenir 
un véritable parcours du combattant. Heureusement, des applications 
comme TrueCaller sont là pour vous simplifier la tâche. Que leur 
numéro soit affiché, ou non, en quelques secondes les correspondants 
indésirables sont ajoutés à votre «blacklist» et tomberont 
directement sur votre répondeur s'ils tentent de vous joindre.  
Vous pouvez même choisir de bloquer les SMS en plus des appels.
 

  https://goo.gl/spioch
https://goo.gl/ybiszJ

FlasheZ  
à volonté 
// avec flaSHify

Flasher une ROM peut parfois 
s'avérer pénible quand celle 
qui vous intéresse utilise 
une application dédiée pour 
l'installation. Flashify simplifie 
l'opération en permettant de 
flasher depuis votre smartphone, 
votre Dropbox ou votre explorateur 
de fichiers préféré. Dans sa version 
gratuite, vous pouvez installer  
trois ROMs par jour maximum.
 

   
http://goo.gl/wha6co
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Protection 
Vol ou perte de smartphone

Perte, vol :
que faire pour  
se protéger ?
TableTTes eT smarTphones nous accompagnenT parTouT, TouT le Temps. Ils conTIennenT TouTes nos Informa-
TIons personnelles (e-maIl, conTacTs, sms, phoTos, eTc.) eT les perdre ou se les faIre voler TIenT souvenT 
du caTaclysme. pour évITer le drame, vous devez prendre les devanTs eT InsTaller des sysTèmes de sécurITé. 
car même sI vous perdez voTre appareIl, vous pourrez au moIns sauvegarder vos données, les effacer à 
dIsTance eT même verrouIller l'accès...
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T uez votre téléphone à 
distance ! Si vous vous 
faites voler votre bébé 
ou que vous le perdez 

sans espoir de le retrouver, il 
vous reste toujours une solution. 
Le rendre inutilisable. Plusieurs 
raisons à cela. D'abord, votre 
appareil peut contenir des 
photos privées, des numéros 
de téléphone importants, des 
informations bancaires, etc. 
Autant de données sensibles que 
vous ne souhaitez pas voir tomber 
entre n'importe quelles mains. 
Un vol de smartphone peut aussi, 
dans le pire des cas, rimer avec 
vol d'identité. Il stocke tellement 

d'informations sur vous, que les 
voleurs les exploitent à des fins 
criminelles. Enfin, si vous perdez 
votre téléphone ou votre tablette, 
de manière plus égoïste, vous 
n'avez pas envie d'en faire profiter 
quelqu'un d'autre, encore moins 
un voleur.

Apple en AvAnce sur 
GooGle...
Pour cela il existe la fonction 
Localiser mon iPhone (Find my 
phone ou Activation Lock) sur 
les appareils équipés d'iOS (voir 
encadré), mais sur Android 
c'est moins simple à cause du 
caractère «ouvert» du système. 
En effet il est facile pour un 
voleur de remettre à zéro 
votre téléphone en utilisant la 
réinitialisation usine. Avec un 
téléphone rooté et une appli 
comme Avast Anti-Theft, il est 
possible de signer votre SIM : 
impossible pour un voleur de faire 

Sur iPhone ou Android, 
leS SolutionS ne 
mAnquent PAS Pour 
éviter leS volS

Kill Switch : qu'eSt ce que c'eSt vraiment ?

L'anglicisme Kill Switch (littéralement interrupteur pour 
tuer) désigne une fonctionnalité qui permet de verrouiller 
et de rendre inutilisable votre appareil à distance. Des 
variantes permettent également d'effacer le contenu 
de votre appareil. Ici, le précurseur c'est Apple. Lors de 
la présentation d'iOS 7 en 2013, le fabricant californien 
a intronisé cette fonctionnalité en grande pompe. Elle 
garantissait à l'époque de rendre un iPhone ou une 
tablette inutilisable, à distance. Selon les premiers 
retours, et d'après les témoignages de l'avocat général 
de New York, Eric Schneiderman, la fonction Kill Switch 
sur les iPhones fonctionne. Les vols d'iPhones auraient 
été réduits de 29 % à New York, de 38 % à San Francisco et 
de 24 % à Londres. 



43

Protection 
Vol ou perte de smartphone

fonctionner votre téléphone avec 
une autre carte. Pour les appareils 
non-rooté, cela devient compliqué. 
Il est en effet assez facile pour des 
voleurs organisés de contourner 
les limitations. Il suffit de faire une 
réinitialisation d'usine, en ayant 
pris soin, précédemment d'avoir 
désactivé le Wi-Fi et les données 
réseau. Ainsi le téléphone n'aura 
aucun moyen de communiquer avec 
vous à distance et, de plus, s'il est 

réinitialisé, il n'y aura plus aucune 
trace de vous.

les solutions 
présentes et à venir
Depuis la dernière version Lollipop 
(5.1) le système Android intègre le 
Device Protection qui permet de 
protéger votre appareil contre le vol 
même avec un retour aux réglages 
d'usine. Le problème c'est que les 
mises à jour peuvent être longues à 
voir le jour et que si votre appareil 
est top vieux, vous n'aurez jamais 
accès à cette fonctionnalité. La 
solution ? Utiliser une application 
tierce comme Lookout (voir pages 
suivantes). Ici aussi un expert 
pourra utiliser le Recovery Mode 
pour tenter de bidouiller la ROM, 
mais tous les voleurs n'ont pas 
accès à ce niveau de technicité. Le 
risque zéro n'existe donc pas... 
pour l'instant.

la solution dédiée Avast Anti-Theft va encore plus loin avec 
les appareils «rootés». La signature de carte SIM est très 
efficace et fonctionne même en cas de réinitialisation !

Sur iPhone, 
impossible 
d'accéder au 
contenu de 
l'appareil sans 
la saisie des 
identifiants. Certes 
le système est 
plus rigide, mais 
les voleurs sont 
démunis

Compatibl
e
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les prIncIpaux développeurs d'applI de sécurITé se sonT mIs à InTégrer des foncTIonnalITés anTIvol. vous 
pourrez donc profITer de cerTaInes foncTIonnalITés graTuITes pour récupérer vos données ou êTre alerTé 
en cas de vol...Tour d'horIzon.

quelle Solution 
antivol choiSir ? 

McAfee Avast! Anti-Theft Lookout Norton Bitdefender  
Anti-Theft

Site de gestion www.mcafee 
mobilesecurity.
com

my.avast.com www.lookout.
com/fr

mobilesecurity.
norton.com

my.bitdefender.
com

Sauvegarde des 
données

oui oui oui oui non

Localisation oui oui oui oui oui

Alarme oui oui paramétrable oui oui oui

Verrouillage oui oui oui oui oui

Suppression 
données

oui oui oui oui oui

Gratuit ? oui oui, 
existe en premium 
pour prendre en 
photo le voleur

oui pour la 
géolocalisation 
non pour les 
alertes antivol

non 
(évaluation 
gratuite 
30 jours)

non
(évaluation 
gratuite 
30 jours)

Le plus ergonomie 
intuitive

paramètres sup-
plémentaires pour 
les appareils rootés 
comme activer le 
gps à distance

le voleur est pris 
en photo

blocage par 
sms

appli autonome

Le moins paramétrag-
es limités

complexe à 
paramétrer

principales 
fonctions dans la 
version premium

solution 
sécurité 
complète, mais 
lourde

besoin de 
l’accès 
administrateur

Note
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Protection 
Vol ou perte de smartphone

Perte ou vol,  
GooGle eSt votre ami

PRATIQUE

par défauT, voTre appareIl androId dIspose de foncTIonnalITés pour sauvegarder eT récupérer vos données.
même sI elles sonT IneffIcaces en cas d'une réInITIalIsaTIon usIne, pourquoI ne pas TenTer ? google a éTé plus loIn en 
créanT une foncTIonnalITé à acTIver quI permeT de localIser, verrouIller eT effacer vos données à dIsTance...

quelle Solution 
antivol choiSir ? 

01 Les pArAMèTres
Si vous n’avez pas coché l’option lors 

du démarrage, vous devrez vous rendre dans les 
paramètres de votre 
appareil et aller dans la 
partie sauvegarder et 
réinitialiser. Cochez 
sauvegarder mes 
données et restaurer 
automatiquement. 
Vérifiez bien que le compte 
associé à cette sauvegarde 
est le bon en appuyant sur 

Compte de sauvegarde. Vous pouvez aller plus 
loin dans la sauvegarde automatique en acceptant 
d’envoyer vos documents dans le Cloud et en les 
synchronisant avec votre appareil. 

02 sAuvegArde eT LoCALisATioN 
Ainsi, si vous changez après une perte ou 

un vol, il vous suffira d’entrer votre adresse mail 
pour récupérer vos données 
(agenda, contacts, e-mails, 
photos, films, etc.) Pour 
cela, allez dans la section 
Comptes des paramètres 
et sélectionnez le Compte 
de sauvegarde. Cochez 
ensuite les données à 
sauvegarder. En cas de 
vol ou de perte, sachez 
que Google a prévu un 
outil pour localiser votre 
appareil et, le cas échéant, 
en effacer les données et le bloquer. Rendez-vous 
sur le site https://www.google.com/android/
devicemanager?hl=fr.

03 verrouiLLAge à 
disTANCe

Un menu déroulant vous permet de voir vos 
différents appareils enregistrés. Appuyez sur le 
bouton verrouiller pour bloquer votre appareil à 
distance. Notez que vous devrez définir un nouveau 
mot de passe pour pouvoir le débloquer si vous 
remettez la main dessus. Notez que pour que 
cette fonctionnalité soit effective, vous devrez au 
préalable avoir autorisé l’application gestionnaire 
d’appareils à verrouiller votre appareil à distance.  

04 effACer Les doNNées
Pour cela, allez dans les paramètres 

de sécurité puis Administrateurs de l’appareil 
et vérifiez que l’appli est cochée. Sachez enfin 
que vous pouvez 
aussi effacer vos 
données. Toutes 
les applications, 
vos contenus 
multimédias 
et vos données 
personnelles seront 
effacés. Si votre 
appareil volé est 
hors connexion, ceci ne fonctionnera que s’il est un 
jour a nouveau mis en ligne... patience donc.

Compatibl
e
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«J e ne sais plus où 
je l'ai mis... et il est 
sous silencieux». 
Non, ce n'est pas 

Alzheimer qui vous guette, 
tout le monde a oublié son 
smartphone au moins une fois. 
Dans la voiture, sur le bureau, 
sous une pile de magazines, chez 
le docteur, dans un bar ou tout 
simplement dans une poche de 
pantalon dans le panier à linge 
sale. Si en plus, il est sur vibreur 

ou silencieux, c'est la catastrophe. 
L'application Lookout, comme 
ses principales concurrentes, 
propose un service de localisation 
de votre appareil. Il est ici 
gratuit, pas besoin de passer à la 
caisse et à la version Premium. 
Vous disposez néanmoins 
d'un délai de 2 semaines après 
installation pour profiter de 
toutes les fonctionnalités : alertes 
antivol (avec photo du voleur), 
verrouillage à distance, etc. 

vol ou 
Perte de 
smartPhone : 

la pluparT des 
applIcaTIons de 
sécurITé proposenT 
une foncTIonnalITé de 
localIsaTIon. nous 
avons décIdé de la 
TesTer avec lookouT, 
l'anTIvIrus «hIsTorIque» 
sur androId dIsponIble 
aussI sur Iphone eT 
Ipad.

Pas besoin de 
payer pour les 
fonctionnalités 
basiques

Le verrouillage 
à distance est 
payant, mais 
fonctionnel

la solution lookout

INFOS [ Lookout ]  Difficulté :   
Où le trouver ? [ http://goo.gl/RNER8Z (Android)] 
Où le trouver ? [ http://goo.gl/1Q9hDO  (iOS) ]    
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Protection 
Vol ou perte de smartphone

01 iNsTALLATioN
En premier lieu il faudra installer 

l’appli  Antivirus 
& sécurité | 
Lookout et se 
créer un compte 
lors du premier 
lancement. Lorsque 
votre téléphone est 
perdu, rendez-vous 
sur le site www.
lookout.com et 
connectez-vous avec 
vos identifiants. 
Dans l’onglet 
sauvegarde vous 
aurez l’occasion 
de récupérer 
les principales données contenues dans votre 
téléphone.

02 LoCALiser voTre 
TéLéphoNe

Dans l’interface Web de Lookout, cliquez sur 
l’onglet Localiser mon portable pour ouvrir 
la carte et tenter de retrouver votre appareil 

(fonctionne aussi avec les tablettes). Il faudra 
cependant que celui-ci soit chargé et connecté à 
Internet, d’une manière ou d’une autre (3G ou WiFi). 
Bien sûr cela fonctionne avec tous vos appareils 
enregistrés.

03 iLA sirèNe
Si le GPS est activé, la précision de 

la localisation peut aller jusqu’à une dizaine de 
mètres. C’est parfois insuffisant pour le retrouver. 
En cliquant sur l’option sirène, vous le ferez 
sonner, et ce, même s’il est en mode silencieux 
ou en veille. La manipulation ne fonctionnera pas 
si le smartphone est éteint ou en mode avion. 
Malheureusement l’alerte antivol (qui sonne 
lorsque votre appareil se situe à X mètres de vous) 
ne fonctionne qu’avec la version payante.

retrouvez votre téléPhone 
Perdu avec looKout

PRATIQUE

mcafee, un bon 
choix auSSi

À l'instar de l'application 
Lookout, McAfee propose 
aussi un mode antivol dans 
son application dédiée à la 
sécurité. Ici aussi il faudra se 
créer un profil en ligne. Cela 
vous permettra d'enregistrer 
vos différents appareils et, 
si jamais l'un d'eux se fait 
voler, vous pourrez le retrouver en accédant à votre 
compte. De même, vous devrez associer un code 
PIN à votre compte qui vous servira au moment de 
déverrouiller l'un de vos appareils. La création d'un 
compte vous permet aussi de sauvegarder vos don-
nées personnelles.
Lien : www.mcafeemobilesecurity.com

INFOS [ Lookout ]  Difficulté :   
Où le trouver ? [ http://goo.gl/RNER8Z (Android)] 
Où le trouver ? [ http://goo.gl/1Q9hDO  (iOS) ]    Compatibl

e
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INFOS [ BoxCryptor ]

Où le trouver ?  [ www.boxcryptor.com ]

Difficulté :    

Des fichiers personnels 
à l'abri
Si vous avez un appareil Android, iOS 
ou même Windows Phone il existe  
BoxCryptor, une application permettant 
de chiffrer en AES256 vos documents 
et de les envoyer sur le service de 
stockage de votre choix (voir encadré). 
Une fois sur votre cloud, même si un 
petit curieux met son nez dans votre 
compte il ne pourra savoir de quoi il 
retourne. Alors bien sûr, BoxCryptor 
n'a pas que des avantages : l'appli est 
payante si vous utilisez plus de deux 
appareils ou si vous utilisez plus d'un 
hébergeur. Les sources ne sont pas non 
plus disponibles ce qui est rédhibitoire 
pour les professionnels.

Une des solutions 
les plus simples 
et «tout-en-
un» pour les 
possesseurs de 
mobiles

Pas «open source» 
et certaines 
options payantes 
(36 €/an)

Cryptez  
tout ce que  
vous mettez sur  
votre Cloud !
Un cloUd c'est très bien 
saUf qUand la nsa vient 
voir ce qUe contiennent 
vos fichiers oU lorsqU'Un 
pirate partage les 
photos de vos fesses 
avec le monde entier. si 
voUs Utilisez dropbox, 
onedrive oU google 
drive poUr stocker vos 
docUments oU photos de 
famille, il serait peUt-
être temps de chiffrer 
toUt ça... D epuis les 

révélations 
d'Edward Snowden 
sur les petites 

habitudes de la NSA, on sait 
bien qu'il est impossible de 
faire confiance aux services 
qui stockent vos fichiers. 
La solution consiste alors 
à utiliser TrueCrypt ou 
VeraCrypt pour placer un 
conteneur chiffré sur votre 
cloud et aller piocher dedans 
ou ajouter des éléments 
lorsque vous le désirez. 
Le problème c'est que ces 
logiciels n'existent pas sur 
mobiles.
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INFOS [ BoxCryptor ]

Où le trouver ?  [ www.boxcryptor.com ]

Difficulté :    

Protection 
Cloud

01 InstallatIon
Passez la présentation en faisant défiler 

vers la droite et ouvrez-vous un compte en appuyant 
sur s’inscrire. Renseignez les champs et confirmez 
que vous comprenez les risques du chiffrement en 
cochant la case (si vos perdez votre mot de passe, 
BoxCryptor ne pourra pas vous le rendre). Confirmez 
l’utilisation de BoxCryptor depuis votre boîte aux 
lettres.

02 le fournIsseur
Depuis le panneau latéral (un appui sur le 

logo BoxCryptor), faites ajouter un fournisseur. 
Dans notre cas nous avons choisi Google Drive mais 
vous en trouverez une vingtaine d’autres. Vous 
verrez alors les dossiers/fichiers déjà présents sur 

votre cloud. Attention ces derniers ne seront pas 
chiffrés automatiquement. N’oubliez pas de valider 
cette nouvelle activité sur votre compte mail (apr 
exemple Google  vous demandera si vous êtes bien à 
l’origine de cette connexion).

03 upload des fIChIers
En bas de l’interface, vous trouverez un 

petit bouton pour uploader. Choisissez de quel type 
de fichier il s’agit et sélectionnez-les dans la liste. 

Choisissez le Chargement crypté et vos fichiers 
(ici des photos) iront dans votre compte Google 
Drive. Attention, ils ne seront pas protégés en 
écriture (un pirate pourra les effacer).

04 attentIon à la 
séCurIté !

Notez que dans la version gratuite, les noms 
des fichiers ne sont pas chiffrés : nos photos 
apparaîtront donc en tant que XXXXX.JpG.bc. 
Bien sûr vous pourrez les renommer pour brouiller 
les pistes. Sans votre mot de passe, un pirate qui 
aura accès à votre compte Google ne pourra pas les 
afficher. Par contre sur votre appareil, les photos ne 
seront pas chiffrées à leur emplacement d’origine, 

Premiers Pas  
avec BoxcryPtor

PRATIQUECryptez  
tout ce que  
vous mettez sur  
votre Cloud !

Compatibl
e
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INFOS [ BoxCryptor ]

Où le trouver ?  [ www.boxcryptor.com ]

Difficulté :    

il convient donc de bien 
protéger l’accès à votre 
téléphone en cas de vol 
(ou de les effacer au fur et 
à mesure avec une appli 
spécialisée).

05 sur d’autres appareIls
Pour plus de clarté entre les documents 

chiffrés et ceux qui ne le sont pas, vous avez la 

possibilité de créer un dossier crypté. Pour 
accéder à ces fichiers/dossiers cryptés depuis un 
autre appareil, il suffit d’installer BoxCryptor sur 
votre PC, Mac ou un autre appareil compatible muni 
de vos identifiants.

06  le partaGe
Pour partager vos photos avec d’autres 

personnes, il suffit de les sélectionner dans 
l’interface et de sélectionner l’icône partage (les 
trois petits points reliés par deux traits). BoxCryptor 
ira déchiffrer les fichiers à la volée et vous proposer 
une liste d’applis installées : Gmail, Whatsapp, 
Bluetooth, Facebook, etc. Vos amis recevront les 
fichiers «en clair».

BoxCryptor est compatible avec une vingtaine d'hébergeurs dont certains sont presque inconnus. Vous 
trouverez la liste à cette adresse : www.boxcryptor.com/fr/provider. Ci-dessous les clouds les plus 
utilisés en France... Vous disposez d'un NAS à la maison ? BoxCryptor le prendra aussi en charge !

Les services de cLoud comPatiBLes

Dropbox :  www.dropbox.com/fr

Google Drive :  
https://drive.google.com

Microsoft OneDrive :  
https://onedrive.live.com

SugarSync : 
www.sugarsync.com

Box.net :  
www.box.ne

Compatibl
e
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INFOS [ AvAst! seCureLine vpn ]

Où le trouver ?  [ http://goo.gl/ocO2qW]

Difficulté :    

E spionnage de la NSA, 
piratage des données, 
anonymat relatif... Surfer 
sur Internet n'est pas sans 

danger, surtout sur smartphone 
où l'on se connecte souvent à 
des points Wi-Fi publics non 
sécurisés. Une solution pour y 
remédier : passer par un VPN, ou 
Virtual Private Network, comme 
SecureLine d'Avast!. Le principe 
est simple. Une fois le VPN activé, 
les données envoyées quand vous 
serez sur Internet passeront par un 
«tunnel» où elles seront cryptées, 
rendant impossible l'espionnage de 
vos données. L'appli étant associée 
à un proxy, vous pourrez apparaître 
comme résident d'un autre pays 
que le vôtre. Enfin, l'application 
peut s'activer automatiquement 
lors d'une connexion à un Wi-Fi 
public ou au(x) réseau(x) de votre 
choix. Concrètement, SecureLine 
VPN vous permettra de surfer 
sur le Web de manière anonyme 
et sécurisée, et de télécharger 
des applications normalement 
inaccessibles en France (Hulu, 

Pandora, etc.) A l'inverse si vous 
voyagez souvent à l'étranger, 
sachez qu'utiliser Avast! SecureLine 
VPN permettra d'accéder à du 
contenu Web géographiquement 
limité à la France (le VPN est dispo 
dans la version payante). Niveau 
tarif, vous disposez d'une période 
d'essai de 7 jours. Passé ce délai, 
SecureLine VPN vous coûtera 
2,59 ¤ par mois ou 19,99 ¤ par an.

Facile à mettre 
en place pour les 
débutants

Au bout de 7 jours, 
vous devrez ouvrir 
le porte-monnaie...
ou choisir une 
autre appli !

protégez 
votre mobile

voUs connaissez les 
vpn sUr pc ? ils voUs 
protègent des pièges et 
des malwares lorsqUe 
voUs sUrfez sUr des 
hotspot pUblics. sU 
mobile c'est pareil ! 
avast! secUreline 
vpn voUs propose donc 
de sUrfer sUr le web  
de manière sécUrisée 
et anonyme, toUt en 
accédant à dU contenU 
géolocalisé.

 & surfez 
anonymement
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INFOS [ AvAst! seCureLine vpn ]

Où le trouver ?  [ http://goo.gl/ocO2qW]

Difficulté :    

Protection 
VPN

protégez 
votre mobile 01 lanCement du Vpn

Une fois l’application ouverte, appuyez 
sur Continuer (2 fois) 
puis sur Continuer vers 
l’application. Une fois 
sur la page principale 
d’Avast! SecureLine VPN, 
faites glisser le bouton 
vers le haut (activé) 
et cocher la case J’ai 
confiance en cette 
application. Validez 
avec oK, attendez que 
la connexion se fasse et 
terminez avec fermer.

02 ChoIsIr son proXy
Pour accéder à du contenu uniquement 

accessible dans certains pays, il faudra parfois 
choisir un proxy particulier. Sur la page principale 
de l’application, touchez la ville indiquée en bas de 
l’écran (à droite de lieu). C’est là que vous pourrez 
choisir parmi 11 villes, réparties entre les USA, 
la Grande-Bretagne, l’Allemagne, Singapour, la 
République tchèque, etc.

03 paramétrer l’utIlIsatIon 
automatIq ue du Vpn

Pour qu’Avast! SecureLine VPN s’active 
automatiquement (ou non) lors d’une connexion 
à un réseau Wi-Fi public ou celui de votre choix, 
touchez les trois points verticaux puis règles de 
connexion. Appuyez sur demander ce qu’il faut 
faire puis activer avast! secureline Vpn pour 
automatiser son utilisation par exemple. De la 
même manière, définissez le proxy.

comment Paramétrer  
avast! secureLine vPn

PRATIQUE

Cette appli pour iPhone et 
iPad permet de se protéger 
lorsque vous utilisez un 
réseau sans fil qui n'est pas 
sécurisé. Vous aurez le droit 
à 300 Mo de trafic journalier 
gratuit !

Lien :  
http://goo.gl/rmkunf

vPn exPress

Compatibl
e

Compatibl
e
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INFOS [ DAshLAne ]  Difficulté :   
Où le trouver ? [ http://goo.gl/ECcmX (Android)] 
Où le trouver ? [ http://goo.gl/zHFOA  (iOS) ]    

L e risque sur Internet c'est 
de négliger la sécurité 
de ses mots de passe. 
On est souvent tenté de 

«recycler» ses mots de passe lors 
d'une nouvelle inscription sur un 
site. Si un hacker découvre votre 
sésame «toto» valable pour le site 
A, il découvrira ceux des sites B, C 
et D si vous avez choisi «toto75», 
«ToTo», «Totobogoss», etc. La 
solution pour éviter de tout retenir 
est de choisir un mot de passe 
principal qui débloquera tous les 
autres. Dashlane propose en effet 
de saisir vos mots de passe vers 
Facebook, Gmail ou Instagram puis 
de les retenir en local dans un coffre 
fort numérique crypté.

Dashlane  
va plus loin
Dashlane fait encore plus 
puisqu'il permet de remplir 
automatiquement des formulaires 
d'inscription, d'enregistrer des 
documents confidentiels comme 
votre carte de sécurité sociale, 
passeport, carte d'identité, numéro 
de carte bancaire, etc. Pas de risque 
au niveau de la sécurité puisque 
le mot de passe qui déverrouillera 
tout ça doit obligatoirement 
comporter 8 caractères avec 
chiffres, minuscules et majuscules. 
Petite précision : tout est stocké 
en local, votre mot de passe ne se 
baladera pas dans un «cloud» ou un 
serveur distant...

Un chiffrement 
local solide 
(AES 256) et la 
possibilité de 
sauvegarder 
d'autres données 
confidentielles

Passé 30 jours, il 
faudra acheter 
une licence 
pour continuer à 
synchroniser ses 
mots de passe

si voUs êtes familier avec le concept de mot de passe principal, 
réjoUissez-voUs ! l'application dashlane disponible sUr android 
et ios permet de centraliser toUs vos sésames. toUs vos aUtres 
mots de passe seront enregistrés sans avoir à les mémoriser oU 
les taper.

dashlane :  
votre mot 
de passe 
principal
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INFOS [ DAshLAne ]  Difficulté :   
Où le trouver ? [ http://goo.gl/ECcmX (Android)] 
Où le trouver ? [ http://goo.gl/zHFOA  (iOS) ]    Compatibl

e

Protection 
Mot de passe

01 Votre mot 
de passe 

«maître»
Après avoir installé et démarré 
l’appli, passez la présentation et 
appuyez sur Continuer. Faites 
Créer un compte. Ce dernier 
devra comporter 8 caractères, au 
moins une lettre et un chiffre, au 
moins une majuscule, etc. Si un 
critère n’est pas rempli, vous ne 
pourrez pas sauver vos mots de 
passe. En effet ce mot de passe 
maître servira à déverrouiller tous 
les autres (mais vous pourrez par 
la suite créer un code PIN plus 
rapide à saisir).

02 Vos sItes 
préférés

Lorsque l’appli affichera que le 
compte a bien été crée, faites 
démarrer et commencez à 
sélectionner un des sites auquel 
vous êtes habitué dans la liste. 
Si un de vos sites ne figure pas 
dans la liste, vous pourrez rentrer 
l’URL à la main plus tard. Faites 
terminer et remplissez les 
champs Identifiant et mot de 
passe. À l’avenir, si Dashlane 
est activé sur votre appareil 
vous n’aurez pas à rentrer cet 
identifiant. Continuez avec vos 
autres sites favoris...

03 les autres 
fonCtIon­

nalItés
Dashlane fait aussi office de 
coffre fort numérique. En effet 
vous pourrez mettre les informa-
tions concernant votre passeport, 
votre carte vitale, votre compte 
Paypal ou les numéros de votre 
carte bancaire. Tout sera déblo-
quable avec votre mot de passe 
maître. Heureusement tout 
cela est chiffré en AES 256 bits. 
Allez dans le menu déroulant de 
gauche et faites pièces d’iden­
tité, données personnelles ou 
paiement.

enregistrez  
vos sésames

PRATIQUE

Lorsque vous installerez Dashlane vous aurez automatiquement accès à la version Premium pendant 30 
jours. Cette dernière permet de synchroniser vos identifiants entre les différentes versions de Dashlane qui 
équipent vos appareils. Pas besoin de retaper tous vos mots de passe si vous voulez que vos identifiants soi 
disponible du PC, sur votre tablette ou votre téléphone... Passé ce délai, il faudra payer 40€/an pour pouvoir 
accéder aux mots de passe depuis le site Web ou profiter de la synchronisation avec vos autres appareils.

30 jours d'essai pour La version Premium

dashlane :  
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INFOS [ secrecy ]

Où le trouver ?  [ http://goo.gl/0NOsSE ]

Difficulté :    

S ur le Play Store vous 
trouverez facilement des 
applis permettant de 
masquer des documents, 

mais il existe toujours un hic : 
prise en charge de certains types 
de fichier uniquement, «root» 
systématique, problème de sécurité 
(fichiers temporaires résiduels), 
chiffrement inexistant ou faible, 
etc. Secrecy propose un solution 
simple et open source. Il suffit de 
se confectionner un espace chiffré 
en AES 256 où vous pourrez placer 
vos documents sensibles. Personne 
ne pourra accéder à vos photos, 

vidéos, PDF et autres fichiers. Vous 
choisissez l'emplacement de ce 
coffre fort (mémoire interne ou 
carte SD) et la sélection des fichiers 
se fait via le menu partage qui est 
commun à toute les applications. 
Si vous désinstallez Secrecy ou 
que vous exportez vos conteneurs 
chiffrés vers un PC par exemple 
vous pourrez les déchiffrer avec 
un logiciel compatible AES 256 
comme 7Zip. Seule ombre au 
tableau, le mode furtif est payant. 
Il faudra faire un don pour masquer 
Secrecy de la liste des applications 
installées.

vos documents 
dans un 

il existe plUsieUrs 
solUtions poUr mettre 
à l'abri ses docUments, 
mais rares sont les 
applis qUi permettent 
de la faire sans «root». 
secrecy permet de 
crypter n'importe qUel 
type de fichier sans 
demander de compétences 
particUlières et sans 
modification sUr votre 
smartphone oU tablette...

Compatibl
e

L'ajout de 
Secrecy dans 
les menus 
contextuels 
d'Android

Le mode furtif 
est payant

Coffre fort
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INFOS [ secrecy ]

Où le trouver ?  [ http://goo.gl/0NOsSE ]

Difficulté :    

Protection 
Chiffrement

vos documents 
dans un 01 Votre Conteneur

Après l’installation, sélectionnez le + 
en haut et choisissez un nom pour votre premier 
coffre fort. L’appli vous demandera de choisir un 
mot de passe. Le chiffrement se fait un peu à la 

manière de TrueCrypt sauf qu’ici il n’y a pas de 
limite d’espace à votre conteneur protégé. Validez.

02 les 
fIChIers

Pour sélectionner un ou 
plusieurs fichiers, il suffit 
d’utiliser le menu contex-
tuel d’Android. Dans 
une application comme 
Galerie ou un gestion-
naire de fichiers, faites 
partager (ou share) et 
choisissez Importer des 
fichiers dans secrecy. 
Trouvez votre coffre-fort 
et validez. 

03 les para­
mètres

Il est possible de faire 
une sauvegarde de 
votre coffre fort et 
d’avoir un aperçu. Dans 
les paramètres vous 
pourrez faire un don pour 
profiter du mode furtif et 
changer l’emplacement 
de sauvegarde. Notez 
que si vous décidez de 
restaurer les fichiers pour 
les afficher «en clair» 
ils ne reprendront pas forcément place à leur 
emplacement d’origine.

04 attentIon !
Si vous faites 

un tour dans le dossier 
seCreCyfIles, vous 
n’y verrez que les versions 
chiffrées de vos fichiers. 
Il est possible d’exporter 
l’archive pour pouvoir les 
déchiffrer depuis un PC 
mais surtout n’oubliez pas 
votre mot de passe, car il 
vous serait impossible de 
récupérer vos fichiers !

Prise en main  
de secrecy

PRATIQUE

et sur iPhone ?

Sur iPhone il existe l'application Best Secret 
Folder qui permet de cacher photos et vidéos 
dans un dossier spécial protégé par mot de 
passe. Pas de chiffrement au programme, mais 
c'est mieux que rien n'est-ce pas ?

Lien : http://goo.gl/jyql3e

Compatibl
e
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INFOS [ iMsi Catcher Detector ]

Où le trouver ?  [ http://goo.gl/IoZ1ws ]

Difficulté :    

L e problème avec le 
protocole GSM c'est que 
son chiffrement ne tient 
pas la route. Les autorités 

peuvent écouter nos téléphones 
mobiles en coopérant avec les 
compagnies téléphoniques, mais 
depuis la loi sur le  Renseignement, 
la police ne prend même plus la 
peine de demander la permission. 
Avec un appareil spécifique tenant 
dans une valise appelé IMSI 
Catcher, la police ou les services 
secrets peuvent faire croire aux 
téléphones mobiles des environs 
(la portée est variable et dépend du 
type d'appareil) qu'il s'agit d'une 
antenne relais de confiance. Une 
fois que le téléphone cible accepte 
le IMSI-catcher en tant qu'antenne, 

le chiffrement GSM peut être tout 
simplement désactivé ! Bien sûr 
l'utilisateur n'est prévenu de rien 
et voilà que ses conversations ont 
aussi publiques que s'il parlait dans 

un talkie-walkie à 10 ¤. Vous 
pouvez bien sûr ajouter une 
couche de chiffrement avec 
Discretio par exemple (voir 
Guide du Pirate n°1 ou Pirate 
Informatique n°17), mais tout 
le monde de dispose pas de ce 
type de logiciel. IMSI Catcher 
Detector vous préviendra d'un 
risque en analysant en temps 
réel le réseau...

Êtes-vous  
sur éCoute ?
voUs pensiez qUe les 
mises sUr écoUtes 
téléphoniqUes sont 
réservées aUx criminels 
et qU'il faUt absolUment 
demander l'aUtorisation 
d'Un jUge ? c'est fini 
toUt ça ! avec la loi 
sUr le renseignement, 
n'importe qUel citoyen 
peUt devenir la cible 
des imsi catcher. ces 
faUsses antennes relais 
qUi tiennent dans Une 
valise peUvent intercepter 
sms et conversation. 
voyons comment les 
contoUrner...

Voilà ces fameux IMSI 
Catcher utilisés par les 
criminels...et par nos 
chers dirigeants !

Malgré son inter-
face complexe, 
IMSI Catcher 
Detector n'est pas 
réservé aux experts 
de la téléphonie

Des bugs sur 
certaines machines 
car l'appli est 
encore en version 
«alpha»
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INFOS [ iMsi Catcher Detector ]

Où le trouver ?  [ http://goo.gl/IoZ1ws ]

Difficulté :    

Protection 
Anti-surveillance

Êtes-vous  
sur éCoute ? 01 InstallatIon

Suivez notre lien et téléchargez le fichier 
android­ImsI­Catcher­
detector.apk. À vous de 
voir comment procéder 
ensuite : soit vous trans-
férez le fichier sur votre 
smartphone via USB 
ou vous faites comme 
notre rédacteur en chef 
(qui ne trouve jamais son 
fichu câble) et vous vous 
envoyez le fichier APK à 
vous même par e-mail... 
Installez l’appli. Il faudra 

bien sûr autoriser les sources inconnues depuis 
paramètres>sécurité.

02  Votre Clé
L’appli vous 

demandera ensuite d’activer 
le GPS pour connaître votre 
localisation. Elle s’ouvrira 
ensuite sur l’onglet phone/
sIm details. Allons dans 
le menu en sélectionnant 
l’icône en haut à gauche 
puis allez dans prefe­
rences. Ici vous pourrez 
demander une OpenCellID API Key permettant de 
télécharger la base de données des antennes environ-
nantes (request oCId apI Key). Attendez quelques 
secondes, redémarrer l’appli et faites ensuite open­
CellId apI Key. Votre clé unique devrait normale-
ment s’afficher dans le champ. Faites oK. 

03 la Carte
Vous  pourrez alors télécharger les empla-

cements d’antennes dans le secteur (download 
local Bts data) puis aller dans antenna map 

Viewer pour voir où sont 
ces antennes sur la carte. 
Ici il existe un code couleur 
pour connaître le risque (voir 
encadré). Dans notre petite 
ville test, le risque n’est pas 
énorme, mais deux antennes 
sont en orange. Il peut s’agir 
de faux positif, mais mieux 
vaut être prudent ! 

04 les optIons
Il est possible de 

télécharger d’autres données 
moins indispensables dans 
l’onglet database Viewer. 
Vous trouverez un glossaire 
des termes techniques ici : 
http://goo.gl/aw2h3o. 
Dans les préférences vous pouvez faire en sorte 
de démarrer l’appli automatiquement  lorsque le 
téléphone s’allume (auto start) ou d’utiliser le per­
sistent service pour continuer de scruter le réseau 
même si l’appli n’est pas chargée.

comment fonctionne imsi 
catcher detector ?

PRATIQUE

Compatibl
e

Normal Pas de menace détectée. Le réseau 
utilise au moins l'algorithme A5/3

Risque moyen 
Au moins une antenne du réseau 
est inconnue ou utilise un 
chiffrement inférieur au A5/3

Risque fort Un IMSI Catcher a été détecté et 
scanne les environs

Dangereux 
L'IMSI Catcher est en train de vous 
tracker. Partez ou cessez de 
communiquer.

Courrez !
Vous étiez déjà la cible mais là, un 
pirate essaye de manipuler votre 
téléphone à distance !

Le code couLeur
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INFOS [ Google+ ]

Difficulté :    

C ertaines applications que vous 
téléchargez sur le Play Store sont 
associées à votre compte Google+. 
Concrètement, cela leur donne la 

permission d'interagir avec le réseau social 
de Google.  Depuis 2012, la firme a décidé 
de jouer «corporate» : la plupart de ses 
services laissent une trace sur votre compte 
Google+. Le meilleur exemple de la volonté 
de l'entreprise de Larry Page de donner une 
importance à son réseau social est la création 
automatique d'un profil Google+ dès la mise 
en service d'un compte Google ou YouTube. 
Mais les services officiels de la firme ne sont 
pas les seules à avoir accès à votre profil, 

d'autres applications, à l'instar de SoundCloud 
ou 8tracks, le font également. Sur Android, 
le problème est d'autant plus grave qu'un 
compte Google est obligatoire pour pouvoir 
profiter de l'ensemble des fonctionnalités 
de votre smartphone : vous êtes donc 
obligatoirement le propriétaire involontaire 
d'un compte Google+. Le réseau social devient 
une vitrine de l'ensemble de vos activités qui 
y sont affichées de manière automatique. 
S'il est (trop) simple d'associer des jeux et 
des applications à votre profil Google+, les 
dissocier est une autre paire de manches. 
Plongée au cœur des paramètres de ce réseau 
social qui ne vous veut pas que du bien. 

sans qUe voUs en soyez informé, vos applications transmettent vos moindres faits et gestes à votre compte 
google+, qUi devient Une véritable vitrine de l'ensemble de vos activités sUr android. 

emPêcher  
les applications 
d'accéder  

à votre compte GooGle+  
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INFOS [ Google+ ]

Difficulté :    Protection 
Google+

01 aCCéder à 
la lIste 

des applICatIons 
Une fois connecté à votre 
compte Google+, touchez les 
trois points en haut à droite 
de votre écran. Sélectionnez 
paramètres puis, dans 
paramètres du compte, 
touchez votre adresse mail. 
Dans la nouvelle fenêtre, 
entrez dans apps avec 
Google+ sign­In, vous 
avez alors devant vous 
la longue liste de toutes 
les applications qui sont 
associées à votre compte. 

02 dIssoCIer 
totalement 

une applICatIon 
d’un Compte
Touchez l’application que vous 
souhaitez dissocier de votre 
compte Google+. Vous voyez 
alors toutes les données que 
l’application transmet à votre 
profil. Touchez simplement 
dissocier pour que cette 
dernière ne communique plus 
avec Google+. N’oubliez pas de 
cocher supprimer également 
toutes vos activités sur 
Google, les informations trans-
mises jusqu’à présent seront 
effacées. 

03 dIssoCIer en 
partIe une 

applICatIon d’un 
Compte
Si vous souhaitez annuler seule-
ment une partie des données trans-
mises automatiquement à votre 
compte Google+, il vous suffit de 
toucher l’un des paramètres, et de 
suivre les instructions. Par exemple, 
si vous ne voulez plus que votre 
historique de connexion à une appli-
cation soit public, sélectionnez-la 
puis, touchez pers. pouvant voir 
que vous êtes connecté. Dans la 
nouvelle fenêtre, touchez la croix à 
côté de public et validez avec oK. 
Votre historique de connexion est 
désormais privé. 

dissociez vos aPPLis  
de googLe+

PRATIQUE

C'est le nombre d'utilisateurs actifs de Google+ à travers le monde, ce qui le place à la deuxième place des 
réseaux sociaux les plus populaires, devant Twitter et ses 271 millions de twittos, mais très loin derrière 
Facebook et son 1,32 milliard d'utilisateurs actifs.

300 millions 

Compatibl
e
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INFOS [ orBot ]

Où le trouver ?  [ http://goo.gl/vwUcpR ]

Difficulté :    

Gratuit

Un appareil 
rooté est 
nécessaire 
pour faire 
transiter tout 
le trafic

tor sous 
android :  
voUs connaissez tor sUr pc ? 
orbot toUt simplement la version 
poUr android dU célèbre «roUteUr 
onion». Une fois installé sUr votre 
mobile voUs poUrrez sUrfer sUr 
internet soUs Une ip d'emprUnt 
poUr contoUrner les pirates et les 
espions. avec Un 
mobile rooté, c'est 
même l'intégralité 
de votre trafic 
internet qUi va 
passer par le 
protocole de tor...

C'est possible !
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Protection 
Proxy

INFOS [ orBot ]

Où le trouver ?  [ http://goo.gl/vwUcpR ]

Difficulté :    

T or est un réseau 
informatique décentralisé 
qui utilise une architecture 
en oignon (d'où le logo). Le 

système est composé de routeurs 
organisés en couches. Les paquets 
de données transitent d'un routeur 
vers un autre en laissant peu de 
traces sur leur origine. Même s'il est 
théoriquement possible de tracer 
un utilisateur (nous ne sommes 
jamais à 100 % anonymes), il est 
très difficile de le faire, car chaque 
routeur ne possède que peu 
d'information sur son successeur et 
son prédécesseur. Orbot propose 
aux utilisateurs d'appareils Android 
d'utiliser le protocole Tor pour surfer 
en toute sécurité et contourner 

les limitations liées à votre réseau 
(sites interdits ou géolocalisés). 
Pour ne pas trahir votre position 
et votre véritable IP il faudra 
cependant garder en tête que sur 
les appareils non rootés (voir page 6 
et 12), seul le trafic qui passe par 
votre navigateur est pris en charge 
par Tor. Mais voyons comment 
utiliser Orbot au quotidien...

Devenez 
complètement 
anonyme avec orbot

Nous avons vu à la page 48 comment fonctionne un VPN sous Android. Tor propose a peu 
prêt le même type de service. Ce petit tableau va vous permettre de choisir entre les deux 
solutions en fonction de vos attentes.

un vPn ou tor ?

vPn tor

Avantages -  Chiffre tout le trafic

-  Fonctionne avec tous types 
d’appareils (rootés ou non)

-  Relativement plus rapide 
que Tor

-  Communication presque 
impossible à intercepter car 
complètement décentralisé

-  Gratuit

Inconvénients - Payant (ou limité si gratuit)

-  Centralisé donc 
potentiellement 
«espionable»

-  Certaines utilisations non 
prévues peuvent vous 
rendre «visible» (comme le 
téléchargement via BitTorrent)

-  Relativement plus lent  
qu’un VPN

Compatibl
e
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INFOS [ thetruthspy ]

Où le trouver ?  [ http://thetruthspy.com ]

Difficulté :    

INFOS [ orBot ]

Où le trouver ?  [ http://goo.gl/vwUcpR ]

Difficulté :    

01 premIer démarraGe
Lors du premier démarrage, choisissez 

apps pour faire 
passer par Tor tout 
le trafic Internet 
qui émane de votre 
appareil. Si ce dernier 
est rooté, nous vous 
le conseillons. Dans 
le cas contraire, 
sachez que seul le 
trafic du navigateur 
par défaut sera pris 
en charge. Attention 
Orbot est encore au 
stade expérimental : 
l’application peut 
s’arrêter ou ne pas 
démarrer automatiquement. Cocher la case J’ai 
confiance en cette application et validez.

02 VérIfIez le naVIGateur
Appuyez ensuite longtemps sur le 

bouton de démarrage puis attendez que l’appli 
vous informe que 
tout s’est bien passé 
(le robot devrait être 
vert). Pour vérifier 
que votre navigateur 
est bien paré pour 
une navigation 
en oignon, faites 
Check Browser. 
Attention, seul 
le navigateur par 
défaut sera testé ! 
Normalement Orbot 
devrait afficher une 
page vous indiquant 
que la navigation est 
sans risque.

03 Gérer le trafIC
Dans les 

options (en haut à 
droite), vous pourrez 
choisir de démarrer 
automatiquement 
Orbot avec le 
téléphone et de faire 
passer tout le trafic 
par Tor. Il faudra 
cocher request 
root access, 
transparent 
proxying et tor 
everything. Ne 
touchez au reste des 
options que si vous 
savez absolument ce 
que vous faites. Sachez que Orbot propose d’utiliser 
Orweb un navigateur proposant des fonctionnalités 
sympas comme le contrôle des cookies, l’absence 
d’historique ou le «déguisement» de votre appareil.

04 protoCol oBfusCatIon ?
Dans la fenêtre 

principale, vous verrez 
aussi l’icône Bridge. Si 
vous êtes dans un pays 
qui interdit le protocole 
Tor, il faudra utiliser 
«un pont» pour mettre 
un premier pied dans 
le réseau. Il s’agit du 
«protocol obfuscation» 
(obfs4) qui va masquer 
le protocole en Tor 
jusqu’au premier «nœud» 
du réseau. N’utilisez 
cette option que si vous 
êtes à l’étranger (Chine, 
Biélorussie, etc.)

comment  
utiLiser orBot ? 

PRATIQUE

Compatibl
e
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INFOS [ thetruthspy ]

Où le trouver ?  [ http://thetruthspy.com ]

Difficulté :    

Protection 
Espionnage

INFOS [ orBot ]

Où le trouver ?  [ http://goo.gl/vwUcpR ]

Difficulté :    

S ur le Google Play Store 
on trouve des applis 
permettant de surveiller 
ses enfants ou de contrôler 

leur mobile à distance. Ces applis 
s'installent avec une discussion 
préalable auprès de vos rejetons, 
mais au final ils ne peuvent pas 
vraiment s'y opposer : c'est vous 
qui payez le téléphone, le forfait 
et ils sont mineurs donc pas 

vraiment des êtres humains aux 
yeux de la loi. À côté de ça il existe 
aussi d'autres applis qui, elles, ne 
sont pas disponibles sur le Store 
officiel, car Google les a bannis. Elle 
s'appellent MobiPast, OmegaSpy 
ou TheTruthSpy. Et même si sur leur 
site nous voyons des familles qui 
sourient, les enfants ne sont pas du 
tout la cible : il s'agit ici d'espionner 
délibérément des individus contre 

mouChard 
sur mobile :   

se faire infecter par 
Une appli «espionne» 
n'est pas de la science-
fiction. il existe de 
nombreUses sociétés qUi  
foUrnissent ce genre de 
service. Une fois qUe le 
ver est dans le frUit, 
votre vie privée n'existe 
plUs (localisation de 
votre emplacement, 
récUpération de vos 
sms, etc.) comment 
fonctionne ce type 
d'appli et comment s'en 
débarrasser ?

Comment ça marChe ?
Comment s'en déBarrasser ?

Très puissant. 
Version «Stan-
dard» gratuite 
pendant 2 jours

Les antimalwares 
le détectent sans 
problème, mais la 
désinfection n'est 
pas évidente.
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INFOS [ thetruthspy ]

Où le trouver ?  [ http://thetruthspy.com ]

Difficulté :    

une somme d'argent. Bien sûr c'est 
illégal, mais pour être inquiété il 
faut se faire prendre...

comment se passe une 
infection ?
À l'inverse d'un PC sous Windows, 
vous ne pouvez pas vous faire 
infecter à distance par ce type 
de spyware  (à moins d'être 
extrêmement négligent). Le pirate 
devra avoir accès à votre appareil 
pendant quelques minutes : ne 
laissez pas votre téléphone traîner, 
surtout s'il n'a pas de procédé 
de verrouillage. Une fois installé, 
le spyware sera complètement 
invisible et n’apparaîtra pas dans la 
liste des applications. Il s'octroiera 
des privilèges complètement 
abusifs et prendra un nom qui 
vous fera hésiter si un antivirus se 
déclenche. Dans notre exemple, 
TheTruthSpy va changer de nom 
pour devenir System Service... Un 
utilisateur non averti y réfléchira à 
deux fois avant d'effacer quelque 
chose avec un nom si «effrayant»...

une mine 
D'informations
De son côté, le pirate pourra avoir 
accès à une mine d'information 
à distance depuis une interface 
Web sur son PC ou sa tablette 
: contenu des SMS,  journaux 
des discussions, emplacement 
géographique, contenu des tchats, 
historiques divers, photos prises, 
etc. L'appli existe pour iOS (voir 
encadré) et Android. Vous aurez 
le loisir d'essayer gratuitement les 
options les plus basiques pendant 
48 heures : géolocalisation, lecture 
des SMS et journaux d'appels. 
TheTruthSpy est disponible en 
trois versions  (upgradable sans 
avoir à réinstaller sur le mobile). 
Les versions Premium et Gold 
proposent l'enregistrement des 
conversations, l'historique du 
navigateur, le nom des applis 
utilisées et un accès à Whatsapp. 
Installer TheThrutSpy sur un 
téléphone rooté ne sert presque 
à rien sauf accéder à Hangouts, 
à l'historique de Skype ou de 
Facebook. Procédé typique de ce 
genre d'appli : vous devez payer 
au mois ! Comptez entre 15 et 
20 € pour un mois d’espionnage 
en fonction de la version que vous 
avez choisie.

TheTruthSpy est aussi disponible sur les produits Apple, mais comme souvent avec ce genre 
d'application, il faudra que l’appareil soit jailbreaké (voir page 10) pour accéder au marché 
alternatif Cydia. On imagine pourtant mal une victime ayant ce profil... La version iOS propose 
à peu près les mêmes options que la version Android sauf que dans la version premium, les 
appels ne peuvent pas être enregistrés.

et sur Les Produits aPPLe ? 

Une fois installé, 
le moUcharD sera 
complètement 
invisible !

Compatibl
e
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INFOS [ thetruthspy ]

Où le trouver ?  [ http://thetruthspy.com ]

Difficulté :    

Protection 
Espionnage

01 InstallatIon
Pour installer l’application, il faudra 

accepter les sources inconnues dans 
paramètres>sécurité. Allez sur le site recom-

mandé et acceptez 
les autorisations. Si 
le mobile est équipé 
d’un antivirus, ce 
dernier va sans doute 
vous mettre en garde. 
Passez outre les aver-
tissements. Notez 
que vous pouvez 
installer TheTruthSpy sur trois mobiles différents.

02 CréatIon du Compte
On vous demandera ensuite de créer un 

compte depuis le téléphone cible (c’est pour cette 
raison qu’avec cette appli, une contamination à 
distance est presque impossible). Faites register 

new account et entrez un duo e-mail/mot de 
passe. Si le téléphone cible est rooté, c’est à ce 
moment que l’appli vous demandera les droits 
super-utilisateur (attention ce n’est pas indispen-
sable pour la période d’essai)

03 CaChez l’ICône et faItes 
le ménaGe

Faites ensuite Configurations et choisissez bien 
sûr de cacher l’appli avec hide Icon thetruthspy. 
Pour faire réapparaître l’icône et accéder aux 
réglages il faudra appeler le numéro #2013*. Atten-
tion cela n’a jamais fonctionné sur notre appareil 
de test. N’oubliez pas de faire le ménage dans 
l’historique Web (pour supprimer le lien de téléchar-
gement) et d’effacer le fichier APK du répertoire 
download. Le téléphone est maintenant piégé !

instaLLer thetruthsPy  
sur un moBiLe

PRATIQUE

Compatibl
e
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INFOS [ thetruthspy ]

Où le trouver ?  [ http://thetruthspy.com ]

Difficulté :    

01 l’InterfaCe WeB
Sur la page du site, faites sign In en haut 

à droite et entrez les identifiants que vous avez 
choisis sur le téléphone. Vous voici sur l’interface 

principale. Choisissez l’appareil cible dans device 
et sur le côté gauche choisissez ce que vous voulez 
analyser dans explorez périphérique. 

02 aCCès auX appels et  
auX sms

Vous pourrez par exemple avoir accès aux SMS 
du téléphone, y compris ceux qui ont été envoyé 
avant l’installation de l’appli. Vous aurez  bien 
sûr le numéro de téléphone du destinataire des 
messages et le nom correspondant dans les 
contacts. De même vous aurez à disposition la 
date, l’heure et la durée des appels réalisés avec 
le téléphone. Ces données peuvent être exportées 
facilement sur le PC pour y avoir accès hors ligne. 

Notez que la version Premium sous Android permet 
l’enregistrement des appels.

03  une fonCtIon rIsquée
Dans la version Standard il existe aussi 

une fonction permettant de faire appeler le 
téléphone cible pour que vous puissiez écouter 
les sons ambiants. Malheureusement les appels 
réalisés de cette manière seront visibles sur la 

facture. Il s’agit donc d’une méthode risquée en plus 
d’être peu intéressante (les enregistrements ne font 
que quelques secondes).

04 la loCalIsatIon
Bien sûr vous pouvez aussi obtenir 

la localisation du téléphone. De base l’appli va 
trianguler la position grâce aux données GSM, 
mais il est aussi possible d’actionner la fonction 
GPS à distance sans pour autant l’afficher sur le 
téléphone. Le service suit à la trace le téléphone : 
vous pouvez donc savoir où était la personne tel jour 
ou à telle heure...

exPLoiter thetruthsPy  
à distance
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INFOS [ thetruthspy ]

Où le trouver ?  [ http://thetruthspy.com ]

Difficulté :    

Protection 
Espionnage

01 les admInIstrateurs 
de l’appareIl

Lorsque votre antivirus ou 
antispyware aura détecté 
System Service comme 
étant une menace, choi-
sissez la désinfection ou 
la désinstallation. Android 
vous préviendra alors qu’il 
s’agit d’un administrateur actif. Choisissez de Gérer 
les administrateurs de l’appareil...

02 Bye Bye !
Vous verrez ici les applis qui disposent de 

plus de droits que les autres, 
mais vous retrouverez aussi 
Device Admin. Décochez la 
case et faites enfin désactiver 
pour avoir la possibilité de 
supprimer une bonne fois pour 
toutes TheTruthSpy. Bravo 
votre téléphone est propre 
maintenant !

Une appli comme thetrUthspy ne fait pas le poids face à 80 % des antispyware oU antivirUs qUe voUs poUrrez troUver 
sUr le google play store. mais l'appli fait bien les choses et va s'installer soUs le nom de system service avec 
Une icône génériqUe poUr broUiller les pistes et faire croire à Un faUx positif. de la même manière thetrUthspy va 
s'installer comme Un administrateUr actif sUr l'appareil. rien de bien méchant, mais Un UtilisateUr lambda n'osera 
peUt-être pas allez jUsqU'aU boUt. voici comment faire...

se déBarrasser de thetruthspy 
ou d'un autre mouChard

Lookout Malwarebyte 
Anti-Malware

Antimouchard 
Free

NoSpy AntiSpy StopSpy

Type Antivirus Antivirus Anti Spyware Anti Spyware Anti Spyware Anti Spyware

Version utilisée Gratuite Gratuite Gratuite Gratuite Gratuite Gratuite

Détection Oui Oui Oui Oui Oui Non

Rapidité 2/5 1/5 5/5 4/5 5/5 Non noté

Interface claire 4/5 1/5 1/5 5/5 1/5 Non noté

Désinfection Oui (il aura fallu 
auparavant désac-

tiver le spyware de la 
liste des administra-

teurs actifs)

Oui (il aura fallu 
auparavant désac-

tiver le spyware de la 
liste des administra-

teurs actifs)

Non (demande une 
version payante de 

l’appli)

Oui (il aura fallu 
auparavant désac-

tiver le spyware de la 
liste des administra-

teurs actifs)

Oui (il aura fallu 
auparavant désac-

tiver le spyware de la 
liste des administra-

teurs actifs)

Non (car pas 
détecté)

Lien https://goo.gl/
pI0c9f

https://goo.gl/
x527Fo

https://goo.gl/
HMyEz9

https://goo.
gl/9YEv61

https://goo.gl/
bmgVfQ

https://goo.gl/
JTOjjY

Note 3/5 2/5 1/5 5/5 3/5 0/5

Compatibl
e
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INFOS [ CCleaner ]

Où le trouver ?  [ http://goo.gl/LPrlvs ]

Difficulté :    

A vouez : vous aussi 
vous êtes du genre à 
installer tout un tas 
d'applications pour 

les tester, avant de les effacer 
presque aussitôt. L'accès au 
milliard d'applications du Google 
Play Store est l'un des plaisirs 
de posséder un smartphone 
Android, mais saviez-vous 
qu'il peut vite devenir un 
problème ? Chaque fois que vous 

installez/désinstallez une appli, 
elle laisse des fichiers et des 
dossiers, inutiles et inoffensifs en 
l'état, mais n'en consommant pas 
moins votre précieux espace de 
stockage. C'est là que CCleaner 
intervient. Une analyse poussée 
de votre appareil va faire remonter 
tous les fichiers qu'il est possible 
d'effacer pour gagner de la place. 
Complet, intuitif et efficace, 
CCleaner a tout pour plaire.

Des 
fonctionnalités 
avancées en 
mode «root»

Attention aux 
mauvaises 
manipulations !

nettoyer  
son smartphone 

très connU sUr 
pc, ccleaner a 
enfin débarqUé sUr 
android ! comme 
son homologUe, 
l'application 
fait très bien son 
travail et voUs 
facilite la vie avec 
ses nombreUses 
options de 
personnalisation.

en profondeur

ccleaner s'intègre 
parfaitement Dans 
l'environnement anDroiD
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INFOS [ CCleaner ]

Où le trouver ?  [ http://goo.gl/LPrlvs ]

Difficulté :    

Protection 
Nettoyage

01 lanCer l’analyse
Ouvrez CCleaner pour 

arriver directement sur une page 
résumant l’espace de stockage 
et la RAM utilisés. Notez que 
vous pouvez voir également le 
total de ces deux paramètres, un 
bon moyen de se rendre compte 
des différences entre la fiche 
technique et la réalité. Pour 
lancer l’analyse, appuyez sur 
analyser.

02 que faut­Il nettoyer ?
L’analyse indique en 

haut l’espace de stockage qu’il 
est possible de libérer après 
nettoyage. Cochez ou décochez 
les dossiers en fonction de ce 
que vous souhaitez garder. 
Faites attention, CCleaner 
peut effacer des fichiers aux-
quels vous tenez, comme les 
fichiers téléchargés. Vérifiez 
bien le tout avant de toucher 
nettoyer.

03 le nettoyaGe manuel
CCleaner ne peut pas automatiser le net-

toyage de certaines applications, 
qui apparaissent sous appli­
cations de. Appuyer sur l’une 
d’elles, par exemple sms, ouvre 
directement l’appli concernée 
afin que vous puissiez la gérer 
manuellement. En choisissant 
Chrome ou youtube, vous 
accédez à la page Informations 
sur l’application, dont vous 
pourrez effacer les données.

04 arrêter les proCessus
Dans les Infos 

système, appuyer sur la case 
RAM. La liste des processus 
tournant en fond s’affiche. Si 
votre appareil est trop lent à 
votre goût, vous pouvez cocher 
ceux de votre choix pour libérer 
la mémoire RAM. Validez 
avec arrêter le processus. 
Attention, arrêter certains 
processus peut causer des 
dysfonctionnements.

05 désInstaller une 
applICatIon

Le Gestionnaire 
d’applications de CCleaner 
(accessible après avoir touché 
l’icône de l’application) 
permet de désInstaller 
une appli cochée sans passer 
par la procédure habituelle. 
Notez que votre téléphone 
doit être rooté si vous voulez 
supprimer les applications 
du système.

Les fonctions  
de ccLeaner

PRATIQUE

Il n'existe pas de CCleaner dans 
le magasin officiel d'Apple. 
Pour profiter d'une appli de ce 
type, il vous faudra un appareil 
jailbreaké (voir page 10). iCleaner 
sur le store de Cydia scanne les 
applications pour supprimer les 
fichiers inutiles et temporaires, 
nettoie les cookies et données 
inutiles de Safari, les journaux, 
rapports de crash, etc.

Compatibl
e

Compatibl
e

sur iPhone/iPad ?
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INFOS [ App Backup & restore ]

Où le trouver ?  [ http://goo.gl/1yZtDQ ]

Difficulté :    

restaurez 
toutes vos applis 

La solution de 
sauvegarde 
idéale pour les 
bidouilleurs qui 
ne passent pas 
forcément par le 
Google Play Store

voUs abandonnez votre 
vieille tablette poUr Une 
aUtre ? on voUs a offert 
Un noUveaU smartphone ? 
poUr récUpérer toUtes 
vos applis, la solUtion 
la plUs simple consiste 
à passer par le google 
play store, qUi garde 
en mémoire toUtes vos 
installations. cependant 
si voUs avez des applis 
qUi ne viennent pas dU 
play store, app backUp 
& restore poUrra voUs 
tirer d'affaire...

Certaines 
préférences ne sont 
pas enregistrées

aPP BackuP & restore 
(carte sd) 

PRATIQUE

01 sauVeGardez les 
applICatIons

Si elle ne l’est pas déjà, insérez 
votre carte SD dans votre tablette. 

Lancez ensuite 
app Backup & 
restore pour 
afficher la liste 
des applications 
installées sur 
l’appareil. 
Sélectionnez les 
applications à 
sauvegarder (ou 

sélectionnez-les toutes à l’aide du 
bouton en bas à droite) et pressez 
sauvegarder.

02 préparez le 
nouVel appareIl 

Insérez main-
tenant la carte 
Micro-SD dans 
votre nouvel appa-
reil, et en atten-
dant que celle-ci 
soit détectée, 
rendrez-vous dans 

paramètres>sécurité et cochez 
autoriser l’installation en pro­
venance de sources inconnues. 

Une fois la carte détectée, installez 
puis lancez app Backup & restore. 
Celle-ci vous proposera de déplacer 
les applis archivées dans le répertoire 
de sauvegarde.

03 restaurez les 
applICatIons 

(aVeC sd) 
Rendez-vous à présent dans l’onglet 
archivées où vous retrouverez 
toutes les applications de votre 
ancien téléphone. Une fois encore, 
sélectionnez-les toutes, et touchez le 
bouton restaurer. Les applications 
vont alors s’installer une par une, et 
il vous faudra pour chacune d’elle 
presser Installer, puis oK.
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INFOS [ App Backup & restore ]

Où le trouver ?  [ http://goo.gl/1yZtDQ ]

Difficulté :    

Protection 
Sauvegarde

restaurez 
toutes vos applis 

Pour retrouver toutes les applications que vous avez un jour 
installées depuis le Play Store, ouvrez l’application Google 
Play Store et depuis le panneau latéral sélectionnez mes 
applications. Trouvez maintenant les applications que vous 
désirez récupérer, et cliquez sur Installer. Tout se passera alors 
comme n’importe quelle installation du Play Store sauf que vous 
n’aurez évidemment pas besoin de repayer.

récuPérer ses aPPLis dePuis Le PLay store

aPP BackuP & restore  
(sans carte sd) 

PRATIQUE

01 sauVeGarder sur 
GooGle drIVe 

Si l’un ou l’autre de vos appareils ne dispose pas 
de port SD, pas de soucis, on peut faire autrement. 
C’est juste un peu plus long. Sauvegardez vos 

applications comme indiqué page précédente, puis 
rendez-vous dans l’onglet archivé. Il vous faudra 
alors faire un appui long sur chaque appli, touchez 
envoyer, puis drive.

02 préparez le nouVel 
appareIl 

Là encore, il vous faudra autoriser l’installation en 
provenance de sources inconnues. Ouvrez donc les 
paramètres du nouvel appareil, et dans sécurité, 
cochez autoriser l’installation en provenance 

de sources inconnues. S’il n’est pas déjà présent, 
installez aussi Google Drive et connectez-vous à 
votre compte Google. 

03 restaurer depuIs 
GooGle drIVe 

Pour restaurer vos applications sur le second 
appareil, même plus besoin d’App Backup & 
Restore. Ouvrez simplement votre Google Drive et 
retrouvez-y les applications que vous y avez impor-
tées. Touchez le fichier pour l’ouvrir, et sélectionnez 
Vérifier et installer. Dans quelques instants, 
l’application sera installée sur votre appareil.

Compatibl
e
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INFOS [ AppLoCk ]

Où le trouver ?  [ http://goo.gl/MFK5KO ]

Difficulté :    

01 le Code
Après l’installation, l’appli vous demandera 

de saisir un code d’au moins 4 chiffres qui servira à 
débloquer les applications que vous aurez choisies. 
Retapez ce code et validez. Vous pourrez aussi entrer 
un e-mail de sécurité, avant d’être dirigé vers la page 
principale.

02 les applIs Bloquées
Ici, vous pourrez choisir les applications que vous voudrez bloquer : 

photos, vidéos, Google Play 
Store, paramètres, Facebook 
ou toutes celles que vous 
aurez téléchargées. Il suffit 
de cliquer sur le cadenas. 
La prochaine fois que vous 
voudrez la lancer, il faudra 
saisir votre code.

03 Créer un 
profIl

Vous pouvez configurer 
un profil avec accès à 
certaines applications 
et pas d’autres, pour 
prêter votre tablette sans 
risque. Toucher les 3 lignes 
parallèles en haut à gauche 
puis profils et Invité 
(ou le « + » pour en faire 
un nouveau). Verrouillez/
déverrouillez les applis comme à l’étape et validez.

protéger  

Parfait pour éviter 
les yeux indiscrets 
de votre petite 
amie ou les gros 
doigts de votre 
neveu

applock va 
bloqUer l'accès à 
certaines fonctions 
oU applications 
aUx personnes non 
aUtorisées. si voUs 
prêtez votre tablette 
à Un enfant oU Un ami, 
il ne poUrra pas oUvrir 
vos sms, photos oU 
votre compte paypal 
par exemple...

Pour chipoter, il 
ne s'agit pas d'une 
vraie solution de 
chiffrement

vos applications des 
reGards indiscrets

Compatibl
e
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INFOS [ SMSSecure ]  

Où le trouver ?  [ https://goo.gl/tEKD3v ] 

Difficulté :   

Pas envie de vous faire intercePter vos sMs Par des Petits curieux assis  
dans un bureau à Washington ou à Paris ? Pour chiffrer coMPlèteMent  
vos textos ou MMs, la nouvelle solution s'aPPelle sMssecure. cette aPPli  
interdit aussi la lecture de vos Messages en local aux Personnes non autorisées. 

Chiffrez  
vos sMs 
facilement !

E n mars de cette année, 
les responsables de 
l'appli TextSecure (voir 
encadré) ont annoncé 

que leur bébé ne supportera plus 
le chiffrement des SMS. En effet, 

depuis la version 2.7, cette appli 
permet toujours de chiffrer des 
messages, mais sans passer par 
le protocole GSM. Pour envoyer 
des messages chiffrés il faut dont 
utiliser le WiFi ou la 3G un peu 

La seule option 
pour chiffrer 
des SMS sur le 
réseau GSM. 
Pratique quand 
vous n'avez pas 
moyen de vous 
connecter à 
Internet...

Comme 
d'habitude 
avec ce genre 
de système il 
faudra que vos 
correspondants 
utilisent aussi 
SMSSecure 
pour que le 
chiffrement soit 
actif
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INFOS [ SMSSecure ]  

Où le trouver ?  [ https://goo.gl/tEKD3v ] 

Difficulté :   Compatible

Dans le Guide de Pirate n°2 nous 
vous avions parlé de TextSecure une 
application qui permettait de chiffrer 
vos messages écrits et MMS sur les 
réseaux mobiles. Depuis la version 
2.7 l'appli se cantonne uniquement 
à chiffrer des messages via Internet. 
Sachez d'ailleurs que le code de 
TextSecure (Axolotl) a été implémenté 
de base à toutes les versions de 
WhatsApp. Cette appli devient donc le 
premier service de messagerie grand 
public à intégrer du chiffrement de 
bout en bout... La cerise sur le gâteau 
c'est que Whatsapp est disponible 
sur presque toutes les plates-formes 
mobiles : Android, iOS, Symbian, 
Windows Mobile Nokia S40 et BlackBerry.

Whatsapp se Met  
au ChiffreMent de bout en bout !

à la manière de Whatsapp (qui 
intègre Axolotl le protocole de 
TextSecure). Du mécontentement 
de nombreux utilisateurs est né un 
«fork» de TextSecure : SMSSecure. 
Comme son prédécesseur, 
SMSSecure va s'ajouter à votre 
appli standard d'envoi de SMS 
pour vous proposer de chiffrer en 
256 bits vos textos ou MMS avant 
de les envoyer à vos destinataires. 
Même si un gouvernement ou 
un pirate arrive à intercepter 
vos correspondances, les petits 
curieux n'auront dans les mains 
qu'une suite de caractères 
incompréhensible. Pour que cela 
fonctionne, il faut que SMSSecure 
soit installé sur les appareils de 
vos amis. Et ne pensez pas qu'il 
s'agit d'une appli réservée à ceux 

ayant les derniers téléphones : 
Android 2.3 suffit amplement !

Vos sMs protégés en 
local aussi
En local, un pirate qui aurait votre 
téléphone dans les mains ne pourra 
accéder à vos messages qu'avec 
un mot de passe. Les SMS chiffrés 
ne sont accessibles que depuis 
l'interface de SMSSecure (alors que 
sur TextSecure on pouvait voir les 
messages en version chiffrés dans 
l'appli SMS standard) : le déni est 
alors possible («Quoi, mais non  
je te jure, regarde mes SMS !»).  
Notez que SMSSecure et TextSecure 
ne sont pas incompatibles.  
Utilisez SMSSecure pour les SMS  
et TextSecure (ou Whatsapp)  
pour les discussions via Internet !
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INFOS [ SMSSecure ]  

Où le trouver ?  [ https://goo.gl/tEKD3v ] 

Difficulté :   

01 Premiers Pas
Dès le premier lancement, 

l'appli vous demandera si vous désirez 
importer vos SMS existants. Pas de 
panique il s'agit de vous faciliter vos 
communications, rien ne bougera dans 
votre appli SMS standard. Choisissez 
un correspondant et envoyez-lui un 
message. Si cette personne ne  
possède pas encore SMSSecure,  
elle sera invitée à le télécharger.  
Attention, à ce stade,  
les SMS ne seront pas chiffrés ! 

CoMMent fonCtionne 
sMsseCure ?

PRATIQUE

02 Un échange de clé 
transParent

Lorsque votre 
correspondant aura 
installé l'appli, il pourra 
passer par cette dernière 
pour vous répondre. 
L'échange de clés de 
chiffrement est 
transparent pour vous : 
rien à gérer de ce côté, 
vous verrez juste une 
petite clé dans un 
message ! Vous pourrez 
alors commencer une 
session chiffrée en 
cliquant sur le cadenas 
en haut. Le cadenas 
fermé à droite à côté de 
la flèche d'envoi montre 
que votre session est 
chiffrée. Ni les services 
secrets, ni la police,  
ni l'opérateur ne 
pourront déchiffrer  
votre conversation. 

Dans le Guide de 
Pirate n°1 nous vous 
avions présenté 
Discretio, une appli 
révolutionnaire 
qui permet à deux 
correspondants 
de communiquer 
en WiFi ou 3G. 
L'authentification 
comme le contenu 
de la conversation 
seront chiffrés et 
même une analyse poussée des paquets  
ne révélera rien. Si vous souhaitez vous  
la jouer Jack Bauer ou tout simplement 
éviter les IMSI Catcher (voir page 58)...

Lien  : www.discretio.com

téléphonez 
Chiffré  
aveC disCretio
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INFOS [ SMSSecure ]  

Où le trouver ?  [ https://goo.gl/tEKD3v ] 

Difficulté :   Compatible

03 les oPtions
Dans la liste globale des SMS, il est 

possible d'appuyer sur le bouton menu du téléphone 
pour avoir accès à certaines options. Vos pouvez 
par exemple faire des groupes de correspondants, 
importer/exporter des messages depuis et vers 
SMSSecure ou avoir accès à votre clé publique. 
Dans Paramètres vous pourrez effacer les anciens 
messages automatiquement après une durée 
déterminée, mais nous vous conseillons  
avant tout d'aller dans Protection de l'application. 

Sur iOS, foin 
de SMSSecure, 
mais une autre 
application 
intéressante  : 
Signal. Cette 
dernière permet 
d'envoyer des 
messages 
chiffrés de bout en bout avec l'application 
TextSecure, sous Android  ! Des utilisateurs 
de Signal peuvent donc communiquer de 
manière sécurisée entre eux ainsi qu'avec 
les utilisateurs de TextSecure sur le système 
concurrent... Les vidéos et photos sont aussi 
de la partie. Par contre pas de chiffrement 
pour les SMS via le réseau GSM.

Lien : https://goo.gl/tQwh27

et sur ios ?

04 Protection en local
Pour protéger en local vos SMS (dans le cas d'un vol...

ou d'une petite amie jalouse) il faudra cochez la case activer 
la phrase de passe. 
Ici vous pourrez aussi 
paramétrer un délai 
d'expiration pour ce 
sésame. Choisissez  
un mot de passe solide, 
mais prenez garde  :  
il ne faudrait pas 
l'oublier  ! La prochaine 
fois que vous voudrez 
accéder à SMSSecure, 
ce mot de passe  
vous sera demandé. 
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Un VPn gratUit 
// avec SecurityKiSS

SecurityKISS est un VPN compatible avec les deux principaux 
protocoles OpenVPN et PPTP. Très pratique pour changer de  
localisation et tunnelliser sa connexion, ce type de service s'adresse 
surtout aux utilisateurs qui souhaitent protéger leurs appareils 
des pirates lorsqu'ils se connectent à des réseaux WiFi peu sûrs. 
SecurityKISS est gratuit, mais limité à 300 Mo de trafic par jour 
(tranche de 24 heures)...

  www.securitykiss.com

Un CloUd CryPté 
// avec Spider OaK

Nous vous avons déjà parlé de 
BoxCryptor dans ce numéro, mais 
si vous cherchez une alternative, 
pourquoi ne pas essayer Spider 
Oak ? Le service coûte 10 dollars 
pour 100 Go de stockage, mais vous 
pouvez opter pour l'offre gratuite 
avec 2 Go. Bien sûr, il existe des 
versions pour Android, iOS, mais 
aussi Windows, MacOS et Linux. 
Sachez enfin que le chiffrement est 
un mélange entre RSA 2048 bits et 
AES 256 bits et que  tout se fait en 
local. Impossible pour un pirate de 
récupérer la clé donc...

   
 https://spideroak.com

des mots de Passe 
sUr mesUre 
// avec MOt de paSSe générateur

Vous avez du mal à trouver des mots 
de passe «solides» ? Mot de passe 
générateur le fait pour vous. Il vous 
suffit de sélectionner le nombre de 
caractères dont vous avez besoin 
(entre 1 et 256) et le tour est joué. 
L'application choisit chaque lettre 
de manière complètement aléatoire, 
ce qui renforce considérablement la 
«force» du précieux sésame puisqu'il 
n'a aucune signification. Attention 
toutefois, le résultat peut être 
difficile à retenir. Pour iOS il existe 
l'appli Sécurité Maxium : https://goo.
gl/Cm9GTG.

 
https://goo.gl/crXC4y
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gérez Votre monnaie VirtUelle 
// avec BitcOin Wallet

Vous utilisez les BitCoins pour payer vos achats sur 
Internet ? BitCoin Wallet va vous permettre de gérer 
tous les aspects de cette monnaie virtuelle : conversion en 
devises, affichage des montants paramétrable (BTC, mBTC 
ou µBTC), réception d'argent ou paiement via Bluetooth, NFC, 
QR Code, etc. L'application n'est pas rattachée à un site et 
fonctionne de manière complément autonome.

  https://goo.gl/Csls6v

Vérifiez qUe Ce téléPhone  
n'a Pas été Volé 
// avec cheeK checK

Vous allez acheter un téléphone d'occasion, mais vous avez 
des doutes sur le vendeur ? Avec le site Cheek Check vous 
allez pouvoir être sûr que l'appareil n'a pas été volé ! L'astuce 
fonctionne sur tous les téléphones et quelque soit l'opérateur, car 
il s'agit de vérifier si le numéro IMEI du téléphone n'est pas dans 
la base de données mondiale des téléphones volés ou perdus. 
Allez sur le site et sur la droite choisissez le français. Entrez le 
code IMEI dans le champ et cliquez sur Vérifier. Pour avoir ce 
code il suffit de taper *#06# sur l'appareil en question. Notez 
qu'il est possible d'utiliser une application Android pour vérifier 
discrètement sur un autre téléphone au moment de l'achat.
 

  www.cheek-check.com

effaCez Vos traCes 
// avec ShredrOid

SHREDroid est une application qui permet 
d'effacer toutes traces des fichiers que 
vous voulez voir disparaître. Il est en effet 
possible pour un pirate de récupérer des 
fichiers partiellement effacés sur votre 
mémoire interne ou carte SD.  L'appli va 
enregistrer des données aléatoires là où 
étaient stockés vos fichiers pour être sûr 
de ne rien laisser de compromettant.

  https://goo.gl/Uz5dx6
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VerroUillez Vos sms 
// avec MeSSage lOcKer

180 milliards. C'est le nombre de SMS envoyé  
en France chaque année. Alors forcément, 
certains de vos messages contiennent des 
informations sur votre vie privée que vous ne 
souhaitez sûrement pas révéler au premier 
venu. Message Locker vous permet de  
bloquer l'accès à toutes vos applications  
de messagerie, de mail et même à certains  
de vos réseaux sociaux avec un code PIN. 
Simple et très efficace.

    https://goo.gl/dapc7g

des doCUments qUi 
s'aUtodétrUisent 
// avec digify

Voici un petit logiciel directement inspiré de la série Mission 
Impossible. Digify permet de mettre un fichier à disposition 
pour un ou plusieurs correspondants, mais seulement 
pendant une durée limitée (de une minute à un mois).  
Au bout de ce délai, votre fichier «s'auto-détruira». Il faudra 
juste que les utilisateurs s'inscrivent pour utiliser Digify.  
Les utilisateurs de Dropbox pourront aller chercher 
directement les documents dans leur Cloud et vous  
pourrez même être averti si un de vos correspondants  
prend une capture d'écran.
 

 www.digify.com

éVitez les messages 
alCoolisés 
// avec drunK lOcK

Parfois, il faut savoir se protéger de soi-même. 
Pour éviter d'envoyer des textos bourrés à votre 
ex, installez donc l'application Drunk Lock. 
Ouvrez simplement l'appli pour activer  
le blocage, et vous ne pourrez ni appeler ni 
envoyer de messages avant d'avoir répondu  
à trois questions mathématiques.  
Le niveau des questions est paramétrable,  
mais attention, elles seront en anglais. Pour  
les appareils Apple, il existe Drunk Text Savior :  
https://goo.gl/A5hTDG.

   https://goo.gl/b5qqPp
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Un antiVirUs 
Performant 
// avec truStgO antiviruS

TrustGo est l'un des meilleurs antivirus 
disponibles sur Android : en plus de fournir 
une très bonne protection contre les 
malwares, l'application embarque  
de nombreuses fonctions. De la gestion  
de la mémoire vive à la sauvegarde de vos 
données dans un Cloud en passant par  
un système antivol qui vous envoie la photo 
de la personne qui essaye de forcer  
votre mot de passe, TrustGo est  
un must have en matière de sécurité.

    www.trustgo.com

VerroUillez Vos aPPlis 
// avec Serrure (applOcK)
Voilà une 
application 
bien nommée ! 
Serrure permet 
de protéger 
n'importe quelle 
fonctionnalité/
application de 
votre téléphone 
par un même 
mot de passe. 
Pratique, si 
vous prêtez 
souvent votre 
smartphone et 
souhaitez éviter 
les mauvaises 
surprises. 
Évidemment, 
vous n'aurez 
pas besoin 
d'entrer ce mot 
de passe vous-
même, à chaque 
fois, il vous 
suffira d'ouvrir l'application (elle aussi protégée par mot de 
passe) pour activer ou désactiver l'AppLock. Par ailleurs, 
Serrure vous permettra aussi de cacher aux yeux de tous 
d'éventuelles photos et vidéos compromettantes. 
 

 https://goo.gl/ydVnqb

Un déVerroUillage malin 
// avec SMart unlOcK

Verrouiller son téléphone, c'est important, mais entrer son code 
à chaque fois, c'est aussi fatigant. Smart Unlock permet ainsi de 
déverrouiller automatiquement son téléphone lorsqu'il est connecté 
à votre Wi-Fi ou à proximité d'un de vos appareils Bluetooth. 
Lorsque vous serez chez vous, vous n'aurez donc plus à saisir  
le schéma de déblocage. 

   https://goo.gl/y7Unca
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De nombreux lecteurs nous demandent chaque jour s'il est possible de s'abonner. La réponse 
est non et ce n'est malheureusement pas de notre faute. En effet, nos magazines respectent 
la loi, traitent d'informations liées au monde du hacking au sens premier, celui qui est 
synonyme d'innovation, de créativité et de liberté. Depuis les débuts de l'ère informatique, les 
hackers sont en première ligne pour faire avancer notre réflexion, nos standards et nos usages 
quotidiens.

Mais cela n'a pas empêché notre administration de référence, la «Commission paritaire des 
publications et agences de presse» (CPPAP) de refuser nos demandes d’inscription sur ses 
registres. En bref, l'administration considère que ce que nous écrivons n'intéresse personne et 
ne traite pas de sujets méritant débat et pédagogie auprès du grand public. Entre autres 
conséquences pour la vie de nos magazines : pas d'abonnements possibles, car nous ne 
pouvons pas bénéficier des tarifs presse de la Poste. Sans ce tarif spécial, nous serions 
obligés de faire payer les abonnés plus cher ! Le monde à l'envers...

La seule solution que nous avons trouvée est de proposer à nos lecteurs de s'abonner 
à une mailing-list pour les prévenir de la sortie de nos publications. Il s'agit juste 
d'un e-mail envoyé à tous ceux intéressés par nos magazines et qui ne veulent le 
rater sous aucun prétexte.

Le mailing-list officielle de  
Pirate Informatique et des Dossiers du Pirate

Nouveau ! 

Pour en profiter, il suffit de s'abonner 
directement sur ce site  

http://eepurl.com/FlOOD 
(le L de «FlOOD» est en minuscule)

ou de scanner ce QR Code avec  
votre smartphone...

Trois bonnes raisons de s’inscrire : 

1 Soyez averti de la sortie de Pirate Informatique et des  
Dossiers du Pirate en kiosques. Ne ratez plus un numéro !

2 Vous ne recevrez qu’un seul e-mail par mois pour  
vous prévenir des dates de parutions et de l’avancement  
du magazine.

3 Votre adresse e-mail reste confidentielle et vous pouvez  
vous désabonner très facilement. Notre crédibilité est en jeu.

Conformément à la loi «informatique et libertés» du 6 janvier 1978 modifiée, vous bénéficiez d’un 
droit d’accès et de rectification aux informations qui vous concernent.

Votre marchand de journaux n’a pas Pirate Informatique ou Les Dossiers du Pirate ?
Si votre marchand de journaux n’a pas le magazine en kiosque, il suffit de lui demander (gentiment) 
de vous commander l’exemplaire auprès de son dépositaire. Pour cela, munissez-vous du numéro de 
codification L12730 pour Pirate Informatique ou L14376 pour Les Dossiers du Pirate.

InscrIvez-vous gratuItement !  
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INFOS [ µTorrent  ]  

Où le trouver ?  [ https://goo.gl/0vF3HB ] 

Difficulté :   

Pour regarder des films 
et des séries sur  
votre aPPareil mobile,  
vous téléchargez via  
torrent avant de 
transférer les 
fichiers ? nous aussi ! 
enfin c'est ce que  
nous faisions avant 
que µtorrent se dote 
d'une version android 
qui Permet de tout faire 
dePuis votre tablette/
smartPhone...

avec µTorrenT
Télécharger  

T éléchargez ses .torrent 
depuis son PC pour 
profiter des fichiers 
depuis son cloud ou 

son NAS c'est tellement «2014». 
Avec µTorrent sur Android vous 
pouvez télécharger directement 
vos fichiers sur votre mobile pour 
en profiter localement. Il faudra 
bien sûr disposer d'assez d'espace 
de stockage sur votre mobile ou 
votre carte SD, mais cette solution 
convient particulièrement bien aux 
utilisateurs nomades. Téléchargez 
une vidéo dans la journée (en WiFi 
ou 3G) pour en profiter le soir à 
l’hôtel, au camping ou dans l'avion.

Vous ne serez pas 
dépaysés
Pas de client, de téléchargement ou 
de ratio à gérer ici. Il suffit de choisir 
son film dans l'interface principale 
ou de le trouver par mot clé. Au 
bout de quelques secondes, la 
vidéo s'active et vous pouvez même 

avancer pour passer un générique 
sans faire bugger le tout. Pour ce 
genre d'utilisation, le .torrent doit 
être en bonne santé. Il faut en 
effet que beaucoup de personnes 
soient en train de le visionner ou 
de le «seeder» pour que le film ne 
saccade pas. Dans Popcorn Time, 
ce sont les administrateurs qui 
sélectionnent les .torrent pour vous, 
retirent ceux en mauvaise santé et 
les remplacent. Pour l'utilisateur, 
toute la partie «pénible» est donc 
supprimée. En ce qui concerne 
les films, il s'agit de blockbusters 
américains ou de films à succès. 
La plupart du temps, vous pourrez 
choisir la qualité (720 ou 1080p) 
et élément indispensable pour les 
non-anglophones, les sous-titres. 
Plus de la moitié des films présents 
intègrent des sous-titres en français 
et tous ont au moins des sous-titres 
anglais. Idéal pour se faire une 
séance ciné à la maison lorsqu'on 
n’a rien à se mettre sous la dent...

 Téléchargez 
directement de 
votre appareil 
mobile sans 
passer par un 
ordinateur

Deux options 
payantes qui 
auraient pu  
être gratuites
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Téléchargement

INFOS [ µTorrent  ]  

Où le trouver ?  [ https://goo.gl/0vF3HB ] 

Difficulté :   Compatible

01 Premiers Pas
Une fois l'application installée, 

il suffira de chercher un fichier Torrent 
depuis le moteur de recherche (la loupe 
en haut à droite). Rien de bien sorcier, 
l'appli ira demander à Google. Attention 
pour certain trackers, il faudra être inscrit ! 
Utiliser le navigateur et cliquer sur le 
Torrent ou le lien magnet. Demandez 
ensuite à µTorrent de prendre la relève.

03 Les oPtions
En haut à gauche vous aurez 

accès à un menu vous donnant l'accès aux 
bibliothèques, mais aussi aux paramètres 
(Settings). Notons ici que deux options 
manquent à l'appel : la possibilité 
d'économiser la batterie et d'éteindre 
automatiquement l'appli lorsqu'elle n'est 
pas utilisée. Il faudra payer 3 € et passer  
à la version Pro pour y avoir accès...  
Pour ajouter un Torrent à la main, 
il faudra appuyer sur les trois petits  
points en haut à droite.

02 L'interface
L'appli vous indiquera alors 

où sera stocké le fichier final puis il 
ira rejoindre les téléchargements en 
cours dans l'interface. Il est possible 
de sélectionner les différents Torrents 
pour en explorer le contenu. Une 
fois téléchargés les fichiers seront 
automatiquement intégré aux 
bibliothèques. Les autres contenus 
multimédias s'y retrouveront aussi.

CherChez, trouvez  
et téléChargez !

PRATIQUE
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INFOS [ PoPcorn Time ]  

Où le trouver ?  [ http://popcorn-time.se] 

Difficulté :   

difficile de choisir entre le stream et bittorrent. le Premier ProPose l'immédiateté tandis  
que le second ProPose du contenu de qualité. PoPcorn time allie Pourtant les deux en Permettant  
de voir immédiatement un film à Partir de bittorrent. et même Pas besoin de chercher des fichiers  
comPatibles Puisque vous n'avez qu'à cliquer dans la liste et faire chauffer le PoPcorn...

l'alliance du 
sTream eT du P2P

PoPcorn Time : 
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MultiMédia 
Vidéos

INFOS [ PoPcorn Time ]  

Où le trouver ?  [ http://popcorn-time.se] 

Difficulté :   Compatible

Difficile de différencier ces deux «forks» 
nés du Popcorn Time original. Et pour cause 
: ces deux logiciels reprennent à la fois le 
nom et le logo de l'illustre prédécesseur. Le 
premier sur http://popcorn-time.se et le 
second à l'adresse https://popcorntime.
io. Les sites et les interfaces des logiciels 
se ressemblent énormément. Il est même 
très difficile de les différencier. Sachez 
juste que sous Windows les deux se valent 
au niveau de contenu vidéo et des sous-
titres. De même les deux proposent des 
applications pour Android 4.0 (à télécharger 
sur leurs sites respectifs et pas sur le Play 
Store). Pour les machines Apple, seule la 
version en .se propose une compatibilité 
avec les appareils «jailbreakés». Les deux 
proposent aussi une connexion via VPN pour 
contourner la surveillance même si selon 
Numerama, il est question de basculer sur 
le protocole i2P pour le .se. Seule différence 
au niveau technique, l'absence d'un mode 
lecture hors connexion sur le .io. Côté 

Un logiciel, deUx versions

P opcorn Time a fait son 
apparition sur Internet 
au printemps dernier. 
La nouvelle d'un logiciel 

permettant un visionnage de 
qualité, immédiat, sans pub, avec 
un moteur de recherche intégré 
a fait tellement de bruit que 
les auteurs ont préféré arrêter 
le développement. Peur des 
représailles des ayants droit ? 
Différend philosophique entre 
eux et leurs utilisateurs ? On ne 

saura jamais. Toujours est-il que 
sa réputation de «Netflix pour 
pirates» s'est répandue comme 
une traînée de poudre et que de 
nombreux logiciels ont pris la 
relève.

Comment ça marChe ?
Pas de client, de téléchargement 
ou de ratio à gérer ici. Il suffit de 
choisir son film dans l'interface 
principale ou de le trouver par 
mot clé. Au bout de quelques 

Des vidéos 
récentes, à la 
demande et 
sans pub.

Donne accès 
à du contenu 
essentiellement 
illégal

contenu, vous ne trouverez que des grands 
succès, des blockbusters et des séries TV qui 
ont pignon sur rue. La popularité des .torrent 
est primordiale pour afficher rapidement la 
vidéo. Les fans d'animés japonais se tourneront 
en priorité vers PopcornTime.io
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INFOS [ PoPcorn Time ]  

Où le trouver ?  [ http://popcorn-time.se] 

Difficulté :   

01 Le fichier d'instaLLation
Nous verrons ici comment installer la version Android  

mais sachez que Popcorn-time.se propose aussi une version pour iPhone 
et iPad. Il vous faudra néanmoins un appareil «jailbreaké» pour en profiter 
(voir page 10). Commencez par télécharger le fichier APK depuis le site en 
déroulant la page principale vers le bas. Attention, l'appli ne fonctionnera 
que sur des appareils ayant au moins une version 4.0 d'Android. Transférez 
ensuite ce fichier .apk avec un câble USB ou en vous l'auto-envoyant par 
e-mail depuis un PC. 

02 L'interface
Lancez alors ce fichier APK (avec votre gestionnaire de fichiers) et 

n'oubliez pas d'autoriser l'installation d'applications issue d'une autre source 
que du Play Store (Paramètres>sécurité>sources inconnues). Dès que 
l'installation sera terminée, vous retrouverez la même interface claire et 

conviviale 
de la version 
PC. En haut à 
gauche, vous 
pourrez choisir 
entre les films 
et les séries 
tandis que les 
paramètres 
s'afficheront 
depuis le menu 
à droite.

PoPcorn Time sUr mobile
PRATIQUE

secondes, la vidéo s'active et 
vous pouvez même avancer pour 
passer un générique sans faire 
bugger le tout. Pour ce genre 
d'utilisation, le fichier .torrent doit 
être en «bonne santé». Il faut en 
effet que beaucoup de personnes 
soient en train de le visionner ou 

de le «seeder» pour que la vidéo ne 
saccade pas. Les administrateurs 
de ces logiciels doivent donc 
mettre souvent à jour les fichiers. 
C'est toujours ça en moins à faire 
pour vous ! Notez qu'il est souvent  
possible de choisir la qualité et 
d'afficher des sous-titres.

Une sorte de netflix gratUit  
avec Un choix dithyrambiqUe !

HSPI05_086_093_Multimédia.indd   90 16/06/2015   15:15



91

MultiMédia 
Vidéos

INFOS [ PoPcorn Time ]  

Où le trouver ?  [ http://popcorn-time.se] 

Difficulté :   Compatible

03 Le choix
Après avoir choisi votre vidéo, vous aurez ici aussi le loisir de 

sélectionner vous-même votre Torrent : qualité, codec, bitrate, etc. Faites 
Watch it now et attendez que le film se mette en cache (dans la racine de  
la mémoire interne à storage/emulated/0/time4popcorn). Les paramètres 

(settings) 
permettront de 
changer la langue 
de l'interface, 
d'activer le VPN, 
accélération 
matérielle et 
les sous-titres 
sélectionnés  
par défaut.

04 c'est tout !
Lorsque la lecture 

aura démarré, vous pourrez 
choisir une autre piste de 
sous-titres, changer le ratio 
de l'image (4/3, 16/9, etc.) 
et verrouiller l'écran tactile 
pour éviter les erreurs de 
manipulation pendant la 
lecture. Dès que vous aurez fini 
vos réglages, le player se mettra 
automatiquement en plein 
écran bien sûr.
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INFOS [ mX Player ]  Où le trouver ?  [ https://goo.gl/fmt4Lm ] 

[ GmT SubTiTleS ]  Où le trouver ?  [ http://goo.gl/VjtIhz ] 

[ SubTiTleSFinder  ]  Où le trouver ?  [ http://goo.gl/rVbrYi ] Difficulté :   

vous êtes fans de films 
ou séries tv en vo ? 
bien sûr vous savez 
bien comment gérer les 
formats de fichiers sur 
Pc ou media center, 
mais saviez-vous que votre 
aPPareil mobile en est 
aussi caPable ? voyons 
les différentes solutions 
qui s'offrent à vous Pour 
trouver des sous-titres et 
les afficher...

sur mobiles
les sous-TiTres

L es sous-titres que vous 
pouvez trouver sur le Net 
sont soit des captures 
de caractères récupérés 

sur des DVD ou des Blu-ray, soit 
des fichiers spécialement créés 
par des équipes de fans appelés 
fansubbers. Dans les deux cas, 
il s'agit de fichiers textes qui 
doivent être lus par votre logiciel 

de lecture en même temps que la 
vidéo. Parfois il suffit de cocher 
une case dans votre appli de 
lecture multimédia (lorsque le 
texte est intégré au fichier vidéo), 
mais parfois il faudra trouver 
et faire afficher le fichier .sub, 
.srt, .ssa ou .txt pour profiter 
d'un film chinois ou d'une série 
américaine.
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Sous-titresCompatible

sur mobiles 01 mx PLayer Pour android
Pour lire vos fichiers multimédias avec 

sous-titres, rien ne vaut MX Player. Ce lecteur 
compatible la plupart des formats de fichiers est 
aussi à l'aise avec les sous-titres encapsulés qu'avec 
ceux aux formats SUB, SRT, SSA ou TXT. Il suffit de 
cliquer dans la bulle de texte en haut à droite pour 
choisir sa langue. Le choix de la piste sonore (quand 
il y en a plusieurs) est aussi de la partie. 

02 chercher  
des sous-titres

Vous avez le fichier vidéo, 
mais pas le sous-titre qui 
va avec ? Pas de problème 
avec GMT Subtitles   !
L'appli va scanner 
les fichiers multimédias 
présents sur votre 
machine et vous proposer 
des sous-titres adéquats. Les fichiers texte  
seront placés «à côté» de votre vidéo pour lancer  
les deux avec MX Player.

trouver et affiCher  
vos sous-titres

PRATIQUE

03 et Pour Les Produits aPPLe ?
Pour les iPhone/iPad c'est un peu plus compliqué 

(comme toujours avec ces systèmes fermés !). Il faudra d’abord 
installer un lecteur compatible avec les formats de vidéos 
et de sous-titres les plus courants (par défaut, l’iPad ne lit en 
effet que les fichiers MP4). Ensuite, il faudra se tourner vers 
l'appli SubtitleFinder, disponible sur iTunes pour 0,99 €. Son 
fonctionnement est un peu différent : l’application va chercher, 
renommer et placer les sous-titres des vidéos présentes sur votre 
box ou lecteur de salon, du moment qu’ils sont accessibles par 
FTP ou Samba. Vous devrez ensuite transférer le tout sur votre appareil Apple.
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Une vidéo en arrière-plan 
// avec vc Media Player

Dans VLC, cliquez sur les trois barres horizontales en haut à gauche pour ouvrir 
le menu contextuel, allez ensuite dans préférences puis interface sous 
réglages supplémentaires. Il vous suffit désormais de cocher play videos 
in background et l'option sera alors activée et vos vidéos continuerons leur 
lecture même après avoir minimisé VLC. Ensuite, dans le menu contextuel, vous 
pouvez choisir vidéo, l'application listera alors tous les fichiers vidéo disponibles 
sur votre appareil, ou vous pouvez aller dans dossiers pour rechercher une vidéo 
spécifique manuellement. Pour minimiser l'application, vous pouvez simplement 
appuyer sur votre bouton Home et la vidéo continuera de tourner en arrière-plan. 
L’intérêt principal de cette fonctionnalité est tout simplement la fluidité de 
lecture. Si vous recevez par exemple un SMS ou un e-mail que vous souhaitez consulter, la lecture en arrière-plan 
vous permettra de ne pas interrompre totalement votre activité.

  https://goo.gl/6kyrZw

Un cloUd à la maison 
// avec Bittorrent Sync

BitTorrent 
Sync propose 
une alternative 
amusante au 
cloud : vos fichiers 
ne sont pas sur 
un serveur, mais 
bien sur votre PC. 
Une clé unique 
permet à vos 
amis d'y avoir 
accès... Comme 
le système est 
décentralisé, la 
seule limite est 
celle de la taille de 
votre disque dur. Grâce à la technologie P2P de BitTorrent, 
vous synchronisez un ou plusieurs dossiers avec vos amis 
en leur communiquant une clé secrète unique. Vos amis 
n'auront qu'à installer le programme et taper votre clé. 
C'est aussi un très bon moyen pour avoir accès à tous vos 
fichiers depuis tous vos appareils. Car BitTorrent Sync 
est disponible Android et iOS mais aussi pour Windows, 
MacOS, Windows mobile, etc. Le seul défaut par rapport 
à un serveur cloud c'est qu'il faudra que votre ordinateur 
soit allumé pour que vos contacts aient accès aux dossiers.

  www.vodkaster.com

adapter la résolUtion 
// avec SecondScreen

Cette appli va vous changer la vie si 
vous avez l'habitude d'utiliser un autre 
moniteur pour afficher les photos ou vidéos 
que vous avez sur votre appareil mobile. 
SecondScreen adaptera la résolution pour  
avoir la meilleure expérience possible sur  
votre téléviseur que vous utilisiez Chromecast, 
un autre système de partage de flux ou 
simplement votre câble HDMI. Transformez 
votre appareil Android en console de jeux,  
PC de remplacement ou disque dur multimédia  !

 http://goo.gl/wdrKe7
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des matcHs en direct 
// avec SoPcaSt

Vous avez peut-être déjà expérimenté les retransmissions 
sportives en direct sur PC avec le logiciel chinois Sopcast. 
Ici c'est la même chose sauf que ça se passe sur votre 
mobile ou tablette Android. Il faudra juste chercher 
des liens compatibles, car la liste des chaînes n'est pas 
vraiment mise à jour. Contrairement à un stream "normal", 
plus vous êtes nombreux et meilleure sera la qualité ! Pour 
trouver des liens sop://, vous pouvez toujours commencer par chercher ici : http://livetv.sx/fr.

  www.vodkaster.com

lire le format ac3 
// avec MX Player

MX Player est notre appli chouchou pour lire 
la vidéo mais malheureusement elle n'est 
pas nativement compatible avec l'AC3 et le 
son DTS. Si vous avez une vidéo au format 
MP4 ou MKV et que le son ne fonctionne pas, 
c'est sans doute qu'il s'agit d'un problème 
avec l'AC3. Suivez notre lien et téléchargez 
l'archive correspondant à votre chips et vidéo 
(Tegra3 dans notre exemple). Décompactez-
là et placez le fichier dans storage/
emulated/0/download. Dans mX player, 
allez dans le menu aux trois petits points 
puis paramètres>décodeur>codec 
personnalisé. Chargez le fichier, 
redémarrez MX Player et l'appli  
devrait maintenant lire le format AC3  
sans problème .

    http://goo.gl/GiZW4j

enreGistrement  
vidéo de l'écran 
// avec torrent Scr Screen recorder

SCR Screen Recorder est une application uniquement 
disponible pour les appareils rootés permettant d'enregistrer 
en vidéo ce qui se passe sur votre écran. Vous pourrez donc 
réaliser vos propres tutoriels ou enregistrer le déroulement 
d'une partie de jeu vidéo. Notez que l'appli gère l'accélération 
matérielle des dernières puces Tegra et qu'en version 
gratuite, les vidéos seront limitées à 3 minutes. Largement 
de quoi faire un petit tuto explicatif...
 

http://goo.gl/nsb3lU
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syncHroniseZ vos données 
 // avec dataSync

DataSync va vous permettre de synchroniser des données entre différents 
appareils Android en vous aidant juste de votre connexion Wi-Fi. Vous pourrez 
donc par exemple récupérer des contacts, des fichiers, des fichiers de 
sauvegarde, etc. Bien sûr cela fonctionne à merveille pour le multimédia ! Si vous 
n'avez pas de réseau Wi-Fi dans les environ il est même possible de synchroniser 
les données à travers un compte Dropbox ou Google Drive en utilisant la 3G...

  http://goo.gl/p4yfHU

des pHotos discrètes 
// avec aPPareil Photo SilencieuX

Vous voulez prendre des photos en  
  toute discrétion ? Sans bruits d’obturateur, 
sans signal sonore et avec la possibilité 
d'éteindre le flash, cette appli vous permettra 
de prendre un bébé qui dort, un animal de 
compagnie ou n'importe quel sujet qui serait 
alerté par un bruit ou une lumière suspecte. 
Bien sûr, les principaux réglages d'applis 
photo standards sont de la partie...
 

   https://goo.gl/8alWiW

partaGeZ toUs vos ficHiers 
mUltimédias 
// avec PleX

De nos jours, les fichiers multimédias occupent de 
plus en plus de place sur nos disques durs ou appareils 
connectés. Le problème c'est que dans un foyer, tous ces 
fichiers sont éparpillés entre les appareils domestiques : 
PC, smartphone, tablette ou TV connectée. Plex 
propose de simplifier les choses pour ses utilisateurs 
en proposant une solution client/serveur. Il suffit 
juste de paramétrer un ordinateur (PC ou Mac) en tant 
que serveur, placer tous vos fichiers sur ce dernier et 
d'accéder à votre large bibliothèque depuis vos autres 
appareils en utilisant les applications «clientes». 
Compatible avec Android et iOS Plex propose un e 
version payante qui permet la lecture hors ligne.

  https://goo.gl/7UUwfU
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preneZ des captUres d'écran 
// avec ScreenShot

Pour prendre des captures d'écran, 
vous utilisez le raccourci Volume 
- / Bouton ON ? Mais peut-être 
avez-vous remarqué que cette 
astuce ne fonctionne pas tout le 
temps : impossibilité de l'utiliser 
dans certaines applications, dans 
certains menus, etc. Avec un 
appareil rooté et Screenshot  
vous n'aurez plus de problèmes ! 
Cette appli permet de prendre  
des captures dans n'importe quelle 
circonstance avec un délai, en 
secouant le téléphone, en inversant 
certaines couleurs, en forçant la 
capture, etc.

  https://goo.gl/nnovh7

récUpéreZ vos ficHiers effacés 
// avec diSkdigger

DiskDigger permet simplement de retrouver des photos 
malencontreusement effacées de votre mémoire interne ou de 
votre carte SD. Qu'il s'agisse d'une erreur de manipulation ou d'un 
formatage, cette appli va retrouver vos JPEG, PNG ou vidéos MP4 
tant que la perte est récente. En effet il faudra agir vite pour que le 
système n'enregistre aucune information sur les zones où étaient 
stockés vos précieux fichiers. Le mieux est encore d'installer 
DiskDigger avant toute tentative de récupération.
 

 http://goo.gl/zly3mc

partaGer votre 
carte sd via Wi-fi 
// avec SaMBa FileSharing

Samba Filesharing est 
une appli très utile si 
vous désirez partager 
le contenu de votre carte SD sur 
votre réseau domestique. Une 
fois installée sur votre appareil 
Android il suffit de retrouver le 
contenu de votre carte SD avec 
votre explorateur Windows. Il est 
même possible de spécifier un mot 
de passe pour plus de sécurité. 
Attention, il faudra un appareil 
rooté pour en profiter !
 

   http://goo.gl/jv2nde
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Matériel
Novodio Multi Fast Charger, 
un chargeur rapide, international  
et polyvalent
Avec tous nos appareils mobiles, faire sa valise devient un vrai 
casse-tête lorsqu'il s'agit de savoir quel chargeur emporter 
pour quel matériel. Le Novodio Multi Fast Charger propose 
une solution astucieuse. Non seulement l'appareil permet de 
recharger 4 machines en même temps, mais elle propose deux 

intensités (2x 1A et 2x 2,4A) pour répondre 
aux différents besoins en énergie. Rien ne 
vous empêche d'ailleurs de recharger un 
smartphone nécessitant 1A sur une prise 
2,4A . Comme la tension reste au alentour 
des 5V, votre batterie de risque rien et vous 
diviserez par deux votre temps de recharge. 
Cerise sur le gâteau, la prise secteur est 
interchangeable et 3 autres types de 
broches sont fournis : Royaume-Uni, USA 
et Australie (les pays d'Asie ou d'Afrique 
utilisent forcement un de ces 4 standards).

Prix : 30 €   Lien : http://goo.gl/jH4luu

GoTenna, 
chérie ça va capter !
GoTenna est une antenne de 14 cm qui se connecte à votre 
mobile en Bluetooth et qui permet de communiquer avec 
un correspondant lui aussi équipé même si aucun réseau 
GSM n'est présent. Si vous habitez ou travaillez dans une 
zone blanche, cet appareil vous permettra de joindre un 
ou plusieurs camarades sans frais et sans passer par un 
satellite ! La zone de couverture va de 16 à 80 km en fonction 
des obstacles puisque le système fonctionne avec les ondes 
radio. Une sorte de talkie-walkie du futur ! Il est même possible de communiquer via SMS ou de vous 
géolocaliser par rapport à vos amis. Si vous partez faire de la randonnée, que vous aimez la voile ou 
que vous vous appelez Bear Grylls, la GoTenna est l'appareil qu'il vous faut d'autant qu'il ne s'agit pas 
d'un gadget de millionnaire. Les GoTenna sont vendues par deux et si vous en prenez 4 c'est encore 
moins cher. Attention le succès est tel qu'il faudra les commander à l'avance...

Prix : 120 € (les deux !)    Lien : www.gotenna.com
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WiFi Stash,
un lecteur de carte sans fils
Ce petit gadget est un lecteur de carte multimédia (SD, TF/M2 
et USB) qui fonctionne avec son propre réseau WiFi. Il permet, 
sans avoir accès à un réseau local, de partager des fichiers entre 
des appareils sous Android, iOS et PC sous Windows. Le WiFi 
Stash n'a même pas besoin d'être connecté au secteur (10 heures 
d'autonomie) pour fonctionner, mais qu'il le soit ou non, il fait 
aussi office de «powerbank». Vous pouvez donc recharger d'autres 
appareils en les connectant. 

Prix : 25 € Lien : www.chinavasion.com/gr88

THL 5000, 
une batterie de compétition
Le THL 5000 est un smartphone 
sous Android KitKat équipé d’une 
batterie d’une capacité excep-
tionnelle de  5000 mAh ! Alors 
que la concurrence ne propose 
généralement que des batteries 
aux alentours des 3000 mAh pour 
des appareils avec des écrans 
de 5 pouces, ce constructeur 
chinois frappe un grand coup. Cela 
permettrait au THL 5000 de tenir 1000 heures en veille, 
47 heures en communication et 11 heures en mode «multi-
média».  Et n'allez pas croire que le reste des composants 
soit en retrait : processeur  MediaTek MT6592 8 cœurs,  2 
Go de mémoire vive et 16 Go de stockage interne exten-
sibles via un port micro-SD. L'APN provient de chez Sony 
et l'écran, traitée Gorilla Glass 3, propose une résolution 
de 1920x1080 pixels. Notons aussi que l'appareil peut 
recharger une autre machine depuis son port USB OTH et 
qu'il supporte le dual SIM. 

Prix : 230 € Lien : www.chinavasion.com/asnr

Call Recorder for 
mobile phone, 
enregistrez vos 
conversations mobiles
Voici un appareil assez curieux permettant 
d'enregistrer des conversations télépho-
niques que vous auriez sur votre téléphone 
portable. Une fois associé à votre appareil via 
Bluetooth, vous pourrez sauvegarder plu-
sieurs heures de conversation sur les 8 Go de 
mémoire interne (extensible via carte Micro-
SD). Attention, selon la loi française, votre 
interlocuteur doit être prévenu d'un éventuel 
enregistrement de sa voix.

Prix : 40 €
Lien : www.chinavasion.com/dg4i
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