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JAILBREAK

- LES DIFFERENCES ET
LES AVANTAGES -

PossessEuRS 0'APPAREIL MOBILE SoUS 10 ou ANDROID VOUS AVEZ SANS DOUTE DEJA ENTENDU PARLE DE ROOT OU
DE JAILBREAK, QU'IL S'AGISSE DE TABLETTE 0U DE TELEPHONE, NOUS AVONS DECIDE DE FAIRE UN RECAPITULATIF DES
AVANTAGES ET DES INCONVENIENTS DE CES TECHNIQUES...
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Modification du systeme

o

| arrive souvent que les sites

ou les revues spécialisés en

nouvelles technologies fassent

|'amalgame entre le root
Android et le Jailbreak iOS (iPhone,
iPad,etc.) Méme s'il s'agit dans les
deux d'une modification du systeme,
les deux techniques n'ont pas le
méme but et ne s'adressent pas aux
mémes types d'utilisateurs. Nous
verrons que le jailbreak sur iPhone
permet principalement d'installer
des applications non approuvées par
Apple que le root Android est plus
un outil pour bidouilleur...

ANDROID,
BASE SUR LINUX

Android est basé sur un noyau Linux.
Les systémes de ce type permettent
de créer des profils élargissant

les droits d'acces des utilisateurs.

Il est non seulement possible d'y
accéder en mode «super-utilisateur»
(SU ou root) afin d'exécuter des
taches jusque-la interdites, mais
certains programmes peuvent

aussi utiliser ce mode SU pour
proposer des fonctionnalités
avancées. Pour pouvoir profiter

de ce mode sur votre téléphone,

il est nécessaire d'y apporter
quelques modifications, c'est ce qui
s'appelle «rooter» son téléphone.
Notez qu'il n'y a aucun lien entre

le fait de rooter son téléphone et le

piratage. Il s'agit d'une modification
|égale et encouragée par Google.
Attention certains constructeurs
sont peu enclins a autoriser le root
et stipulent refuser les appareils
modifiés en SAV. Heureusement la
manipulation est réversible...

COMMENT?

Nous n'allons pas présenter de
méthode particuliere pour rooter
son téléphone sous Android car le
procédé est différent pour chaque
appareil. Néanmoins, nous vous
ferons découvrir dans les pages
suivantes plusieurs solutions.

Par fois il faudra bancher votre
machine sur votre PC alors que pour
d'autres, il faudra placer un fichier
directement sur la carte SIM puis
faire une mise a jour. Ici, Google est
votre ami et si nos méthodes ne sont
pas compatibles avec votre appareil,
vous pourrez sans probléme trouver
une méthode clé en main en tapant
«Galaxy 4 root» ou «root HTC M8»
par exemple.

ROOT ET JAILBREAK SONT
DES MODIFICATIONS

QUI NE DEMANDENT

PAS DE COMPETENCES
PARTICULIERES

IL EST LIBRE ANDROID

Le jailbreak sur iPhone permet principalement d'installer des applications non approuvées par
Apple (voire méme piratées) alors que sur Android, il suffit de cocher une case poury parvenir
(Parameétres>Sécurité>Sources inconnues).




LE ROOT

POUR QUOI FAIRE?

01 ) CHANGER LE SYSTEME
POUR UNE «CUSTOM ROM»
Une fois que vous avez rooté votre téléphone, les
programmes qui utilisent cette fonctionnalité
pourront faire leur ceuvre, mais les performances

2 CyanogenMod Nightlies

CyanogenMod
Nightlies

CyanogenMod 10.1 20121221

Fdk ke
CyanogenMod 10.1 20121220
Build: 15706
rirdr i (2
CyanogenMod 10.1 20121219
Build :

de votre appareil ne seront pas plus avancées. Pour
un changement en profondeur, il faudra changer la
ROM: une version modifiée du systéme permettant
d'ajouter de nouvelles fonctionnalités ou
d'améliorer les performances (overclocking, etc.) Il
est méme possible de jongler entre plusieurs ROM
grace a un logiciel comme ROM Manager.

Lien: http://tinyurl.com/brdwuru

02 ) SAUVEGARDER SES
APPLICATIONS

Pas facile de faire une sauvegarde de tous les

éléments de votre téléphone surtout lorsque vous

étes hahitué ainstaller des dizaines d'applications

PRATIQUE

par semaines. Batch Backup/Restore- ALL.
Encasde
changement de
téléphone, il est
possible de faire
une sauvegarde
avec un logiciel
comme Titanium
Backup. Non
seulement il
gere tous types
de données
(SMS, contacts,
préférences, multimédia), mais il permet aussi de
«geler» certaines applications ou de les «déplacer»
sur une carte SD.

Lien: http://tinyurl.com/kespfnh

Backup oll user apps

Restore 2

03 ) DESINSTALLERLES
APPLICATIONS INUTILES

Sl vous n’Uti“SeZ Uninstaer - System apps

jamais les

applications du _ m

constructeur ﬁ;l_ Mini Diary

(Samsung Apps, ol

etc.) ou de votre Mobile tracker

opérateur (SFR

truc, Orange
machin-chose,
etc.) vous
pouvez vous en
débarrasser avec
un téléphone
rooté. Vous
gagnerez dela
place sur votre
bureau et dans — EEE="SNIEAICS

lamémoire de

votre appareil. Essayez Root Désinstalleur sur le
Play Store!

Lien: http://tinyurl.com/c7mkfp5

Mobhile tracker settings

MTP Application

Music Player
G

@} Music Visualization Wallpap
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ol|'> SUPPRIMER

LAPUB

La publicité sert a rémunérer les développeurs qui font le
choix de proposer des applications gratuites. Le probleme
c'est qu'avec les limitations des forfaits, vous devez
sacrifier beaucoup de bande passante pour afficher ces
pubs, méme avec des applications ne nécessitant pas de
connexion! Il existe des solutions ne nécessitant pas de
root mais elles sont moins efficaces que AddFree, par
exemple, qui supprime tout simplement la pub et les
dépassements de forfait qui vont avec...

Lien: http://adfree.bigtincan.com

® o331

=) LIBEREZ 10S!
L

UN JAILBREAK QUI SERT LE PIRATAGE ?

Enfin certains utilisateurs sont attirés par la possibilité de pirater les applications puisqu'avec un
téléphone ou une tablette jailbreakée il est possible de se passer de l'Apple Store et télécharger des
programmes non signés sur les réseaux P2P. Le jailbreak n'est donc pas une technique encouragée
par Apple puisqu'elle s'appuie sur des failles du systéeme que des hacker utilisent pour proposer des

méthodes. Ces derniéres varient selon la version du systeme d'exploitation iOS et selon le modéle. Pour
y voir plus clair, nous vous donnerons dans les pages suivantes différentes pistes pour réaliser cette
manipulation selon votre appareil




IRy [ JAILBREAK WIZARD |

Difficulté : QQ

Ou le trouver ? | http://fr.jailbreak-me.info]

JAILBREAK

D'IOS

POURQUOI ET

COMMENT ?

(ON ENTEND PARLER DE CETTE

TECHNIQUE UN PEU PARTOUT ;
AU BUREAU, DANS LES COURS
DE RECRE ET MEME DANS LES
MEDIAS «GENERALISTES»,
LE JAILBREAK CONSISTE

EN FAIT A OUTREPASSER

LES RESTRICTIONS DU
SYSTEME D'EXPLOITATION
MAISON D'AppLE. A vous
LA PERSONNALISATION DES
ICONES, L'INSTALLATION DE
LOGICIELS NON AGREES ET
ENCORE PLEINS D'AUTRES
CHOSES...

Unttrés bon point
de départ pour
les utilisateurs
débutants

Pas toujours a jour
~ avec certains types
d'appareils

la rédaction nous
n'aimons pas trop
les appareils «figésy.
Inutile de préciser que
les produits Apple font partie du
lot : impossibilité de paramétrer
comme on le désir, de bidouiller
la béte ou méme d'installer
des logiciels qui n'ont pas été
«signésy par la maison mere.
Heureusement, le Jailbreaking
vient un peu égayer tout ca et
puisque c'est |légal, pourquoi ne
pas tenter I'expérience ?

JAIL QUOI?

Le jailbreaking consiste en fait

a casser (break) la prison (jail)
construite autour de I'iPhone. Et
puisque la politique d'Apple est la
méme pour toutes ses productions,
il est aussi possible de «jailbreaker»
les iPod Touch et les iPad. Il s'agit
en fait de hacker I'OS de la machine
pour accéder a des fonctions et
programmes qu'Apple n'autorise
pas a l'origine. Il est par exemple

possible de de personnaliser
I'interface, d'installer des logiciels
que ne vienne pas forcément de
I'AppStore, d'utiliser son iPhone
comme une unité de stockage sans
passer par un logiciel payant et se
connecter a un GPS externe. Il est
aussi possible d'utiliser son iPhone
comme une unité de stockage sans
passer par un logiciel payant ou
émuler des consoles de jeux (Game
Boy Advance, NES, N64, etc.)

[ S —
= [

[T
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Jailbreak

JAILBREAK WIZARD : L

CHACUN SA SOLUTION!

LE SITE i H Pangu 8 i0S 8 jallbreak AVAILABLE NOW!
0 1 ) Commencez par vous Jallbreall(rWIZard Check with the Jailbreak Wizard
connecter au site et cliquez sur vatra ot fou ?
le modele de votre appareil dans Dhdor, M iose L vetent s
iDevice. Sélectionnez ensuite T W8 2 HE o E [om BIE [Wedn EE
le modele précis et la version de
votre i0S. Pour connaitre cette e : L o Xl : ’
information, il suffit de faire Régl . 1D E A .
age>General>Information>Ver 2 <

8.1.0 08440

sion sur votre machine. BaseBand

permet d'opérer un désimlockage

(déblocage pour tout type d'opérateur). Vous trouverez cette
information dans Réglage>General>Information>Prog du
modem. Dans 0S, mettez Windows si c'est votre cas.

0 SUR MESURE!
Sivotre version est

trop récente, le site vous le dira S e e s

immédiatement. Dans le cas ' 3 = : [ it st |

contraire, le site vous proposera

de télécharger le meilleur outil

pour votre cas personne[. leiil You are downloading the file pangu-1.2.1.2ip for Windows

faudra télécharger et Installer s owriond Soat o O EE b ek TR Mt TR

Pangu8 v1.2.1. Suivez ensuite

les instructions du logiciel. Bravo votre appareil est

jaibreaké et vous aurez l'intégralité des applications

interdites depuis l'icone Cydia...

LE JAILBREAK INTERDIT ?

Méme s'il n'est pas interdit de jailbreaker son appareil, il est bien siir interdit d'utiliser cette
manipulation pour voler les auteurs d'applications. Mais pour Apple, qu'il soit pour pirater des
programmes ou non, le jailbreaking n'est pas autorisé. Selon le constructeur, «ces techniques,
largement généralisées, font appel a des modifications non autorisées du chargeur d'amorgage
et du systéme d'exploitation, ce qui conduit a une violation de notre copyright». En effet, les
logiciels qui permettent cette manceuvre contiennent des pans de code qui appartienne ala
société. Apple a donc décrété que l'opération empéchera la garantie de fonctionner.

JailbreakTools *' * i Cage

(&




[[T{5J [ KINGO ROOT ] Ol le trouver ? [ www.kingoapp.com |
[ SUPERSU | 0 le trouver ?[ https://goo.gl/4lwbmP |
[ ROOT CHECKER | O le trouver ?{ https://goo.gl/Lgllbé]  Difficulte: 2 2 2

ROOTEZ

FACILEMENT
UN APPAREIL ANDROID

Nous AVONS VU LES AVANTAGES DU ROOT DANS LES PAGES PRECEDENTES, NOUS ALLONS MAINTENANT VOUS

DONNER LES MEILLEURES PISTES POUR PASSER A L'ACTION. ET TANT QUE NOUS Y SOMMES, NOUS VERRONS
AUSSI LES PRINCIPALES CusTOM ROM ET COMMENT CARREMENT CHANGER VOTRE SYSTEME...

utrefois assez complexe, le root
n'est plus vraiment un obstacle
infranchissable, méme pour un
utilisateur débutant. Grace a Kingo

ROQT vous aller pouvoir rooter la plupart

des téléphones du marché en quelques clics.

Il est possible de passer par un logiciel sous

Windows, de brancher le téléphone ou la
tablette en USB et de suivre les instructions
a l'écran. Mais vous pourrez aussi tenter la
méthode sans ordinateur avec un fichier APK
a installer. Bien sir nous vous proposons
deux autres méthodes tout aussi simples
(voir encadré) pour contenter tout le monde.
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Root & ROM Custom

Mais si jamais votre appareil ne
veut rien savoir, la seule solution
sera de «googler» votre probleme
avec quelque chose du genre «LG
L7 root» ou «root Huawei P7» par
exemple.

UN SUPER UTILISATEUR!

Une fois votre appareil rooté, a vous
les multiples avantages du «super
user» (enlever les pubs, désinstaller
des applications normalement
indéboulonnables, etc.), mais aussi
les Rom Custom. Ces systémes
alternatifs sont basés sur les
versions d'Android standards tout
en apportant des modifications
graphiques ou des fonctionnalités
trés sympas. Les Custom ROM sont
donc des sortent de déclinaisons
d'Android comme cela existe dans le
monde Linux. Comme pour le root, il
n'existe pas de méthode universelle
: Google est ici votre meilleur ami.
Sachez néanmoins que la plupart
du temps il faudra débloquer le
bootloader (le premier programme
qui se charge lorsque vous allumez
votre téléphone), sauvegarder

la ROM d'origine puis charger la
nouvelle avec le pack d'application
Google (pour avoir accés au Play
Store par exemple). Si vous aimez le
changement, nous vous conseillons

S A hoY Be umdone CyanogenMod
oo entrainde
o s'installer
e surun Sony
Xperia$...

*

|

4+l Backssrss

CMM-based Recovdl

- Installing:
AL-nozomi.zip
Finding update ¢
Opening update p
Installing updat

Install from sdea e}
-- Inwtalling: /edeard/ - JB-20130813 84
iin 9 r :”}a ] signed

Cle. up. .
Installation completel
Inscall from sdcard complete

d'utiliser Rom Manager pour jongler
plus facilement avec vos ROM.
Attention, méme si c'est trés rare,
une mauvaise manipulation peut
rendre inutilisable votre téléphone...

POURQUOI NE PAS TIRER
LE MAXIMUM DE VOTRE
MATERIEL ?

ROOT OBLIGATOIRE POUR INSTALLER
UNE ROM CUSTOM ?

Pour s'installer sur un appareil Android, une ROM Custom n'a pas forcement besoin d'un
acces au root. Si vous avez installé un mode Recovery alternatif (ClockWorkMod par ex-
emple) vous pouvez installer n'importe quelle ROM compatible avec votre appareil. Sachez

néanmoins que la plupart des ROM Custom integrent des fonctionnalités ou des applis qui
nécessitent le root. IL serait dommage de passer a coté de ces avantages !
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\ [ SUPERSU | 0 le trouver ? [ https://goo.gl/4lwbmP ]
K [ ROOT CHECKER | O le trouver ? [ https://goo.gl/Lgllb4]  Difficulté: 2 2 €

COMMENT FONCTIONNE i‘“ﬂ
KINGO ROOT ? ~

01 ) AVECUNPC SUCCEED. Quelle que soit la méthode utilisée,
Sur le site, allez dans Product et redémarrez votre appareil.
téléchargez Android Roor for Windows.
Téléchargez, installez et lancez le programme.
Lorsqu'on vous le demandera, il faudra brancher
votre appareil avec un cable USB et simplement
cliquer sur le gros bouton ROOT (décochez la
case au-dessus). Une fois les fichiers chargés, et
si tout se passe hien, vous verrez ROOT Réussi!

@) Kingio ROGT

ROOT SUCCEED

03 N VERIFIEZ QUE TOUT EST
NORMAL

_ Téléchargez 'application Root Checker et

(& Kingo roor |  choisissez Vérifier l'acceés root. Si vous voyez

VERIFER ROOT NOTIONS DE ROOT
ROOT Réussil y

Congratulations! Root

access is properly installed
57 on this device!

Appareil : LT26i
Version Android : 4.1.2

Résultats détaillés
(02) SANsPC # etigimisenpeasatt fa
Toujours dans la partie Product du —— version Root Checker Pro
site, téléchargez APK ROOT for Android et
installez-le sur votre mobile (en utilisant un
explorateur de fichier). Lancez l'appli et attendez.
Au bout de quelques minutes (n'éteignez pas

votre téléphone!), un message affichera ROOT

PASSER A LA VERSION PRO

Autres outils de routage
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un message vert c'est que tout est bon, votre
téléphone est rooté! Sivous voyez un message
orange, c'est que quelque chose s'est mal passé.
Recommencez et redémarrez 'appareil avant
de réessayer Root Checker. Encore raté? Tentez
alors Towelroot ou Framasoft (voir encadré).

0h> INSTALLER

SUPER SU

Super SU est une application indispensable
pour les appareils rootés. Il s'agit en fait d'une
protection contre des applis potentiellement
dangereuses. En effet si certaines applis
normales vous donnent des droits
supplémentaires c'est aussi le cas des applis
malsaines! En plus Super SU permet de «dé-
rooter» temporairement ou définitivement votre
appareil et de vérifier a tout moment quelles
applis ont l'acces root.

Demande Super-utilisateur

SuperSU demande les droits Super-

utilisateur.

Attentio

')
cél,, SuperSu

DEUX AUTRES METHODES

Kingo Root n'a pas fonctionné avec votre téléphone?

Il existe deux autres méthodes ne nécessitant pas
d'ordinateur. Towelroot et Framaroot sont des fichiers
APK qui peuvent se lancer directement sur votre appareil
Android. Pour le premier il suffira d'appuyer sur make it
raln pour lancer le processus. Si l'appareil redémarre,
c'est que cela

n'apas marché. R

Pourlesecond  [dtied

il faudra choisir
entre les deux
méthodes:
Aragorn ou
Gandalf. L'appli
vous dira de
suite si votre
appareil est
compatible...
ou pas.

n Framaroot

Appuyez ici si vous souhaitez faire un
don

Selectionner une action 3 exéculer aprés rootage
Installer SuperSu 4

Sélectionner un des exploits ci-dessous pour (peut
&tre) recter vatre apparell

Aragorn

Gandalf
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I
= NOTRE SELECTION DE

> CyanogenMod Gouge ¢

> Paranoid Android 2L

C'est la ROM Custom qui fait parler d'elle en ce
moment. Paranoid propose une interface gra-
phique tablette/phablette adaptée aux petits
écrans. L'accent est mis sur les notifications
qui se veulent plus graphiques et interac-
tives. Le mode Pie est une sorte de barre des
taches qui permet de passer trés facilement
d'une appli a une autre.

Attention cette ROM est

limitée a lagamme

Nexus et a une

trentaine d'autres

terminaux.

a e
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CYANOGENMOD
FACILE!

PRATIQUE
Wy

Pour EN PROFITER PLUS FACILEMENT DE CYNOGENMoD, LES DEVELOPPEURS ONT LANCE UN «INSTALLER». IL S'AGIT EN FAIT D'UNE APPLICA-
TioN ANDROID ET D'UN PROGRAMME WINDOWS. EN QUELQUES ETAPES, ET SOUS RESERVE DE POSSEDER UN APPAREIL COMPATIBLE, VOUS ALLER
ROOTER VOTRE TELEPHONE, DEBLOQUER LE BOOTLOADER ET INSTALLER LE SYSTEME EN UNE SEULE FoIS !

01) L'APPLI
Pour avoir un apergu des différentes

étapes, il suffit d'aller sur le site de Cyanogen (www.
cyanogenmod.org) et de faire Get Start. Il faudra
en fait télécharger
['application pour votre
smartphone ou tablette
(http://get.cm/app) et
Uinstaller. Il faudra juste
auparavant s'assurer
dans les Paramétres
que vous avez autorisé
linstallation des applis
qui ne sont pasissues
du Google Play Store.

02 ) QUELQUES REGLAGES...
L'appli vous demandera ensuite d'activer
le Débogage USB et de désactiver le Fasthoot
(Démarrage rapide). Pas la peine de chercher
dans les menus, on vous proposera des raccourcis.
Lorsque tout sera bon, l'appareil vous proposera de
poursuivre les manipulations sur votre PC avec le
programme Windows. Attention, si vous n'avez pas
encore fait de sauvegarde de vos données, c'est votre
derniére chance!

== T

1 14:20

@8 CyanogenMod Installer

Voulez-vous installer cette application ?
Elle obtiendra I'acceés a:

ACCES A L'APPAREIL

03 ) LA CONNEXION

Le programme va premiérement vous
demander de désactiver | ceosi
votre antivirus. Faites
Continue pour qu'une
fenétre vous propose
de connecter votre
appareilau PCviale
cable USB. Au bout de
quelques secondes,
votre smartphone sera reconnu (si votre appareil
n'est pas compatible, le programme vous le dira a ce
moment seulement). Faites Install et laissez faire
le transfert de fichiers. Bien sdr, ne débranchez pas
votre appareil!

0“) CYANOGENMOD SUR
VOTRE MOBILE!
Lors du redémarrage, vous verrez le logo Cya-
nogen sur votre téléphone. Sur PC, faites Exit
lorsque e processus sera terminé. Peu de temps
apres, votre nouvelle
Custom ROM sera
accessible dans
sa version la plus
récente. Il faudra tout
reconfigurer, de la
langue au réglage de
'heure en passant par
votre compte Google.
Notez que vous pouvez
aussi vous inscrire
pour avoir un compte
Cyanogen (localisation
de votre appareil et
effacement a distance

Parametrage i

Précédont Termingr

en cas de vol)...




[T [ AIRDROID]
I—'f'- ! 0u le trouver ? [ https://goo.gl/TkqJdnE |
Difficulte: 22

PO

un ACCES ivorre
APPAREIL ANDROID

AIRDROID EST UNE APPLICATION QUI UNE FOIS INSTALLE SUR VOTRE APPAREIL ANDROID PERMET D'Y AVOIR ACCES
pepuis UN PC ou un Mac. Vous PoURREZ DONC ACCEDER A vos SMS ET Y REPONDRE, TRANSFERER VOS FICHIERS,
ECOUTER VOTRE MUSIQUE ET ACCEDER AUX NOTIFICATIONS. LA CONNEXION FONCTIONNE A DISTANCE (EN WIFi ET 36),
MAIS AUSSI EN LOCAL DEPUIS LE MEME RESEAU DOMESTIQUE.
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HACKING

Controle a distance

oici une appli qui

va vous devenir

indispensable si vous

avez un appareil sous
Android (et que vous ne I'utilisez
pas uniquement pour téléphoner !).
AirDroid va étroitement lier votre
smartphone, tablette ou Media
Center Android a votre ordinateur.
L'interface est trés bien concue et
permet a distance avec Internet
ou en local avec votre réseau WiFi
domestique d'accéder a vos fichiers
et de les transférer (d'un coté
comme dans |'autre), de répondre
a un appel rentrant ou a un SMS,
d'afficher vos contacts et vos
notifications.

DES FONCTIONNALITES
AVANCEES

Parmi les fonctionnalités annexes,
on compte aussi un désinstalleur
d'application, un nettoyeur de RAM,
un module de géolocalisation et

de partage de connexion. Avec un
appareil rooté vous pouvez méme
virtualiser l'interface de votre
appareil Android dans une fenétre
et naviguer dans votre téléphone ou
votre tablette comme si vous 'aviez
dans les mains. Sur PC ou Mac, il
faudra juste installer le logiciel client,
mais ce n'est méme pas obligatoire
puisqu'a |'origine AirDroid
fonctionnait depuis un navigateur.
Cette fonction est toujours présente
on peut donc imaginer répondre

a un coup de téléphone depuis
n'importe quel appareil (si par
exemple vous avez oublié votre
téléphone a la maison). Et si vous
pensez que tout cela doit étre bien
compliqué, vous allez étre surpris !

: Un contrdle

| total sur

| votre appareil
| Android sans

| avoir a le sortir
: de votre poche
| etun moyen

| trés sympa

| de partager

: des fichiers

]

|

|

|

Le module
AirMirror nécessite
un téléphone rooté

PRENEZ LE CONTROLE
DE VOS APPAREILS
ANDROID A DISTANCE!

L'INTERFACE WEB

Pas besoin d'installer de
client sur un ordinateur
pour avoir acces a
AirDroid. Sivous n'étes
pas chez vous ou si vous
avez un ordinateur sous
Linux vous pouvez utiliser
l'interface Web en suivant
notre lien. Il suffit d'entrer

vos identifiants pour
profiter de toutes les
fonctionnalités de L'appli.

Lien : http://goo.gl/ImXdLlr

-1 Bake de rrption -banbe = |

sirdreidcomn

# @& 8-

d@@mLal o0
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Difficulté: 22

COMMENT FONCTIONNE

AIRDROID ?

0 y SURVOTRE TELEPHONE

Installez l'appli sur votre appareil, ouvrez
un compte
SN et activez les
notifications.
L'interfacen'a
rien de trés
complexe. Vous
trouverez les
fonctionnalités
annexes
(géolocalisation,
booster de RAM,
etc.) que nous
vous laissons

4 découvrir.

i fooe Concentrons-
nous maintenant
sur le client.

Sur la gauche vous verrez une icéne

en forme de jumelles, il s'agit du
AirMirror. Si vous avez un appareil rooté
(voir page 6 et 12) vous y aurez acces.
Dans une fenétre vous pourrez voir
l'intégralité de l'interface du téléphone.
Il est possible de saisir le schéma de
déblocage a la souris, de prendre des

captures, d'ouvrir les applis, de prendre
une photo, etc. Lorsque vous utilisez

ce mode virtuel, les manipulations
seront aussi visibles sur e téléphone.
Nous avons méme pu allumer la lampe
torche et retoucher des photos !

PRATIQUE
Vg

o 2 ) SUR VOTRE PC/MAC

Vous pouvez utiliser l'interface Web (voir
notre encadré), mais le logiciel client est tout
indiqué pour une utilisation a la maison. Suivez ce
lien : http://goo.gl/tB6V84. Entrez les identifiants
que vous vous étes choisis auparavant et autorisez le
programme a passer au travers de votre pare-feu.
Bienvenu dans AirDroid! D'ici, vous pouvez ajouter
des amis et envoyer des fichiers de toutes tailles.

BEEDO
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Controle a distance

03 ) TRANSFERTSET
NOTIFICATIONS

La premiere fonctionnalité que vous avons testé a

été le transfert de fichier. Si vous voulez voir un film

que vous avez

téléchargé sur

le PC, trouvez
P = = _ ['appareil cible
“@ Q s TN (dans Contact ou

A proximité) et
faites un glisser-
déposer dans
lafenétre.En5
minutes, votre
fichier atterrira
dans votre
appareil mobile.

SteinsGate 0..ay x264,mky

SteinsGate 0..ay x264.mkv

SMS ET APPELS

LA VERSION PREMIUM

AirDroid est gratuit, mais si vous utilisez
plus de deux appareils (le client ne compte
pas) ou si vous utilisez beaucoup le trafic
adistance vous devrez passer par le mode
Premium. Cela codte 2 dollars/mois

ou 20 dollars pour un an, mais il est
possible d'accéder a une version Bonus
(Limité a 200 Mo de trafic) sans payer.
ILsuffit pour cela de faire la promotion

de AirDroid aupres de vos amis.

it w meibin Privesan

Cooe d sctrvation

Encore en dessous vous aurez la liste de vos notifications, de vos SMS, des appels rentrants

et des contacts. Bien sdr vous pouvez

ATBSSATISL ()

~3M1SSTHIZE 1)

Caecls 5)

Bounder (109

Canan (35

interagir avec tout: répondez a un SMS
sur le clavier de votre PC par exemple.
ILn'est pas possible de déclencher un
appel, mais on peut y répondre a condition
d'avoir une paire d'enceintes et un micro.

unknown




[T [ FIRECHAT]
\ 0u le trouver ? [ https://goo.gl/uHVx5j]
bse Difficulté: 2

COMMUNIQUEZ

SANS RESEAU
ET SANS INTERNET

Vous PENSEZ Q'L EST IMPOSSIBLE DE COMMUNIQUER DE TELEPHONE A TELEPHONE SANS AVOIR ACCES AU RESEAU
GSM ou A INTERNET ? DETROMPEZ-vOUS ! MEME SI LA PORTEE EST LIMITEE IL ST POSSIBLE D'UTILISER LE BLuETOOTH
£7 LE WIF1 POUR ENVOYER MESSAGES ET PHOTOS A UN CORRESPONDANT.
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Expérimentation

maginez-vous a la montagne,
dans un avion, a la plage
ou en plein ceeur d'un hiver
atomique (appelé aussi
«Cantal»): pas de réseaux GSM,
pas de 3G et pas de connexion
WiFi. Pourtant avec votre
smartphone ou tablette équipés
vous pouvez tout de méme
envoyer des messages et des
photos a un correspondant se
situant a 70 métres maximum.
Les deux appareils équipés de

I'application FireChat vont en effet
communiquer ad hoc, sans points
d'accés.

ALLUME LE «MESH» !

Si d'autres utilisateurs sont dans
les parages, la portée est plus
grande : il s'agit d'un «meshy ou
réseau maillé. Chaque intervenant
peut recevoir, envoyer et relayer
les données du réseau. La faiblesse
de ce type de topologie réside
dans la difficulté de trouver

UNE APPLICATION DANGEREUSE ?

Pour éviter les malentendus, précisons
que FireChat n'est pas une solution sdre
pour échanger des messages. En effet,
rien n'est chiffré dans le protocole et il
est facile pour un gouvernement hostile
de s'introduire dans les conversations.
FireChat a été pointé du doigt lors des

révoltes a Hong Kong en 2014. Privé
de réseaux téléphoniques et 3G, les

manifestants avaient alors utilisé l'appli
pour communiquer et s'organiser. Méme
si Open Garden (la société éditrice) n'a

jamais décrit FireChat comme une
appli permettant d'anonymiser les

conversations, elle a subi des critiques
sur Internet a cause de la facilité avec

laguelle certaines informations étaient
interceptables. Les critiques ciblaient
aussi la nécessité de se créer un compte.
Cependantil n'y a pas de vérification d'e-
mail dans le processus. Une personne
peut donc mettre des informations
completement bidon et utiliser FireChat

Une expérience
sympa plus
qu'un moyen de
communication
alternatif

@ Ne doit pas étre

k utilisé pour des
conversations
sensibles

sans probleme. Le seul point noir, pour nous,
reste les nombreuses autorisations superflues
que demande l'appli: acces aux contacts,
position précise, recherche des comptes,

etc. Bref, FireChat n'a rien de dangereux a
condition de ne pas l'utiliser pour des activités
pour lesquelles l'appli n'a pas été congue.




[T [ FIRECHAT]

0u le trouver ? [ https://goo.gl/uHVx5j]

Difficulté: 2

des pairs pour se connecter.

Avec un ami, dans un village de
300 habitants vous ne pourrez
communiquer qu'a 2 tandis que
dans les endroits bondés des
grandes villes vous aurez plus de
chance de trouver des gens a qui
parler. L'appli a du succeés, mais pas
assez pour remplacer les moyens
traditionnels de communication.
Les créateurs ont donc ajouté

une option permettant aussi
d'emprunter Internet lorsqu'il

est disponible. Le résultat est
forcement moins intéressant, mais
efficace. FireChat se présente
comme un client IRC avec

beaucoup de personnes connectées
et la possibilité de rejoindre des
«salonsy. En passant par Internet
vous serez en priorité dirigée vers le
pays dont provient votre IP. FireChat
est donc une expérimentation
sympa qui pourra vous étre utile
dans certaines occasions bien
précises ou lors de certaines
manifestations. On peut imaginer
un groupe de musique essayer de
faire le plus grand mesh possible le
temps d'un concert en réunissant
les fans dans un salon #concert

ou un réseau éphémere qui serait
créé le temps d'un néo-Woodstock
(on a bien le droit de réver !)

UNE APPLI QUINE DOIT
PAS ETRE UTILISEE POUR
DES CONVERSATIONS SENSIBLES

PRATIQUE
Wy

COMMENT FONCTIONNE
FIRECHAT ?

01 ) PREMIERS PAS... €

BENBAILLEUL

benbailleul@gmail com

ENREGISTRER STINSCRIRE

I

Pour vous inscrire, il
faudra vous inscrire, mais l'appli
ne vérifiera pas votre adresse
e-mail. Mettez n'importe quoi si
cela vous chante, vous pourrez
utiliser FireChat de toute maniere...
Choisissez-vous un avatar et faites
Enregistrer. Réalisez cette étape
lorsque vous étes connectés a
Internet.

Nom et prénom

benbailleul @gmail. com v

Idmntifiant

benbailleuf v

Nom ot prénom

E-Mail

benbailleul @gmail. com v

Biographie
36-15 Ma Vie

S1INSCRIRE
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_ 02 ) A DISTANCE

- OU A PROXIMITE
Des lors vous serez jeté dans la fosse aux
W Tost m lions avec des centaines de messages issus
o de différents endroits du globe: la ol il se
©c tous |2 monde déroule quelque chose (comme le festival
du film de Sundance au moment ot nous
ety v écrivions ces lignes) et des utilisateurs de

votre pays de connexion. En faisant
Découvrir vous pourrez retrouver des
utilisateurs a distance ou a proximiteé.

0 3 >TROUVEZ VOS AMIS

Dans les options (la fleche

ubssineibre

en haut a gauche), vous aurez a R el ol

disposition les salons de discussions ) Inviter des amis
en vogue ou si vous désirez uniquement HarsaconeRatne. 0

chercher des personnes dans votre zone, r—

tentez le #aproximité. Sivous voulez Ga doit passer par un serveur

vous retrouver entre amis, créez iroladleiiai

un salon et rameutez du monde
en utilisant les réseaux sociaux
(si Internet est disponible).

reation esl publique

= i ST Creser gpe

chat-room non?

» DERNIER MOT
(1175 Tt

Seeien de Suivre vos amis pour vous
FireChat = retrouver plus fapilement.
firechat @verified Parfois la connexion sans
Internet prendra un peu plus
ﬁ stk asonne | de temps & se mettre en place.
Greatea chatraam ¥ Il faudra étre patient.
; Q Stanislav Shalunov [=5 000 Attention, contrairement a ce
#hairoom name Bt g qui est suggéré dans la vidéo
Q ohasia Ballien) . de promo, l'applli ne foncztionne
ANNULER  CREATE R visansiibce b pas en mode avion et méme
= aucun salon n'est privé.
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SERVAL, UN PROJET AMBITIEUX

Set Name and Number

sid:A9ATCECE1 729

benbailleul

o

Help

0609104315

Select Channel

Channel 08 (2447 MHz)
Channel 09 (2452 MHz)
Channel 10 (2457 MHz)
Channel 11 (2462 MHz)

Channel 12 (2467 MHz)

Channel 13 (2472 MHz)

ILexiste d'autres projets d'appli permettant de
communiquer des messages textes via Bluetooth
comme EnsiChat ou FireChat, mais tous sont plus

ou moins isolés et proposent une portée assez
réduite. A l'inverse nous avons découvert Serval Mesh.
Malheureusement cantonné au systeme Android ce
dernier est un projet mis en place

en partenariat avec la croix rouge néo-zélandaise

en cas de catastrophes naturelles et qui permet de
communiquer par texte et par la voix ! Comme dans
un réseau maillé, pas besoin de réseau centralisé pour
faire fonctionner l'appli, il suffit de deux téléphones
pour communiquer. Il est possible d'utiliser un réseau
WiFi existant ou de faire office de point d'accés.
Malheureusement le véritable mesh n'est disponible
qu'avec les téléphones rootés. Le projet est Open
Source et les concepteurs tentent de lever des fonds
depuis quelques années pour améliorer le systéeme et
ajouter des antennes relais au réseau pour accroitre sa
portée. Cerise sur le gateau vous pouvez télécharger
['appli depuis 'appareil de quelqu'un qui l'a déja
téléchargé. En cas de coup dur, vous pourrez

donc faire partie du réseau. Un sacré projet dont

nous vous parlerons prochainement plus en détail...
Lien: www.servalproject.org

In Call

M)

Oksana Bailleul
0612185760

Lo}
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0u le trouver ? [ http://goo.gl/VJcuTF (Android) ] [ http://goo.gl/IMdcHs (i0S) ]

TOUJOURS
UN HOTSPOT
SOUS LA MAIN

LorsquE vous N'ETES
PAS CHEZ VOUS, TROUVER
UN poINT D'AccEs WIFI
RELEVE PARFOIS DE LA
MISSION IMPOSSIBLE.
BiEN sOR vous pouvez
COMPTER SUR VOTRE
"FORFAIT DATA"
(3G/4G) mais LE WiF1
S'AVERE PLUS RAPIDE

ET PLUS ECONOMIQUE.
WiFi Map vous PERMET
DE VOUS CONNECTER
GRATUITEMENT

SUR DES HOTSPOTS
ALENTOUR GRACE A SA

COMMUNAUTE ALTRUISTE.

Une grosse
communauté
mondiale

i, Il faut parfois payer

* pour télécharger a

['avance des listes

de mots de passe

dans telle ou telle
ville.

i vous avez la bougeotte,
vous aimeriez peut-étre
pouvoir éviter de défoncer
votre forfait 3G/4G

Il existe bien sOr les hotspots
communautaires comme Free
Wifi ou SFR FON, mais il n'est pas
toujours aisé de trouver une box
«amiey dans les parages... surtout

&

lorsque vous n'étes pas chez vous.

O

al'étranger ! WiFi Map est une
application mobile pour Android et
iOS qui recense un grand nombre
de points d'acces sur une carte
interactive. Bien sir, les mots de
passe de ces derniers ont été
partagés par d'autres utilisateurs.
Vous pouvez méme partager le mot
de passe de votre propre réseau
local... a vos risques et périls.

UNE CARTE INTERACTIVE
AVEC DES MILLIERS DE
HOTSPOTS DISPONIBLES
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WiFi

COMMENT FONCTIONNE

WIFI MAP?

01 ) PARTAGEZ VOTRE
RESEAU

Aprés le démarrage de l'appli, on vous demandera
d'ajouter le réseau sans fil d'oli vous vous connectez
actuellement. Faites
Add sivous désirez le
partager. Attention,

7 | sils'agitde votre
i réseau domestique
vous n'étes pas a
l'abrid'un pirate.
Dans le cas contraire
(McDo, hotel, bar,
bibliothéque, etc.)
rien ne vous empéche
de partagez le mot
de passe. Entrez le
mot de passe lorsque
['appli vous le demandera. Ce duo SSID (nom du
hotspot)/mot de passe ira dans la base de données
de l'appli et les autres utilisateurs pourront en
profiter.

i @m & 3O

Corgraations! You s s g oy wih W
< Home WIF]
M ] Mmq

o

M Home WiFi

4 | Home Wi-Fi

Wi Hotel Brasserie Le Camot

0 2 ) LE HOTSPOT LE PLUS PRES
Dans le cas ol vous recherchez vous
méme un hotspot il

e suffit d'en choisir un
| # =9 danslaliste quivous
% sera donnée en fonction
de votre emplacement.

Sélectionnez-en un
pour avoir lenom et le
sésame du hotspot le
plus pres de l'endroit
ol vous étes. Sivous
n'étes pas connects, il
faudra obtenir la liste
de mots de passe avec
la 3G/4G mais si vous
n'avez pas de forfait data (ou pas de réseau) il faudra
étre prévoyant.

Oh, and they have free wifit

v ©

PRATIQUE
Wy

03 ) TELECHARGEZ TOUS LES
POINTS D’ACCES D’UNE VILLE

Caril est possible de

télécharger a l'avance

(D) Downlosd WiFi List fee Oiflinn
3

tous les hotspots i @ o

connus par WiFi Map.
Sivous savez que vous
vous rendez dans une

Wil France, Le Havre
29 W .

=3

Bl afghanistan
ville, allezdans l'onglet | g s
avec le petit nuage et B dlovis
faites une recherche B i
parmi les pays et les P

villes. Dans notre
exemple il existe 209
hotspots disponibles
dans la ville du Havre
etliconeFreea
coté montre qu'il est
possible de les télécharger tous gratuitement. Il
suffit pour cela d'ouvrir un compte.

B Antigus and Bartuda
— Argenting

B frmenis

B anbe

0 LA VERSION PRO

Pour certaines grandes villes ou des
hotspots a 'étranger il faudra sans doute payer.
Pour obtenir la liste

des 7996 hotspots
aKieven Ukraine, il e R o B
faudraprocéderaune |

microtransaction de =
0,79 €. Vous pouvez ® Ko
payer par Paypal, avec | = osessa
une carte prépayée,un | -

code ouendemandant | _ e
une facturation sur = L:v*“’
le compte de votre W ons
fournisseur d'acces. e Alchevsk
Sivousvoyagezbeau- | . "

T4 WiFl hotapts

Berdyans'k

coup, libre a vous de
choisir la version Pro
de l'appli a 5 € pour profiter des listes de hotspots

sans limitation..




[T{5Y [ NO-FRILLS CPU CONTROL |
0u le trouver ?[ https://go0.gl/79MJOT |
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UN PORTAB
A PLEINE
PUISSANCE !

NoS CHERS SMARTPHONES

ET TABLETTES SONT DE
PLUS EN PLUS PUISSANTS
ET EMBARQUENT
TOUJOURS PLUS
D'ELECTRONIQUE TRES
AVANCEE. SUR DES
APPAREILS ROOTES (VOIR
PAGE 8 ET 14) IL EST
POSSIBLE D'OVERCLOCKER
LE PROCESSEUR

POUR AMELIORER LES
PERFORMANCES, MAIS
AUSSI DE FAIRE L'INVERSE

‘overclock (ou
«surcadencementy»

pas a 100 % tout le temps. Il
oscillera entre 20 et 100 %

POUR ECONOMISER DE LA ' ) )
BATTERIE... en frgngals) permet en fonction Qe ce que vous lui
de faire fonctionner demandez : jeux, navigation
_________ N un processeur au-dela de ses internet, veille, etc. No-Frills CPU
\ limites. Sivotre jeu préféré Control fonctionne de maniére
Simple, aucun | rame un peu ou si votre interface intelligente puisqu'il propose
risque de casseet | Android se traine un peu, il est plusieurs profils a paramétrer
paramétrable & : possible d'y remédier. A I'opposé avec une plage de cadencement
souhait | si votre probléme se situe au a régler vous-méme. Vous ne
| niveau de |'autonomie, vous pourrez pas utiliser votre CPU a
i, Nepermet pas : pouvez trés bien commander 120 %, mais vous pourrez lui
" unoverclockala | a votre téléphone de ne dire de fonctionner tout le
maniéredecequi | fonctionner qu'au tiers de ses temps a 100 % puis changer
est pratiqué sur PC : capacités. Dans la réalité, votre d'avis lorsque la batterie

processeur (CPU) ne fonctionne

criera famine...



HACKING

Overclock

LE CHOIX DE LA PUISSANCE AVEC i‘“ﬁ
NO-FRILLS CPU CONTROL ~

01) L'INTERFACE 03 ) LES PARAMETRES
L'interface est tres claire et en frangais. Dans les Paramétres (les trois petits
Réglez les fréquences maximale et minimale puis  points), il est

choisissez un profil. Mettez tout au max pour les possible d'ajouter
= ] une sécurité.
1 No-frills CPU Control = E Eneffetun
Actuel Demandé ][(JI’OC?SSEUI’\Q:J[I]OD/
Fréq. horloge max. 17 GHz onctionne a ’
17 Bl o Ghz tout le temps
ol : hauffer. Si
Fréq. horloge min. = vachautrer.
475 MHz 75 Mite votre téléphone
Gotjverneur orndemand _ s’arré\te QE o
oncemand : maniere inopinée,
3 4 = .
Gestionnaire E/S noop les réglages
noop y .
d'overclocking
Appliguer au démarrage seront annulés.

Encochantla
deuxiéme case,

jeux dans le profil (Gouverneur) performance et vous autorisez le
tout a 50% dans powersave. \ous n'aurez ensuite systeme a faire
qu'a choaisir le profil en fonction de l'utilisation. des correction sur
Gestionnaire E/S concerne la gestion des vos réglages.

données: noop permet d'économiser la durée de

vie de la mémoire flash, cfq tente de distribuer
équitablement la RAM entre les processus et ET SUR | ON EIlPAD H
deadline impose une coupure au process pour

prévenir un manque de ressource. Comme vous e F 2045 1311
pouvez l'imaginer, [
il n'existe pas

0 LES STATISTIQUES d'appli de ce type
Pour savoir quand suriPhone/iPad a iy
votre processeur travaille moins d'avoir un
et a quelle cadence, faites appareil jailbreaké Changer fes réglages du
un tour dans les Stats (voir page 10 et &
de fréquences (les trois 12). Pour les petits ~~* A" AN

traits horizontaux en haut bidouilleurs, vous

Paquet installé

adroite). Vous verrez la pouvez toujours = version

fréquence actuelle ainsi tenter iOverclock =

que celles utilisées les 5 quevous trouverez | ¢ fomtem

derniéres minutes: pratigue sur le marché _
pour savoir quelle appli alternatif Cydia.

utilise quelles ressources.




[[T{T [DSPLOIT ] O le trouver ? [ http://goo.gl/WTFbSa]

\ m [BUSYBOX ] Ou le trouver ? [ http://goo.gl/hMLMve |
K SR Diffieuts: 22 8

LR RS

TESTEZ &
SECURISE
VOTRE RESEAU

VoUS VOULEZ VERIFIER LA
SECURITE DU RESEAU Wi-Fi
D'UN AMI ? PAS BESOIN DE
VOUS DEPLACER AVEC UN
PC sous Kavi puisqu'avec
UN MOBILE S0US ANDROID
ETL'APPLI DSPLOIT VOUS
POURREZ LANCER TOUTE UNE
BATTERIE DE TESTS : SNIF-
FING, SIDEJACKING, CRACK DE
MOT DE PASSE, ETC.

Couvre différents
aspectsdela
sécurité en

plus de ses
fonctionnalités
sympathigues

@ L'application est
" moins puissante
que Kali Linux

et nécessite un
appareil rooté
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| W
our vérifier si votre dans votre réseau les vulnérabilités
réseau Wi-Fi et matérielles et logicielles connues,
votre environnement de scanner les ports, de sniffer des
informatique sont sécurisés mots de passe, de manipuler le trafic
de maniere correcte, il existe et de réaliser des attaques de type
plusieurs outils sous Windows ou «man-in-the-middley». Une fois dans
Linux, mais lorsqu'il s'agit d'appareil un réseau privé ou public, vous avez
mobile, les choix sont plus restreints. acces a tous les périphériques et
Les logiciels de ce type demandent, étes libre de scruter ses moindres
en effet, beaucoup de ressources faiblesses...
et un téléphone, méme puissant,
ne pourra pas rivaliser avec un '
Intel Core i7. Pourtant, il existe .:sg U,N E‘ SUITE D'OUTILS
des outils qui permettent de faire m. LEGERE POUR
de vraies prouesses. dSploit est 000 z
une application fonctionnant avec ANALYSER LES RESEAUX
n'importe quel appareil rooté. Cette ENVIRONNANTS

derniére permet de rechercher

LES APPAREILS DE CHEZ
PWNIE EXPRESS

Pwnie Express propose du matéri-
el pour tester les réseaux sans fil.
Parmi ces derniers, le Pwn Phone
et le Pwn Pad sont équipés d'une
distribution Linux spécialisée
dans 'audit réseau (AirCrack-ng,
Kismap, SQLNinja, Metasploit,
etc.) et d'une clé Wi-Fi TP-Link au-
torisant l'injection de paquet. Les

machines ne sont pas données,
mais il est possible de télécharg-
er gratuitement le logiciel pour le
placer soi-méme sur son appareil.
Attention, seule lagamme Nexus
est pour l'instant éligible.

Lien: www.pwnieexpress.com




{7 [ DSPLOIT ] Oule trouver ? [ http://goo.gl/WTFbSa]

[BUSYBOX ] Ou le trouver ? [ http://goo.gl/hMLMve |
Difficulté: 2 2 €

LR

A LASSAUT
DE DSPLOIT!

01 ) INSTALLATION
dSploit n'est pas disponibl

Play Store, il faudra télécharger le fichier APK en

suivant notre lien puis le transférer via le cable

Sécurité

Sources inconnues

USB ou vous 'envoyer par mail. Pour pouvoir l'ins-
taller, il faudra autoriser les sources inconnues.
Allez dans Parametres > Sécurité et cochez
Sources inconnues.

ARP POISONING ?

En plus d'empécher la
connexion d'un appareil sur
le réseau (depuis le menu
MITM), 'ARP Poisoning
permet de faire des

petites blagues comme
de remplacer toutes les
photos ou vidéos d'un site
par celle de votre choix.

PRATIQUE

BUSYBOX ET MAPPAGE
e surle Google 02 )

DU RESEAU
Telle quelle, l'application refusera de fonctionner,
il faudra que vous installiez BusyBox. Pour cette
derniere, pas de probleme! Elle est disponible
sur le Play Store. Lorsque vous la démarrerez,

Enter WiFi Key:

faites juste Install en bas et attendez la fin du
processus. Retournez dans dSploit et tout devrait
fonctionner. Aprés quelques secondes de paramé-
trage, vous verrez tous les périphériques qui sont
connectés a votre réseau local (il faut bien sir que
votre appareil Android en fasse partie).




) HACKING

Pentesting

03)LE )
FONCTIONNALITES

Traceroute permettant de Scan de port
suivre les paguets d'infor- standard et
mations sur le réseau poussé

Recherche de vulnérabilités connues
qui n'auraient pas été corrigées

| dSploit > BAILLEUL

Tracu Attaques Man-in-the-Middle:
: sniffer de mot de passe, ARP
poisoning (couper le Wi-Fi sur un
périphérique, sidejacking, injection
Inspector de script, remplacer des images,

¢ erating syste ces daepi dete slowert des vidéos, etc.)

Port Scanner

Vulnerability Finder

e T

Lggin Cracker

MITM

Packet Forger
ft oo Un petit logiciel de crack «brute force» pas
trés puissant mais pouvant se révéler utile

SIDE JACKING ?

Le sidejacking, ou «session hikacking»
permet de voler l'acces a un site protégé
par mot de passe. Vous ne crackez pas le
mot de passe, mais vous vous invitez sur
une session ouverte sur le réseau. Cette
technique est le meilleur moyen pour savoir
si le site en question dispose d'un vraiment
chiffrement SSL (le fameux «s du «https»).
Sur notre capture nous pouvons voir que le
site de TF1 ne dispose pas de cette protec-
tion et qu'il a été tres facile de s'inviter sur
le profil d'un utilisateur connecté au méme
réseau gque nous.




TELECHARGER LES APPLIS DU GOOGLE PLAY STORE

/I avec APK DowNLOADER

Les utilisateurs d'appareils Android savent qu'il suffit de se connecter au Google
Play Store depuis son PC pour pouvair télécharger ses applis directement sur
son téléphone. Il n'est pas possible de télécharger le fichier APK correspondant
a l'application. Mais pour différentes raisons, vous pourriez avoir envie de garder

-y
i

une trace de ces fameux APK: appli qui pourrait disparaitre du Store, un appareil Android non relié a Internet ou cassé,
etc. Pour vous, il existe une solution, le site APK Downloader permet de récupérer un lien valide vers l'APK de votre
choix en mettant l'URL de 'appli dans le champ. Il suffit ensuite de cliquer sur le lien en vert pour obtenir le fichier.

* © 9 2 nttp://apps.evozi.com/apk-downloader

R R

3

Avoir U'eil sur le moindre parametre |-|
de votre smartphone et pouvoir

les manipuler a votre guise, c'est l'utilité
d'Android Tuner (disponible en version
d'essai). Overclocking, tweaks divers, gel
d'applications, sauvegarde, désinstallateur,
explorateur de fichiers... Tout est la ou
presque, surtout pour les appareils rootés.

G2 2 2 2 nttp://goo.gl/MzUBUU

MONITORER LE SYSTEME

/I avec AnbRroib TUNER

UNE CARTE SIM
A LA BONNE TAILLE!

/| AVEC ICLARIFIED

P9
]

Vous changez de
téléphone, mais
voila, votre vieille
carte SIM est
trop grande pour
rentrer dans votre
nouvel appareil.
C'est parce
qu'ils'agitd'un
nouveau format:
Micro ou NanoSIM
en fonction du
modele. Au lieu
de demander

une nouvelle SIM
compatible a
votre opérateur
téléphonique, il existe une solution toute simple: couper
votre carte SIM avec une paire de ciseaux! Suivez notre lien,
téléchargez et imprimez le document a l'échelle d'origine.
Placez votre carte SIM sur le modéle et a l'aide d'une regle
et d'un crayon, tracez les lignes de découpe. Le rédacteur

en chef a essayé cette technique pour vous avec son nouvel
HTC et cela a parfaitement fonctionné pour Lui! Si votre main
tremble, laissez-vous une petite marge et tentez de rentrer
la carte dans son nouvel emplacement. Allez-y par étapes
successives. Bien sdr, veillez a sauvegarder les données
stockées sur votre carte.

I 222 nttp//goo.gl/0weUit

@' =

MiniSIM 2FF) to MicroSIM [3FF)
ae

@

MiniSIM [2FF) to NanoSIM (4FF}
s
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RECUPERER SES PHOTOS INSTAGRAM " |ﬁ|

1 /| avec SAVE-0-GRAM

Vlous voudriez récupérer les photos stockées sur Instagram,
mais l'appli ne dispose pas de cette fonctionnalité. Pas de
probleme avec Save-0-Gram, un logiciel PC qui va vous
permettre de les télécharger directement depuis votre
compte. IL suffit de taper votre pseudo en haut, de cocher
les clichés que vous désirez (ou de faire Select Them All)
puis de cliquez sur Download in .ZIP Format. Attention,
votre compte devra étre public pour que cela fonctionne.
Sice n'est pas le cas, il faudra le paramétrer en tant que
tel sur votre appli Instagram le temps du téléchargement
puis rebasculer le compte en privé a la fin du processus.
D'ailleurs, sachez que si votre compte est public, n'importe qui peut vous voler vos photos avec Save-0-Gram...

ﬂ:q‘ e http://save-o-gram.com

ENREGISTRER VOS 2
MESSAGES SNAPCHAT ANALYSEZ VOTRE RESEAU 5
|/ avec SNaPHACK /I avec NETALYZR
Peut-étre faites-vous  [Ew= 1AM - ol vous?vez - @ Netalyzr
partie des millions v appareit sous Address-based Tests
d'utilisateurs du Android et que (o) NAT Dietactad P
logiciel Snapchat. vous voulez tester ’ K
Il s'agit d'une B ool votre reseau et Y enlbmer o i
application § Ot 122000 310 U les éventuels P
. . blocages de

permettant d'envoyer hiaharing o Reachability Tests
des messages, 7! oarzors imaneu votre FAI, voici T conmectiy 0 o
des photos ou de Netalyzr. Illsaglt : '
courtes vidéos qui sl d'une application
s'autodétruisent développée par ~ EEEEEEE )
au bout d'un temps .t hahahenry des chercheurs de l'université de Berkeley qui
déterminé par Sere T s va scanner votre environnement a la recherche de
Uenvoyeur. Cela Tololatol précieuses données : probleme TCP, compatibilité

' LR bl UPnP, performance, temps de latence, présence
permet notamment ! ! !
d'envoyer des - — de proxys, test DNS, support de l'IPv6, détection du
messages sans i ot 12, 2013, 130721 Pl NAT, etc. Idéal pour voir si votre fournisseur bride
laisser de traces l v certains protocoles ou utilise des procédés contre

la neutralité du Net. Attention, le vocabulaire
est trés pointu. L'application fonctionne avec
un appareil normal, mais si le votre est rooté,
vous pourrez analyser plus en profondeur

les méandres de votre connexion...

Sivous utilisez le

mode capture d'écran, l'expéditeur sera mis au courant
par le logiciel (donc si vous faites le malin, terminé

les «sextos»), mais saviez-vous qu'il est tout de méme
possible de sauvegarder ces messages sans éveiller
les soupgons? La solution s'appelle SnapHack!

L -3 http://goo.gl/gORREZ

<99 nttp://goo.gl/dKruWw

T RXX




PARTAGEZ VOS CLES WI-FI

// avec INSTABRIDGE

&€ &

C'estle genre
de situation
gue nous
avons vécu
aumoins
unefois: invité
dans une
soirée, vous
aimeriez bien vous connecter au réseau Wi-Fi de
votre hote, mais voila, ce dernier n'est pas sdr de
son code, l'a recopié sur un papier introuvable ou
est occupé a raconter ses meilleures histoires
de Toto. A l'opposé, vous &tes chez vous avec
quelques amis et tous vous demandent tour

a tour votre clé d'authentification. Pénible. La
solution vient d'InstaBridge. IL suffit de l'installer
et de choisir parmi votre liste de contacts ceux
avec qui vous voulez partager votre réseau. Ils
peuvent alors accéder a votre Wi-Fi sans entrer
aucun mot de passe et sans méme le connaitre.
Vous changez de mot de passe? Cela ne change
rien pour vos camarades tant que vous ne les
supprimez pas de la liste de partage. Plus fort,

il est possible de partager des réseaux Wi-Fi de
cafés de McDo, etc. Sivos amis partagent leur
réseau avec vous, et que leurs contacts ont aussi
partagé leur réseau, vous avez donc accés au
Wi-Fi des amis de vos amis!

Sl‘@

7S =

= =

~' NOKIA Lumia 800_5367
Adoed by Floll Boulot

Livebox-482C
Ao by Yo

SFR WiFi Mobile

www.instabridge.com

BOOTEZ UN ISO DEPUIS SON SMARTPHONE

/| avec DriveDRroiD

Sivous étes du genre a booter votre PC sur des images ISO (une distribution Linux
«Live CD» par exemple), cette petite appli Android va devenir indispensable. Au lieu
de booter depuis le lecteur DVD ou une clé USB, vous pourrez stocker vos ISO sur

-

CONTOURNER LA VERIFICATION
DE LICENCE P
i

/I avec Lucky PATCHER
Lucky Patcher

va simplement
contourner la
vérification des
licences sur votre
machine Android
pour lancer les
applis que vous
avez déja achetées
(ou que vous ne
voulez pas payer
tout de suite).
Téléchargez et
installez Lucky
Patcher survotre
appareil rooté
(avec la BusyBox
d'installée).
Installez 'APK

de l'application
que vous convoitez, mais surtout ne la démarrez pas.
Utilisez le mode Auto et attendez que Lucky Patcher
aille chercher le patch adéquat. Selon L'appli, il vous sera
peut-étre demandé de copier a la main les dossiers d'une
licence dans /sdcard/Android/Obb. Lucky Patcher ne
fonctionne pas avec votre fichier APK? Pas de panique,
les développeurs ajoutent des patchs tous les jours!

() 2 2 2 nttp://lucky-patcher.netbew.com

E

@ 52

S GDEX cette application

P

¢ Download distribution a

A Arch Linux

-

votre téléphone ou tablette pour ensuite les utiliser avec votre ordinateur. A vous de
relier votre appareil via le cable USB et de régler votre BIOS pour booter sur ce port
(généralement F12 pour le «<boot menu» ou F1 pour le «startup menu»). Vous ne serez
jamais au dépourvu si vous voulez lancer BackTrack depuis le PC d'un copain...

AP

£ © © @ http://goo.gl/IXNRS

>y <

O Debian
B- Fedora

@ Freenso
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BLOQUEZ APPELS ET SMS

// avec TRUECALLER

Py
Cq |

Entre les hotlines, les standards

de publicité, ou méme les serveurs
automatiques qui vous informent
que vous venez de gagner 15millions
d'euros, vous pouvez rapidement
voir votre smartphone devenir

une véritable centrale d'appels
indésirables. La solution, vous la
connaissez: mettre les numéros dans
votre liste noire. Mais selon votre

MNumeéros iInconnus

Bloguer ceci des Numéros inconaus

Appela - @]
appareil et la version d'Android que Textos (- @)

vous utilisez, cela peut vite devenir
un véritable parcours du combattant. Heureusement, des applications
comme TrueCaller sont la pour vous simplifier la tache. Que leur
numéro soit affiché, ou non, en quelques secondes les correspondants
indésirables sont ajoutés a votre «blacklist» et tomberont
directement sur votre répondeur s'ils tentent de vous joindre.

Vlous pouvez méme choisir de bloquer les SMS en plus des appels.

() 2 2 © nttps://goo.gl/Sploch
https://goo.gl/YbiSzJ

DEBARRASSEZ-VOUS DES PUBLICITES

/| avec ApBLock PLus

Célebre sur navigateur PC, l-l
Adblock Plus bloque les
publicités envahissantes et
débarque sur Android. Pour
l'installer il suffira d'autoriser
l'installation d'applis «inconnues»
(Parametres > Sécurité

> Sources inconnues). A
l'ouverture, Adblock Plus va
automatiquement chercher un
«filtre» en fonction de votre pays
de résidence. Il s'agit d'une liste d'adresses Web que l'application va
bloquer, puisque ce sont elles qui permettent aux applis d'afficher
des publicités. Cette liste est régulierement mise a jour pour ajouter
d'autres adresses. Si vous voulez supprimer les pubs sur le navigateur,
il faudra configurer votre proxy.

0ee

https://adblockplus.org/en/android-install

FLASHEZ _
A VOLONTE

/| avEc FLASHIFY

-y
U]

Flasher une ROM peut parfois
s'avérer pénible quand celle

qui vous intéresse utilise

une application dédiée pour
l'installation. Flashify simplifie
l'opération en permettant de
flasher depuis votre smartphone,
votre Dropbox ou votre explorateur
de fichiers préféré. Dans sa version
gratuite, vous pouvez installer
trois ROMs par jour maximum.

><000

TS =2 R R
http://goo.gl/whA6co

Backup current kernel
Lenuix version 3.4 0-franco Kernel-nightly o157

Backup current recovery
ClockworkMod Recovery v6.0.3.1

RESTORE KERNEL

- Franco milestone 3
22 hours ago

RESTORE RECOVERY

- Stock recovery google

oy
22 hows age

T twrp-2.5.0.0-mako.img
1wk ago

= Cwm.img
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DOSSIER ANTIVOL : altes le ménage avec CCLEANER

quefaire pour se protéger? 72

pat 8 PR Restaﬁre_z_ vos applis avec APPS
BOXCRYPTOR: un cloud chiffré BACKUP & RESTORE

52 - 74
AVAST ! SECURELINE: Verrouillez l'acces a vos applis avec
un VPN efficace ~ APPLOCK

54 76

Un mot de passe principal SMSSECURE : Chiffrez vos SMS
avec DASHLANE -

56

SECRECY : votre coffre fort a fichier

58

60

Empéchez les applis d'accéder a votre
compte Google+

62

ORBOT, le Tor version Android !

65
MOUCHARDS sur mobile : comment
camarche et comment s'en

débarrasser ?
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Vol ou perte de smartphone

PERTE, VOL.:
POUR

TABLETTES ET SMARTPHONES NOUS ACCOMPAGNENT PARTOUT, TOUT LE TEMPS. ILS CONTIENNENT TOUTES NOS INFORMA-
TIONS PERSONNELLES (E'MAIL, CONTACTS, SMS, PHoTOS, ETC.) ET LES PERDRE OU SE LES FAIRE VOLER TIENT SOUVENT
DU CATACLYSME. POUR EVITER LE DRAME, VOUS DEVEZ PRENDRE LES DEVANTS ET INSTALLER DES SYSTEMES DE SECURITE.
CAR MEME SI VOUS PERDEZ VOTRE APPAREIL, VOUS POURREZ AU MOINS SAUVEGARDER VOS DONNEES, LES EFFACER A
DISTANCE ET MEME VERROUILLER L'ACCES...

41




uez votre téléphone a
distance ! Si vous vous
faites voler votre bébé
ou que vous le perdez
sans espoir de le retrouver, il
vous reste toujours une solution.
Le rendre inutilisable. Plusieurs
raisons a cela. D'abord, votre
appareil peut contenir des
photos privées, des numéros
de téléphone importants, des
informations bancaires, etc.
Autant de données sensibles que
vous ne souhaitez pas voir tomber
entre n'importe quelles mains.
Un vol de smartphone peut aussi,
dans le pire des cas, rimer avec
vol d'identité. Il stocke tellement

SUR IPHONE OU ANDROID,
LES SOLUTIONS NE
MANQUENT PAS POUR
EVITER LES VOLS

d'informations sur vous, que les
voleurs les exploitent a des fins
criminelles. Enfin, si vous perdez
votre téléphone ou votre tablette,
de maniére plus égoiste, vous
n'avez pas envie d'en faire profiter
quelqu'un d'autre, encore moins
un voleur.

APPLE EN AVANCE SUR
GOOGLE...

Pour cela il existe la fonction
Localiser mon iPhone (Find my
phone ou Activation Lock) sur
les appareils équipés d'iOS (voir
encadré), mais sur Android
c'est moins simple a cause du
caractére «ouvert» du systeme.
En effet il est facile pour un
voleur de remettre a zéro

votre téléphone en utilisant la
réinitialisation usine. Avec un
téléphone rooté et une appli
comme Avast Anti-Theft, il est
possible de signer votre SIM :
impossible pour un voleur de faire

KILL SWITCH : QU'EST CE QUE C'EST VRAIMENT ?

de 24 % a Londres.

a

L'anglicisme Kill Switch (littéralement interrupteur pour
tuer) désigne une fonctionnalité qui permet de verrouiller
et de rendre inutilisable votre appareil a distance. Des
variantes permettent également d'effacer le contenu
de votre appareil. Ici, le précurseur c'est Apple. Lors de
la présentation d'iOS 7 en 2013, le fabricant californien
aintronisé cette fonctionnalité en grande pompe. Elle
garantissait a l'époque de rendre uniPhone ou une
tablette inutilisable, a distance. Selon les premiers
retours, et d'apres les témoignages de 'avocat général
de New York, Eric Schneiderman, la fonction Kill Switch
sur les iPhones fonctionne. Les vols d'iPhones auraient
été réduits de 29 % a New York, de 38 % a San Francisco et
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) PROTECTION

Vol ou perte de smartphone

fonctionner votre téléphone avec
une autre carte. Pour les appareils
non-rooté, cela devient compliqué.
Il est en effet assez facile pour des
voleurs organisés de contourner
les limitations. Il suffit de faire une
réinitialisation d'usine, en ayant
pris soin, précédemment d'avoir
désactivé le Wi-Fi et les données
réseau. Ainsi le téléphone n'aura
aucun moyen de communiquer avec
vous a distance et, de plus, s'il est

el W @ 1402

La carte SIM actuelle a été
ajoutée a la liste des cartes
SIM de confiance.

SuriPhone,
impossible
d'accéder au
contenu de
l'appareil sans
la saisie des
identifiants. Certes
le systéme est
plus rigide, mais
les voleurs sont
démunis

réinitialisé, il n'y aura plus aucune
trace de vous.

LES SOLUTIONS,
PRESENTES ET AVENIR
Depuis la derniére version Lollipop
(5.1) le systeme Android intégre le
Device Protection qui permet de
protéger votre appareil contre le vol
méme avec un retour aux réglages
d'usine. Le probleme c'est que les
mises a jour peuvent étre longues a
voir le jour et que si votre appareil
est top vieux, vous n'aurez jamais
acces a cette fonctionnalité. La
solution ? Utiliser une application
tierce comme Lookout (voir pages
suivantes). Ici aussi un expert
pourra utiliser le Recovery Mode
pour tenter de bidouiller la ROM,
mais tous les voleurs n'ont pas
acces a ce niveau de technicité. Le
risque zéro n'existe donc pas...
pour l'instant.

la solution dédiée Avast Anti-Theft va encore plus loin avec
les appareils «rootés». La signature de carte SIM est trés
efficace et fonctionne méme en cas de réinitialisation !




e

QUELLE SOLUTION
ANTIVOL CHOISIR ?

LES PRINCIPAUX DEVELOPPEURS D'APPLI DE SECURITE SE SONT MIS A INTEGRER DES FONCTIONNALITES ANTIVOL. Vous
POURREZ DONC PROFITER DE CERTAINES FONCTIONNALITES GRATUITES POUR RECUPERER VOS DONNEES OU ETRE ALERTE
EN CAS DE VOL... TOUR D'HORIZON.

McAfee Avast! Anti-Theft Lookout Norton Bitdefender

H ; i Anti-Theft
) N ~
- - H H — H :
W & e
Sitedegestion  www.mcafee my.avast.com www.lookout. mobilesecurity. my.bitdefender.
mobilesecurity. com/fr norton.com com

com

Localisation oui oui oui oui oui

Verrouillage oui oui oui oui oui

Gratuit ? oui oui, oui pour la non non
existe en premium  géolocalisation (évaluation (évaluation
pour prendre en non pour les gratuite gratuite

photo Lle voleur alertes antivol 30jours) 30jours)

Le moins paramétrag- = complexe a principales solution besoin de
es limités paramétrer fonctionsdans la = sécurité l'acces
version premium = compléte, mais = administrateur
lourde
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Vol ou perte de smartphone

PERTE OU VOL,

GOOGLE EST VOTRE AMI

PRATIQUE
gy

PAR DEFAUT, VOTRE APPAREIL ANDROID DISPOSE DE FONCTIONNALITES POUR SAUVEGARDER ET RECUPERER VOS DONNEES.
MEME SI ELLES SONT INEFFICACES EN CAS D'UNE REINITIALISATION USINE, POURQUOI NE PAS TENTER 7 GOOGLE A ETE PLUS LOIN EN
CREANT UNE FONCTIONNALITE A ACTIVER QUI PERMET DE LOCALISER, VERROUILLER ET EFFACER VOS DONNEES A DISTANCE...

01 ) LES PARAMETRES

Sivous n'avez pas coché l'option lors
du démarrage, vous devrez vous rendre dans les
Parameétres de votre
appareil et allerdans la
partie Sauvegarder et
réinitialiser. Cochez
Sauvegarder mes
données et Restaurer
automatiquement.
Vérifiez bien que le compte
associé a cette sauvegarde
est le bon en appuyant sur
Compte de sauvegarde. Vous pouvez aller plus
loin dans la sauvegarde automatique en acceptant
d'envoyer vos documents dans le Cloud et en les
synchronisant avec votre appareil.

0 2 SAUVEGARDE ET LOCALISATION
Ainsi, si vous changez apres une perte ou
un vol, il vous suffira d'entrer votre adresse mail
pour récupérer vos données
(agenda, contacts, e-mails,
photos, films, etc.) Pour
cela, allez dans la section
Comptes des Paramétres
et sélectionnez le Compte
de sauvegarde. Cochez
ensuite les données a
sauvegarder. En cas de
vol ou de perte, sachez
que Google a prévu un
outil pour localiser votre
appareil et, le cas échéant,
en effacer les données et le bloquer. Rendez-vous
sur le site https://www.google.com/android/
devicemanager?hl=fr.

03 ) VERROUILLAGE A
DISTANCE
Un menu déroulant vous permet de voir vos
différents appareils enregistrés. Appuyez sur le
bouton Verrouiller pour bloquer votre appareil a
distance. Notez que vous devrez définir un nouveau
mot de passe pour pouvoir le débloquer sivous
remettez la main dessus. Notez que pour que
cette fonctionnalité soit effective, vous devrez au
préalable avoir autorisé l'application Gestionnaire
d’appareils a verrouiller votre appareil a distance.

Oll- ) EFFACER LES DONNEES
Pour cela, allez dans les Parametres
de sécurité puis Administrateurs de l'appareil

et vérifiez que l'appli est cochée. Sachez enfin

que vous pouvez
aussi Effacer vos
données. Toutes
les applications,

Vos applications, vos contenus
multimédias, voe paramétres et vos

données utilsateur vont & 5
vos contenus A i
multimédias Teckmw.
etvos données et bt Ll
personnelles seront G

Arvnlee Etacer

effacés. Sivotre
appareil volé est
hors connexion, ceci ne fonctionnera que s'il est un

jour a nouveau mis en ligne... patience donc.




[[TI5) [ LOOKOUT ] Difficulté: e
\ 0u le trouver ?[ http://goo.gl/RNERSZ (Android)]
0u le trouver ? [ http://goo.gl/1Q9hDO (i0S)]

L ou
PERTE pbE

SMARTPHONE :
LA SOLUTION LOOKOUT

LA PLUPART DES
APPLICATIONS DE
SECURITE PROPOSENT
UNE FONCTIONNALITE DE
LocAusaTion. Nous
AVONS DECIDE DE LA
TESTER AVEC Lookour,
L'ANTIVIRUS «HISTORIQUE»
SUR ANDROID DISPONIBLE
AUSSI SUR IPHONE ET
iPaD.
_________ e ne sais plus ol ou silencieux, c'est la catastrophe.
\I je I'aimis... et il est L'application Lookout, comme
Pas besoin de | << sous silencieux. ses principales concurrentes,
payer pour les | Non, ce n'est pas propose un service de localisation
fonctionnalités : Alzheimer qui vous g.l,llette, de vo.tre appareiI: Il estici )
basiques | tout le monde a oublié son gratuit, pas besoin de passer a la
| smartphone au moins une fois. caisse et a la version Premium.
o . | Dans la voiture, sur le bureau, Vous disposez néanmoins
- !.eyerrUU|llage | sous une pile de magazines, chez d'un délai de 2 semaines aprés
adistance ?SI : le docteur, dans un bar ou tout installation pour profiter de
?aya",t' ma'ls | simplement dans une poche de toutes les fonctionnalités : alertes
onctionne | pantalon dans le panier a linge antivol (avec photo du voleur),

_________ / sale. Sien plus, il est sur vibreur verrouillage a distance, etc.




¢) PROTECTION

Vol ou perte de smartphone

RETROUVEZ VOTRE TELEPHONE ™
PERDU AVEC LOOKOUT <

01> INSTALLATION 03 ) ILA SIRENE

En premier lieu il faudrainstaller Sile GPS est activé, la précision de
['appli AntiVirus a localisation peut aller jusqu'a une dizaine de
& Sécurité | metres. C'est parfois insuffisant pour le retrouver.
Lookout et se En cliquant sur l'option Siréne, vous le ferez
créer un compte sonner, et ce, méme s'il est en mode silencieux
lors du premier ou en veille. La manipulation ne fonctionnera pas
lancement. Lorsque sile smartphone est éteint ou en mode avion.
votre téléphone est Malheureusement l'alerte antivol (qui sonne
perdu, rendez-vous lorsque votre appareil se situe a X metres de vous)
sur le site www. ne fonctionne qu'avec la version payante.
lookout.com et
connectez-vous avec Sovegarde
vos identifiants. %) Portable égaré
Dans l'onglet
Sauvegarde vous
aurez l'occasion
de récupérer
les principales données contenues dans votre
téléphone.

0 2 ) LQCALISER VOTRE
TELEPHONE MCAFEE, UN BON
Dans l'interface Web de Lookout, cliquez sur CHOIX AUSSI

l'onglet Localiser mon portable pour ouvrir
la carte et tenter de retrouver votre appareil Alinstar de Uapplication
toskot Lookout, McAfee propose

aussi un mode antivol dans
son application dédiée ala
sécurité. Ici aussi il faudra se
créer un profil en ligne. Cela
vous permettra d'enregistrer
vos différents appareils et,
sijamais ['un d'eux se fait
voler, vous pourrez le retrouver en accédant a votre
compte. De méme, vous devrez associer un code
PIN a votre compte qui vous servira au moment de
déverrouiller l'un de vos appareils. La création d'un

& McAfee

(fonctionne aussi avec les tablettes). Il faudra

cependant que celui-ci soit chargé et connecté a compte vous permet aussi de sauvegarder vos don-
Internet, d'une maniére ou d'une autre (3G ou WiFi). nées personnelles.

Bien sdr cela fonctionne avec tous vos appareils Lien: www.mcafeemobilesecurity.com
enregistrés. |




= [T} [BOXCRYPTOR]

\ ﬂ QOu le trouver ? [ www.boxcryptor.com]
AN
K ~ Difficutte: 22%

CRYPTEZ
TOUT CE QUE
VOUS METTEZ SUR

VOTRE CLOUD !

UN cLoup C'EST TRES BIEN
SAUF QUAND LA NSA viEnT

VOIR CE QUE CONTIENNENT

VOS FICHIERS OU LORSQU'UN

PIRATE PARTAGE LES
PHOTOS DE VOS FESSES
AVEC LE MONDE ENTIER. S
vous uTiLisez DropBox,
ONeDRve ou GooeLE
DRIVE POUR STOCKER VoS
DOCUMENTS OU PHOTOS DE
FAMILLE, IL SERAIT PEUT-
ETRE TEMPS DE CHIFFRER
TOUT CA...

@ Une des solutions

les plus simples

@ Sk

epuis les

révélations

d'Edward Snowden

sur les petites
habitudes de la NSA, on sait
bien qu'il est impossible de
faire confiance aux services
qui stockent vos fichiers.

Dropbox

o BoxCryptor

Y= amy

DES FICHIERS PERSONNELS
AL'ABRI

Si vous avez un appareil Android, iOS
ou méme Windows Phone il existe
BoxCryptor, une application permettant
de chiffrer en AES256 vos documents
et de les envoyer sur le service de
stockage de votre choix (voir encadré).

et «tout-en- La solution consiste alors Une fois sur votre cloud, méme si un
un» pour les a utiliser TrueCrypt ou petit curieux met son nez dans votre
possesseurs de VeraCrypt pour placer un compte il ne pourra savoir de quoi il
mobiles conteneur chiffré sur votre retourne. Alors bien sir, BoxCryptor

i  Pas «open source»
"~ etcertaines
options payantes

(36 €/an)

cloud et aller piocher dedans
ou ajouter des éléments
lorsque vous le désirez.

Le probleme c'est que ces
logiciels n'existent pas sur
mobiles.

n'a pas que des avantages : I'appli est
payante si vous utilisez plus de deux
appareils ou si vous utilisez plus d'un
hébergeur. Les sources ne sont pas non
plus disponibles ce qui est rédhibitoire
pour les professionnels.



PROTECTION
Cloud

PREMIERS PAS

AVEC BOXCRYPTOR

01 ) INSTALLATION

Passez la présentation en faisant défiler
vers la droite et ouvrez-vous un compte en appuyant
sur S'inscrire. Renseignez les champs et confirmez
que vous comprenez les risques du chiffrement en
cochant la case (si vos perdez votre mot de passe,
BoxCryptor ne pourra pas vous le rendre). Confirmez
['utilisation de BoxCryptor depuis votre boite aux
lettres.
[-2e  wviouslos  waousc

*Q Sinserice
q boxcryptor

Wietng mat e paste e quits lEma voie
npeared S 08 protéger wolie vie prvie. il Wes)
benbailleul@gmail com

abiokemest pan posaibie pour nous de
Prate ta teitiabaat volrs ot (4 DR en

$i vous oubliez votre mat de passe,
vous perdrez 'nccis & vos fichiers
crypiéat

ANEUIEE-UDAS 0 PEET 8 POt T8 £asSH fous
v

' e rappeter du malt de passe

Se connecter

1 =2

3 45 678 90

0 compeends gl w5t do ma
responsabilté de me rappeler de
man mot de passe

@ # 5 % & % -

0 LE FOURNISSEUR

Depuis le panneau latéral (un appui sur le
logo BoxCryptor), faites Ajouter un fournisseur.
Dans notre cas nous avons choisi Google Drive mais
vous en trouverez une vingtaine d'autres. Vous
verrez alors les dossiers/fichiers déja présents sur

'q Ajeuter un fournisseur (=}
%2 Dropbox
&+ Google Drive
n OneDrive
3 oneDrive for Business
B Box

1 SugarSync

PRATIQUE
gy

votre cloud. Attention ces derniers ne seront pas
chiffrés automatiquement. N'oubliez pas de valider
cette nouvelle activité sur votre compte mail (apr
exemple Google vous demandera si vous étes bien a
l'origine de cette connexion).

03 N UPLOAD DES FICHIERS

En bas de linterface, vous trouverez un
petit bouton pour uploader. Choisissez de quel type
de fichier il s'agit et sélectionnez-les dans la liste.

Charger

Le dogseer 'Google Drive’ nest pas:
CIYpie. VOUlEZ ¥0US 10UjoUrS Crypter
ces fichiers avant e chargement?

Chan

gemen
oot clas cryped

Choisissez le Chargement crypté et vos fichiers
(ici des photos) iront dans votre compte Google
Drive. Attention, ils ne seront pas protégés en
écriture (un pirate pourra les effacer).

0u> ATTENTIONALA
SECURITE!

Notez que dans la version gratuite, les noms

des fichiers ne sont pas chiffrés: nos photos
apparaitront donc en tant que XXXXX.JPG.bc.
Bien s(r vous pourrez les renommer pour brouiller
les pistes. Sans votre mot de passe, un pirate qui
aura acces a votre compte Google ne pourra pas les
afficher. Par contre sur votre appareil, les photos ne
seront pas chiffrées a leur emplacement d'origine,




[T [ BOXCRYPTOR ]

Difficulté : © @

QOu le trouver ? [ www.boxcryptor.com] I

A
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il convient donc de bien
protéger l'acces a votre
téléphone en cas de vol
(ou de les effacer au fur et
amesure avec une appli
spécialisée).

05 ) SUR D’AUTRES APPAREILS

Pour plus de clarté entre les documents

chiffrés et ceux qui ne le sont pas, vous avez la

E D eI
'q Réglages

GENERAL

Masquer bes fichiers du system
Wiacuer bes fochiarm of dossiers
commengad per . poind

Liilizer be eryptage du nom du
Crypter les. norms dre hihers o et
Ssasiers

Créer un nouveau dossier
. CACHE

Entrez le nom du nouveau dossies

Rigler la tailke du fichiet cache

Tadly sctuslis; 20000 MO

Supprimer tous bes fichiers crypiés di
Tadle actielle 0 byies

o Crier un dossier crypae

possihilité de créer un Dossier crypté. Pour
accéder a ces fichiers/dossiers cryptés depuis un
autre appareil, il suffit d'installer BoxCryptor sur
votre PC, Mac ou un autre appareil compatible muni
de vos identifiants.

06 N LE PARTAGE

Pour partager vos photos avec d'autres
personnes, il suffit de les sélectionner dans
l'interface et de sélectionner l'icone partage (les
trois petits points reliés par deux traits). BoxCryptor
ira déchiffrer les fichiers a la volée et vous proposer
une liste d'applis installées: Gmail, Whatsapp,
Bluetooth, Facebook, etc. Vos amis recevront les
fichiers «en clair».

Tééchum

]
1K 207S08T1_ 1 9102 I

(1 AR KNRIZ30 K

Annuler

LES SERVICES DE CLOUD COMPATIBLES

c Dropbox: www.dropbox.com/fr
Drophox

. Google Drive:
r https://drive.google.com

&
N

Microsoft OneDrive:
https://onedrive.live.com

BoxCryptor est compatible avec une vingtaine d'hébergeurs dont certains sont presque inconnus. Vous
trouverez la liste a cette adresse : www.boxcryptor.com/fr/provider. Ci-dessous les clouds les plus
utilisés en France... Vous disposez d'un NAS a la maison ? BoxCryptor le prendra aussi en charge !

SugarSync'{ SugarSync:

www.sugarsync.com

m( Box.net:

www.bhox.ne




CHEZ VOTRE MARCHAND
DE JOURNAUX

SECURITE

CES FAILLES QUI MENAGENT L.
VOS DONNEES PRIVEES,. , 4% |

» Vie pratij ue
Nos solutions B ol ’—'-_vs_;...._ J » BODSTER 1'Al
] B 3

Sz LEI MAGAZINE

*uiemene |07 ANDROID ET 100 PRATIQUE




I [ AVAST! SECURELINE VPN |

Ou le trouver ? [ http://goo.gl/oc02qW]
Difficulté: 22 2

R

e

PROTEGEZ
VOTRE MOBILE

& SURFEZ
ANONYMEMENT

Vous CONNAISSEZ LES spionnage de la NSA,
VPN sur PC ? ILs vous piratage des données,

. . anonymat relatif... Surfer
PROTEGENT DES PIEGES ET sur Internet n'est pas sans

DES MALWARES LORSQUE danger, surtout sur smartphone

VOUS SURFEZ SUR DES ol |'on se connecte souvent a
HOTSPOT PUBLICS. Su des points Wi-Fi publics non
MOBILE C'EST PAREIL ! sécurisés. Une solution pour y

Avast! SECURELINE remédier : passer par un VPN, ou
! Virtual Private Network, comme
VPN vous PROPOSE DONC ~ SecureLine d'Avast!. Le principe
DE SURFER SUR LE WEB est simple. Une fois le VPN activé,
DE MANIERE SECURISEE les données envoyées quand vous
ET ANONYME, TOUT EN serez sur Internet passeront par un
«tunnely ol elles seront cryptées,

AFCEDANT A,DU CONTENU rendant impossible I'espionnage de
GEOLOCALISE. vos données. L'appli étant associée
a un proxy, vous pourrez apparaitre
comme résident d'un autre pays Pandora, etc.) A l'inverse si vous
Facile & mettre que le vétre. Enfin, I'application voyagez souvent a |'étranger,
en place pour les peut s'activer automatiqguement sachez qu'utiliser Avast! Secureline
débutants lors d'une connexion a un Wi-Fi VPN permettra d'accéder a du
) public ou au(x) réseau(x) de votre contenu Web géographiquement
\ Auboutde7jours, choix. Concrétement, Secureline limité a la France (le VPN est dispo
"~ vous devrez ouvrir VPN vous permettra de surfer dans la version payante). Niveau
le porte-monnaie... sur le Web de maniére anonyme tarif, vous disposez d'une période
ou choisir une et sécurisée, et de télécharger d'essai de 7 jours. Passé ce délai,
autre appli! des applications normalement SecurelLine VPN vous codtera
_______) inaccessibles en France (Hulu, 2,59 € par mois ou 19,99 € par an.




Compatinte

¢) PROTECTION
VPN

COMMENT PARAMETRER PRATLE

AVAST! SECURELINE VPN <

01 ) LANCEMENT DU VPN 03 ) PARAMETRER L'UTILISATION

Une fois l'application ouverte, appuyez AUTOMATIQUE DU VPN
sur Continuer (2fois) Pour qu'Avast! SecureLine VPN s'active
puis sur Continuer vers automatiquement (ou non) lors d'une connexion
'application. Une fois aun réseau Wi-Fi public ou celui de votre choix,
sur la page principale touchez les trois points verticaux puis Régles de
d'Avast! SecureLine VPN, connexion. Appuyez sur Demander ce qu'il faut
faites glisser le bouton faire puis Activer Avast! SecureLine VPN pour
vers le haut (Activé) automatiser son utilisation par exemple. De la
et cocher la case J'ai méme maniere, définissez le proxy.
confiance en cette
application. Validez o9
avec OK, attendez que y A
la connexion se fasse et 7S ichonen S TEw
terminez avec Fermer.
LORS D'UNE CONNEXION A...
0 CHOISIR SON PROXY Réseau Réseaux WiFinon sécurisés
Pour accéder a du contenu uniquement
accessible dans certains pays, il faudra parfois
choisir un proxy particulier. Sur la page principale EFFECTUER CETTE ACTION
de l'application, touchez la ville indiquée en bas de
l'écran (3 droite de Lieu). C'est La que vous pourrez Demander ce qu'il faut faire 4
choisir parmi1lvilles, réparties entre les USA,
la Grande-Bretagne, l'Allemagne, Singapour, la Activer avast! SecureLine 4
République tcheque, etc.
Demander ce qu'il faut faire

Lieu optimal .
ble
VPN EXPRESS
Votre e! ns 7/
Us, Dallas
Cette appli pour iPhone et RIS
Appuyer £ s, Miami flent iPad permet de se protéger
lorsque vous utilisez un g
US New York réseau sans fil qui n'est pas i

sécurisé. Vous aurez le droit ...
a 300 Mo de trafic journalier g

[m——

gratuit! B iy

Lien: e
US, San Jose http://goo.gl/Rmkunf
(U

]

US, Salt Lake City
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[T [ DASHLANE] Difficulté: © 2
0u le trouver ?[ http://goo.gl/ECemX (Android)]
0t le trouver ? [ http://goo.gl/zHFOA (i0S)]

Dashlane:

VOTRE MOT

DE PASSE
PRINCIPAL

S1vous ETES FAMILIER AVEC LE CONCEPT DE MOT DE PASSE PRINCIPAL,
ReJouissez-vous ! L'appLicaTioN DASHLANE DISPONIBLE SUR ANDROID
£T10S PERMET DE CENTRALISER TOUS VOS SESAMES. TOUS VOS AUTRES
MOTS DE PASSE SERONT ENREGISTRES SANS AVOIR A LES MEMORISER 0U

LES TAPER.

Un chiffrement
local solide

(AES 256) et la
possibilité de
sauvegarder
d'autres données
confidentielles

@ Passé 30 jours, il

~ faudraacheter
une licence
pour continuera

synchroniser ses
mots de passe

-

e risque sur Internet c'est

de négliger la sécurité

de ses mots de passe.

On est souvent tenté de
«recyclery» ses mots de passe lors
d'une nouvelle inscription sur un
site. Si un hacker découvre votre
sésame «toto» valable pour le site
A, il découvrira ceux des sites B, C
et D si vous avez choisi «toto75»,
«ToToy, «Totobogossy, etc. La
solution pour éviter de tout retenir
est de choisir un mot de passe
principal qui débloquera tous les
autres. Dashlane propose en effet
de saisir vos mots de passe vers
Facebook, Gmail ou Instagram puis
de les retenir en local dans un coffre
fort numérique crypté.

DASHLANE
VAPLUS LOIN

Dashlane fait encore plus

puisqu'il permet de remplir
automatiquement des formulaires
d'inscription, d'enregistrer des
documents confidentiels comme
votre carte de sécurité sociale,
passeport, carte d'identité, numéro
de carte bancaire, etc. Pas de risque
au niveau de la sécurité puisque

le mot de passe qui déverrouillera
tout ca doit obligatoirement
comporter 8 caractéres avec
chiffres, minuscules et majuscules.
Petite précision : tout est stocké

en local, votre mot de passe ne se
baladera pas dans un «cloud» ou un
serveur distant...



PROTECTION

Mot de passe

ENREGISTREZ
VOS SESAMES

DE PASSE
«MAITRE»
Apres avoir installé et démarré
['appli, passez la présentation et
appuyez sur Continuer. Faites
Créer un compte. Ce dernier
devra comporter 8 caracteres, au
moins une lettre et un chiffre, au
moins une majuscule, etc. Siun
critére n'est pas rempli, vous ne
pourrez pas sauver vos mots de
passe. En effet ce mot de passe
maitre servira a déverrouiller tous
les autres(mais vous pourrez par
la suite créer un code PIN plus
rapide a saisir).

01) VOTRE MOT

Créer un compte

0 Une lettre
@ un chiffre

@ Aumoins 8 exactires

0 2 ) VOS SJTES

PREFERES
Lorsque l'appli affichera que le
compte a bien été crée, faites
Démarrer et commencez a
sélectionner un des sites auquel
vous étes habitué dans la liste.
Siun de vos sites ne figure pas
dans la liste, vous pourrez rentrer
'URL a la main plus tard. Faites
Terminer et remplissez les
champs Identifiant et Mot de
passe. A l'avenir, si Dashlane
est activé sur votre appareil
Vous n'aurez pas a rentrer cet
identifiant. Continuez avec vos
autres sites favoris...

Premiers pas TERMINE

Pour commencer, ajoutez les
identifiants
de services que vous utilisez sur votre
téléphone

n

nstagram.com 9gag.com
skype com 20minkstes fr

PRATIQUE
gy

03 ) LES AUTRES
FONCTION-
NALITES
Dashlane fait aussi office de
coffre fort numérique. En effet
vous pourrez mettre les informa-
tions concernant votre passeport,
votre carte vitale, votre compte
Paypal ou les numéros de votre
carte bancaire. Tout sera déblo-
quable avec votre mot de passe
maitre. Heureusement tout
cela est chiffré en AES 256 bits.
Allez dans le menu déroulant de
gauche et faites Pieces d'iden-
tité, Données personnelles ou
Paiement.

(4 Dashlane

MNavigateur Intemet

= Falemant

30 JOURS D'ESSAI POUR LA VERSION PREMIUM

Lorsque vous installerez Dashlane vous aurez automatiquement acces a la version Premium pendant 30
jours. Cette derniere permet de synchroniser vos identifiants entre les différentes versions de Dashlane qui
équipent vos appareils. Pas besoin de retaper tous vos mots de passe si vous voulez que vos identifiants soi
disponible du PC, sur votre tablette ou votre téléphone... Passé ce délai, il faudra payer 40€/an pour pouvoir

accéder aux mots de passe depuis Le site Web ou profiter de la synchronisation avec vos autres appareils.




[TT5Y [ Secrecy]

Difficulté : @

L EXISTE PLUSIEURS

SOLUTIONS POUR METTRE
A L'ABRI SES DOCUMENTS,
MAIS RARES SONT LES

APPLIS QUI PERMETTENT

/um" FAIRE SANS «ROOT»,
SECRECY PERMET DE

__CRYBTER N'IMPORTE Quél
TYPE DE FICHIER SAHS

DEMANDER ﬁOMPETENCES
R

PARTICULIERESET SANS
MODIFICATION'SUR VOTRE

SMARTPHONE OU TABLETIE....

@ L'ajout de
Secrecy dans
les menus

contextuels
d'Android

QJ Le mode furtif
S estpayant

ur le Play Store vous
trouverez facilement des
applis permettant de
masquer des documents,
mais il existe toujours un hic:
prise en charge de certains types
de fichier uniqguement, «root»
systématique, probleme de sécurité
(fichiers temporaires résiduels),
chiffrement inexistant ou faible,
etc. Secrecy propose un solution
simple et open source. Il suffit de
se confectionner un espace chiffré
en AES 256 ou vous pourrez placer
vos documents sensibles. Personne
ne pourra accéder a vos photos,

0t le trouver ? [ http://g00.gl/ONOSSE |

vidéos, PDF et autres fichiers. Vous
choisissez I'emplacement de ce
coffre fort (mémoire interne ou
carte SD) et la sélection des fichiers
se fait via le menu partage qui est
commun a toute les applications.
Si vous désinstallez Secrecy ou

que vous exportez vos conteneurs
chiffrés vers un PC par exemple
vous pourrez les déchiffrer avec

un logiciel compatible AES 256
comme 7Zip. Seule ombre au
tableau, le mode furtif est payant.

|l faudra faire un don pour masquer
Secrecy de la liste des applications
installées.



o

PROTECTION
Chiffrement

PRISE EN MAIN
DE SECRECY

01> VOTRE CONTENEUR

Apres linstallation, sélectionnez le +
en haut et choisissez un nom pour votre premier
coffre fort. L'appli vous demandera de choisir un
mot de passe. Le chiffrement se faitunpeuala

Nouveau coffre-fort

Nom du coffre-fort

Mon coffre-fort

Mot de passe

Confirmation du mot de passe

Annuler oK

maniére de TrueCrypt sauf qu'iciil n'y a pas de
limite d'espace a votre conteneur protégé. Validez.

02 ) IIEFCSHIERS

Pour sélectionner un ou
plusieurs fichiers, il suffit
d'utiliser le menu contex-
tuel d’Android. Dans

une application comme
Galerie ou un gestion-
naire de fichiers, faites
Partager (ou Share) et
choisissez Importer des
fichiers dans Secrecy.
Trouvez votre coffre-fort
et validez.

PRATIQUE

gy

H Changer le maot de passe t colfre-fort I

Supprimes

03 ) LES PARA-
METRES

Il est possible de faire

une sauvegarde de

votre coffre fort et

d'avoir un apergu. Dans

les Paramétres vous

pourrez faire un don pour

profiter du mode furtif et

changer l'emplacement

de sauvegarde. Notez

que si vous décidez de

restaurer les fichiers pour

les afficher «en clair»

ils ne reprendront pas forcément place a leur

emplacement d'origine.

. Swrsegarter ce coffre-or

299020

0Ly ATrEnTon:
Sivous faites

un tour dans le dossier

SECRECYFILES, vous WL e R e

n'y verrez que les versions

chiffrées de vos fichiers. P gt e ey <5

Il est possible d'exporter

L'archive pour pouvoir les e T

déchiffrer depuis un PC

mais surtout n'oubliez pas gy v g e i oresp

votre mot de passe, car il e

vous serait impossible de
récupérer vos fichiers! y J

ET SURIPHONE ?

SuriPhone il existe l'application Best Secret
Folder qui permet de cacher photos et vidéos
dans un dossier spécial protégé par mot de
passe. Pas de chiffrement au programme, mais
c'est mieux que rien n'est-ce pas ?

L Lien: http://goo.gl/jYQI3E




[TTEy [ IMSI Catcher Detector |

0t le trouver ? [ http://goo.gl/loZlws |
Difficulté : 2 2 2

R R

sukR ECOUTE

Vous PENSIEZ QUE LES e probléme avec le
MISES SUR ECOUTES protocole GSM c'est que
TELEPHONIQUES SONT son chiffrement ne tient

RESERVEES AUX CRIMINELS pas laroute. Les autorités
. peuvent écouter nos téléphones
ETauiL FAUT ABSOLUMENT mobiles en coopérant avec les
DEMANDER L AUTORISATION compagnies téléphoniques, mais
p'UN JuGEt ? C'ESTFINI depuis la loi sur le Renseignement,
TOUT CA 1 AVEC LA LOI la police ne prend méme plus la
SURLE RENSEIGNEMENT, peine de demaqder I’a permission.
. Avec un appareil spécifique tenant
NIMPORTE QUEL CITOYEN dans une valise appelé IMSI
PEUT DEVENIR LA CIBLE Catcher, la police ou les services
0Es IMSI Carcher. Ces secrets peuvent faire croire aux
FAUSSES ANTENNES RELAIS téléphones mobiles des environs

QUI TIENNENT DANS UNE (la por'tée est .varia!:.tle'et fiép'end du Ig chiffrement'GSM. p’eut étre Eout
type d'appareil) qu'il s'agit d'une simplement désactivé ! Bien sir
VALISE PEUVENT INTERCEPTER antenne relais de confiance. Une I'utilisateur n'est prévenu de rien
SMS ET CONVERSATION. fois que le téléphone cible accepte et voila que ses conversations ont
VOYONS COMMENT LES le IMSI-catcher en tant qu'antenne, aussi publiques que s'il parlait dans
CONTOURNER... un talkie-walkie a 10 €. Vous

pouvez bien s(ir ajouter une
couche de chiffrement avec
Discretio par exemple (voir
Guide du Pirate n°1 ou Pirate

Malgré son inter- :
facecomplexe, |
}

IMSI Catcher Informatique n°17), mais tout
Detector n'est pas ! le monde de dispose pas de ce
réservé aux experts | type de logiciel. IMSI Catcher

Detector vous préviendra d'un
risque en analysant en temps
réel le réseau...

de la téléphonie

|
) ]
Q Des bugs sur !
- certainesmachines: N
[ Voila ces fameux IMSI

]

|

car l'appli est ame!
encore en version Catcher utilisés par les
«alpha» criminels...et par nos

chers dirigeants!
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PROTECTION

Anti-surveillance

COMMENT FONCTIONNE IMSI

PRATIQUE

CATCHER DETECTOR ?

01 ) INSTALLATION

Suivez notre lien et téléchargez e fichier
Android-IMSI-Catcher-
Detector.apk. A vous de
voir comment procéder
ensulite: soit vous trans-
férez le fichier sur votre
smartphone via USB
ou vous faites comme
notre rédacteur en chef
(qui ne trouve jamais son
fichu cable) et vous vous
envoyez le fichier APK a
vous méme par e-mail...
Installez l'appli. Il faudra
bien sdr autoriser les Sources inconnues depuis
Parameétres>Sécurité.

0 2 ) VOTRE CLE
L'applivous
demandera ensuite d'activer
le GPS pour connaitre votre

localisation. Elle S'ouvrira
ensuite sur l'onglet Phone/
SIM Details. Allons dans
le menu en sélectionnant
l'icéne en haut a gauche
puis allez dans Prefe-
rences. Ici vous pourrez
demander une OpenCelllD API Key permettant de
télécharger la base de données des antennes environ-
nantes (Request OCID API Key). Attendez quelques
secondes, redémarrer l'appli et faites ensuite Open-
CellID API Key. Votre clé unique devrait normale-
ment s'afficher dans le champ. Faites OK.

a T e rtywuioep

0 3 ) LA CARTE

Vous pourrez alors télécharger les empla-
cements d'antennes dans le secteur (Download
Local BTS Data) puis aller dans Antenna Map

Viewer pour voir ol sont
ces antennes sur la carte. \
Iciil existe un code couleur
pour connaitre le risque (voir
encadré). Dans notre petite
ville test, le risque n'est pas
énorme, mais deux antennes 49
sont en orange. Il peut s'agir
de faux positif, mais mieux
vaut étre prudent!

0“) LES OPTIONS
ILest possible de
télécharger d'autres données

moins indispensables dans
l'onglet Database Viewer.
Vous trouverez un glossaire
des termes techniques ici:
http://goo.gl/aw2H30.
Dans les Préférences vous pouvez faire en sorte

de démarrer l'appli automatiquement lorsque le
téléphone s'allume (Auto Start) ou d'utiliser le Per-
sistent Service pour continuer de scruter le réseau
méme si l'appli n'est pas chargée.

LE CODE COULEUR

Pas de menace détectée. Le réseau
utilise au moins 'algorithme A5/3

Normal

Wi Aumains une antenne du réseau
| Risque moyen : estinconnue ou utilise un
chiffrement inférieur au A5/3

Un IMSI Catcher a été détecté et

Risque fort scanne les environs
L'IMSI Catcher est en train de vous
Dangereux tracker. Partez ou cessez de
communiquer.
N Vous étiez déja la cible mais 3, un
i Courrez! pirate essaye de manipuler votre
! téléphone a distance!




Difficulté : @
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[I75) [ Google+]

SANS QUE VOUS EN SOYEZ INFORME, VOS APPLICATIONS TRANSMETTENT VOS MOINDRES FAITS ET GESTES A VOTRE COMPTE
(GoOBLE+, QUI DEVIENT UNE VERITABLE VITRINE DE L'ENSEMBLE DE VOS ACTIVITES SUR ANDROID.

ertaines applications que vous
téléchargez sur le Play Store sont

associées a votre compte Google+.

Concretement, cela leur donne la
permission d'interagir avec le réseau social
de Google. Depuis 2012, la firme a décidé
de jouer «corporatey : la plupart de ses
services laissent une trace sur votre compte
Google+. Le meilleur exemple de la volonté
de I'entreprise de Larry Page de donner une
importance a son réseau social est la création
automatique d'un profil Google+ dés la mise
en service d'un compte Google ou YouTube.
Mais les services officiels de la firme ne sont
pas les seules a avoir accés a votre profil,

d'autres applications, a l'instar de SoundCloud
ou 8tracks, le font également. Sur Android,

le probleme est d'autant plus grave qu'un
compte Google est obligatoire pour pouvoir
profiter de I'ensemble des fonctionnalités

de votre smartphone : vous étes donc
obligatoirement le propriétaire involontaire
d'un compte Google+. Le réseau social devient
une vitrine de I'ensemble de vos activités qui
y sont affichées de maniére automatique.

S'il est (trop) simple d'associer des jeux et
des applications a votre profil Google+, les
dissocier est une autre paire de manches.
Plongée au coeur des paramétres de ce réseau
social qui ne vous veut pas que du bien.
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PROTECTION

Google+

DISSOCIEZ VOS APPLIS
DE GOOGLE+

01 ) ACCEDERA
LALISTE
DES APPLICATIONS
Une fois connecté a votre
compte Google+, touchez les
trois points en haut a droite
de votre écran. Sélectionnez
Parametres puis, dans
Parametres du compte,
touchez votre adresse mail.
Dans la nouvelle fenétre,
entrez dans Apps avec
Google+ Sign-In, vous
avez alors devant vous
la longue liste de toutes
les applications qui sont
associées a votre compte.

Tout Actualiser
| Paramétres

@ Android P¢

e Pu yal

Laisser un avis

Just as | thaught | ha
Samsung hastoge d Aide

bl

+69 -4

Image Of Samsung Nate
Edge With Curved Screen
And Note 4 Leaked Ahead Of
IFA Unveiling

DED O

Rob Rowald | just want 1o know if either will have
the water resistance like the S5

£

300 MILLIONS

02 ) DISSOCIER
TOTALEMENT
UNE APPLICATION
D’'UN COMPTE
Touchez l'application que vous
souhaitez dissocier de votre
compte Google+. Vous voyez
alors toutes les données que
['application transmet a votre
profil. Touchez simplement
Dissocier pour que cette
derniere ne communique plus
avec Google+. N'oubliez pas de
cocher Supprimer également
toutes vos activités sur
Google, les informations trans-
mises jusqu'a présent seront
effacées.

Btracks n'aura plus l'autorisation
d'accéder a votre compte Google ni
de transmettre vos activités relatives
a cette application & Google. Cette
opération peut prendre jusqu'a une
heure.

Supprimer également toutes vos
activités Btracks sur Google

Annules Dissocier

PRATIQUE
gy

03 ) DISSOCIEREN
PARTIE UNE
APPLICATION D'UN
COMPTE
Sivous souhaitez annuler seule-
ment une partie des données trans-
mises automatiquement a votre
compte Google+, il vous suffit de
toucher l'un des parametres, et de
suivre les instructions. Par exemple,
sivous ne voulez plus que votre
historique de connexion a une appli-
cation soit public, sélectionnez-la
puis, touchez Pers. Pouvant voir
que vous étes connecté. Dans la
nouvelle fenétre, touchez la croixa
coté de Public et validez avec OK.
Votre historique de connexion est
désormais privé.

Googles

Les paramétres que v
e modifient pas la v
existantes dans volre jou
concement fes activilés

& Vos cercles

o Cercles étendus

& Fublic Cif

& Following

C'est le nombre d'utilisateurs actifs de Google+ a travers le monde, ce qui le place a la deuxieme place des
réseaux sociaux les plus populaires, devant Twitter et ses 271 millions de twittos, mais trés loin derriere
Facebook et son 1,32 milliard d'utilisateurs actifs.




[T [ORBOT]
aJ J Ouletrouver? [http://goo.gl/vwlcpR]
UA‘ Difficulté : 22 ©

TOR sous
ANDROID :

C'EST POSSIBLE'!

Vous connaissez Tor sur PC ?
ORBOT TOUT SIMPLEMENT LA VERSION
POUR ANDROID DU CELEBRE «ROUTEUR
ONION». UNE FOIS INSTALLE SUR VOTRE
MOBILE VOUS POURREZ SURFER SUR
INTERNET SouS UNE IP D'EMPRUNT
POUR CONTOURNER LES PIRATES ET LES
ESPIONS. AVEC UN
MOBILE ROOTE, C'EST
MEME L'INTEGRALITE
DE VOTRE TRAFIC
INTERNET Qui VA
PASSER PAR LE
PROTOCOLE DE TOR...

"~ rootéest
nécessaire
pour faire
transiter tout

le trafic




AR ) PROTECTION
Proxy

|
or est un réseau les limitations liées a votre réseau
informatique décentralisé (sites interdits ou géolocalisés).
qui utilise une architecture Pour ne pas trahir votre position
en oignon (d'oul le logo). Le et votre véritable IP il faudra
systeme est composé de routeurs cependant garder en téte que sur
organisés en couches. Les paquets les appareils non rootés (voir page 6
de données transitent d'un routeur et 12), seul le trafic qui passe par
vers un autre en laissant peu de votre navigateur est pris en charge
traces sur leur origine. Méme s'il est par Tor. Mais voyons comment
théoriquement possible de tracer utiliser Orbot au quotidien...
un utilisateur (nous ne sommes
jamais a 100 % anonymes), il est
tres difficile de le faire, car chaque DEVENE‘Z
routeur ne possede que peu COMPLETEMENT
d'information sur son successeur et ANONYME AVEC ORBOT

son prédécesseur. Orbot propose
aux utilisateurs d'appareils Android
d'utiliser le protocole Tor pour surfer
en toute sécurité et contourner

UNVPNOU TOR?

Nous avons vu a la page 48 comment fonctionne un VPN sous Android. Tor propose a peu
prét le méme type de service. Ce petit tableau va vous permettre de choisir entre les deux
solutions en fonction de vos attentes.

Avantages - Chiffre tout le trafic - Communication presque
impossible a intercepter car
completement décentralisé

- Fonctionne avec tous types
d'appareils (rootés ou non)

- Relativement plus rapide > (BRI
que Tor
Inconvénients - Payant (ou limité si gratuit) - Certaines utilisations non
. prévues peuvent vous
- Centralisé donc

rendre «visible» (comme le

ol e téléchargement via BitTorrent)

«espionable»
- Relativement plus lent
qu'un VPN




ITE) [ SRBORYTHSPY |
0u le trouver ? [ http://GeetplthsplcpBin |

Difficulté : 2 2

COMMENT

UTILISER ORBOT ?

01> PREMIER DEMARRAGE
Lors du premier démarrage, choisissez
Apps pour faire
passer par Tor tout
le trafic Internet
qui émane de votre
appareil. Si ce dernier
est rooté, nous vous
le conseillons. Dans
le cas contraire,
sachez que seul le
trafic du navigateur
par défaut sera pris
en charge. Attention
Orbot est encore au
stade expérimental:
['application peut
s'arréter ou ne pas
démarrer automatiquement. Cocher la case J'ai
confiance en cette application et validez.

02 ) VERIFIEZ LE NAVIGATEUR
Appuyez ensuite longtemps sur le
bouton de démarrage puis attendez que l'appli
vous informe que
tout s'est bien passé
(Le robot devrait étre
vert). Pour vérifier
que votre navigateur
est bien paré pour
une navigation
en oignon, faites
Check Browser.
Attention, seul
le navigateur par
défautsera testé!
Normalement Orbot
devrait afficher une
page vous indiquant
que la navigation est
sans risque.

)

This page i siss weadlabie

‘Your IP address appears 10 be:
188.138.17.15

PRATIQUE
gy

03 ) GERERLE TRAFIC
Dans les
options (en hauta
droite), vous pourrez
choisir de démarrer
automatiquement
Orbot avec le
téléphone et de faire
passer tout le trafic
par Tor. Il faudra
cocher Request
Root Access,
Transparent
Proxying et Tor
Everything. Ne
touchez au reste des
options que si vous
savez absolument ce
que vous faites. Sachez que Orbot propose d'utiliser
Orweb un navigateur proposant des fonctionnalités
sympas comme le contrdle des cookies, 'absence
d'historique ou le «déguisement» de votre appareil.

0 PROTOCOL OBFUSCATION?
Dans lafenétre g
principale, vous verrez
aussi 'icone Bridge. Si
vous étes dans un pays
quiinterdit le protocole
Tor, il faudra utiliser
«un pont» pour mettre
un premier pied dans
le réseau. Il s'agit du
«protocol obfuscation»
(Obfs4) qui va masquer
le protocole en Tor
jusqu'au premier «nceud»
du réseau. N'utilisez
cette option que sivous
étes a l'étranger (Chine,
Biélorussie, etc.)




PROTECTION

Espionnage

MOUCHARD
sur MOBILE

COMMENT CA MARCHE ?
COMMENT S'EN DEBARRASSER ?

SE FAIRE INFECTER PAR
UNE APPLI «ESPIONNE»

N'EST PAS DE LA SCIENCE-
FICTION. IL EXISTE DE
NOMBREUSES SOCIETES QuI
FOURNISSENT CE GENRE DE
SERVICE. UNE FoIS QUE LE
VER EST DANS LE FRUIT,
VOTRE VIE PRIVEE N'EXISTE
PLUS (LOCALISATION DE
VOTRE EMPLACEMENT,
RECUPERATION DE VOS
SMS, etc.) CoMMEnT
FONCTIONNE CE TYPE
D'APPLI ET COMMENT S'EN
DEBARRASSER 7
P
ur le Google Play Store vraiment des étres humains aux : Tréslpuissant.
on trouve des applis yeux de la loi. A c6té de ca il existe Version «Stqn-
permettant de surveiller aussi d'autres applis qui, elles, ne | dard> gratplte
ses enfants ou de controler sont pas disponibles sur le Store : pendant 2 jours
leur mobile a distance. Ces applis officiel, car Google les a bannis. Elle | -
s'installent avec une discussion s'appellent MobiPast, OmegaSpy | ; Lesantimalwares
préalable auprés de vos rejetons, ou TheTruthSpy. Et méme si surleur | * ledétectent sans
mais au final ils ne peuvent pas site nous voyons des familles qui : probleme, mai§ la
vraiment s'y opposer : c'est vous sourient, les enfants ne sont pas du | désinfection nest
qui payez le téléphone, le forfait tout la cible : il s'agit ici d'espionner | pas évidente.

et ils sont mineurs donc pas délibérément des individus contre N———
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Spy

[TT5y [ THETRUTHSPY |
Ou le trouver ? [ http://thetruthspy.com ]
Difficulté : 2

ET SUR LES PRODUITS APPLE ?

une somme d'argent. Bien s(r c'est
illégal, mais pour étre inquiété il
faut se faire prendre...

COMMENT SE PASSE UNE
INFECTION ?

Al'inverse d'un PC sous Windows,
VOUS ne pouvez pas vous faire
infecter a distance par ce type

de spyware (a moins d'étre
extrémement négligent). Le pirate
devra avoir accés a votre appareil
pendant quelques minutes : ne
laissez pas votre téléphone trainer,
surtout s'il n'a pas de procédé

de verrouillage. Une fois installé,

le spyware sera complétement
invisible et n'apparaitra pas dans la
liste des applications. Il s'octroiera
des privileges complétement
abusifs et prendra un nom qui
vous fera hésiter si un antivirus se
déclenche. Dans notre exemple,
TheTruthSpy va changer de nom
pour devenir System Service... Un
utilisateur non averti y réfléchira a
deux fois avant d'effacer quelque
chose avec un nom si «effrayanty...

UNE FOIS INSTALLE,
LE MOUCHARD SERA
COMPLETEMENT

INVISIBLE !

UNE MINE
D'INFORMATIONS

De son c6té, le pirate pourra avoir
acces a une mine d'information

a distance depuis une interface
Web sur son PC ou sa tablette

: contenu des SMS, journaux

des discussions, emplacement
géographique, contenu des tchats,
historiques divers, photos prises,
etc. L'appli existe pour iOS (voir
encadré) et Android. Vous aurez
le loisir d'essayer gratuitement les
options les plus basiques pendant
48 heures : géolocalisation, lecture
des SMS et journaux d'appels.
TheTruthSpy est disponible en
trois versions (upgradable sans
avoir a réinstaller sur le mobile).
Les versions Premium et Gold
proposent |'enregistrement des
conversations, |'historique du
navigateur, le nom des applis
utilisées et un acces a Whatsapp.
Installer TheThrutSpy sur un
téléphone rooté ne sert presque
arien sauf accéder a Hangouts,

a I'historique de Skype ou de
Facebook. Procédé typique de ce
genre d'appli : vous devez payer
au mois ! Comptez entre 15 et

20 € pour un mois d'espionnage
en fonction de la version que vous
avez choisie. ’

Compatinte

TheTruthSpy est aussi disponible sur les produits Apple, mais comme souvent avec ce genre
d'application, il faudra que l'appareil soit jailbreaké (voir page 10) pour accéder au marché
alternatif Cydia. On imagine pourtant mal une victime ayant ce profil... La version i0S propose
a peu pres les mémes options que la version Android sauf que dans la version premium, les
appels ne peuvent pas étre enregistrés.




PROTECTION

Espionnage

INSTALLER THETRUTHSPY

SUR UN MOBILE

01 ) INSTALLATION

Pour installer l'application, il faudra
accepter les Sources inconnues dans
Parameétres>Sécurité. Allez sur le site recom-

==

Sécurité

Sources inconnues
l'ir

mandé et acceptez
les autorisations. Si
le mobile est équipé
d'un antivirus, ce
dernier va sans doute
vous mettre en garde.
Passez outre les aver-
tissements. Notez
que vous pouvez
installer TheTruthSpy sur trois mobiles différents.

02 ) CREATION DU COMPTE

On vous demandera ensuite de créer un
compte depuis le téléphone cible (c'est pour cette
raison qu'avec cette appli, une contamination a
distance est presque impossible). Faites Register

PRATIQUE

This devies has net been reguiened 10 sy beenunt

Login Account

Fegister New Account

System Service

Ge conbersl pourrait sere utilis pour

e cormprends, ms e veun
Fnstaler quand méme

New Account et entrez un duo e-mail/mot de
passe. Si le téléphone cible est rooté, c'est a ce
moment que 'appli vous demandera les droits
super-utilisateur (attention ce n'est pas indispen-
sable pour la période d'essai)

03 ) CACHEZ L'ICONEET FAITES
LE MENAGE
Faites ensuite Configurations et choisissez bien
s(ir de cacher l'appli avec Hide Icon TheTruthSpy.
Pour faire réapparaitre l'icone et accéder aux
réglages il faudra appeler le numéro #2013*. Atten-
tion cela n'a jamais fonctionné sur notre appareil
de test. N'oubliez pas de faire le ménage dans
['historique Web (pour supprimer le lien de téléchar-
gement) et d'effacer le fichier APK du répertoire
Download. Le téléphone est maintenant piégé!

i

TheTruths
PY_5336

Are you sufe you want 1o hide
TheTruthSpy icon? in order 1o
ahow interface of TheTruthSpy

Bgain please make a call with
number §2013%

to Ves
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[TT5y [ THETRUTHSPY |
0t le trouver ? [ http://thetruthspy.com ]

EXPLOITER THETRUTHSPY

A DISTANCE

01 ) L'INTERFACE WEB

Sur la page du site, faites Sign In en haut
a droite et entrez les identifiants que vous avez
choisis sur le téléphone. Vous voici sur l'interface

principale. Choisissez l'appareil cible dans Device
et sur le coté gauche choisissez ce que vous voulez
analyser dans Explorez périphérique.

02 ) ACCES AUX APPELSET
AUX SMS

Vous pourrez par exemple avoir accés aux SMS

du téléphone, y compris ceux qui ont été envoyé

avant l'installation de l'appli. Vous aurez bien

sar le numéro de téléphone du destinataire des

messages et le nom correspondant dans les

contacts. De méme vous aurez a disposition la

date, l'heure et la durée des appels réalisés avec

le téléphone. Ces données peuvent étre exportées

facilement sur le PC pour y avoir accés hors ligne.

ameruanZPY

UG Moy

Notez que la version Premium sous Android permet
l'enregistrement des appels.

03 N UNE FONCTION RISQUEE
Dans la version Standard il existe aussi
une fonction permettant de faire appeler le
téléphone cible pour que vous puissiez écouter
les sons ambiants. Malheureusement les appels
réalisés de cette maniere seront visibles sur la

nnurnn:.-j PY

facture. Il s'agit donc d'une méthade risquée en plus
d'étre peu intéressante (les enregistrements ne font
que quelques secondes).

0u> LA LOCALISATION

Bien s(ir vous pouvez aussi obtenir
la localisation du téléphone. De base l'appli va
trianguler la position grace aux données GSM,
mais il est aussi possible d'actionner la fonction
GPS a distance sans pour autant l'afficher sur le
téléphone. Le service suit a la trace le téléphone:
vous pouvez donc savoir oU était la personne tel jour
ou atelle heure...




Compatinte

PROTECTION

Espionnage

SE DEBARRASSER DE THETRUTHSPY
OUD'UNAUTRE MOUCHARD

UNE appLi coMME THETRUTHSPY NE FAIT PAS LE POIDS FACE A 80 % DES ANTISPYWARE OU ANTIVIRUS QUE VOUS POURREZ TROUVER
SUR LE GooLE PLaY STORE. MAIS L'APPLI FAIT BIEN LES CHOSES ET VA S'INSTALLER SOUS LE NOM DE SYSTEM SERVICE AVEC

UNE ICONE GENERIQUE POUR BROUILLER LES PISTES ET FAIRE CROIRE A UN FAUX POSITIF. DE LA MEME MANIERE THETRUTHSPY VA
S'INSTALLER COMME UN ADMINISTRATEUR ACTIF SUR L'APPAREIL. RIEN DE BIEN MECHANT, MAIS UN UTILISATEUR LAMBDA N'OSERA
PEUT-ETRE PAS ALLEZ JUSQU'AU BOUT. V/0ICI COMMENT FAIRE...

01 ) LES ADMINISTRATEURS

DE L'APPAREIL

Lorsque votre antivirus ou
antispyware aura détecté
System Service comme
étant une menace, choi-
sissez la désinfection ou
la désinstallation. Android
vous préviendra alors qu'il
s'agit d'un administrateur actif. Choisissez de Gérer

les administrateurs de l'appareil...

Lookout

Malwarebyte
Anti-Malware

L+

0

BYE BYE!

Vous verrez ici les applis qui disposent de

plus de droits que les autres,
mais vous retrouverez aussi
Device Admin. Décochez la
case et faites enfin désactiver
pour avoir la possibilité de
supprimer une bonne fois pour
toutes TheTruthSpy. Bravo
votre téléphone est propre

maintenant!

Antimouchard
Free

S

NoSpy

Type

Version utilisée
Détection
Rapidité
Interface claire
Désinfection

Lien

Antivirus
Gratuite
Oui
25
4[5

Oui (il aura fallu
auparavant désac-
tiver le spyware de la
liste des administra-
teurs actifs)

https://goo.gl/
pl0cdf

3/5

Antivirus
Gratuite
Oui
1/5
15

Oui (il aura fallu
auparavant désac-
tiver le spyware de la
liste des administra-
teurs actifs)

https;//goo.gl/
x521Fo

2/5

Anti Spyware

Gratuite
Oui
5/5
15

Non (demande une
version payante de
l'appli)

https://goo.gl/
HMyEz9

Anti Spyware
Gratuite
Oui
4[5
5/5

Oui (il aura fallu
auparavant désac-
tiver le spyware de la
liste des administra-
teurs actifs)

https;//goo.
gl/9YEvI

5/5

ﬂsoﬁb]

Anti Spyware
Gratuite
Oui
5/5
15

Oui (il aura fallu
auparavant désac-
tiver le spyware de la
liste des administra-
teurs actifs)

https;//goo.gl/
bmgVfQ

3/5

Anti Spyware
Gratuite
Non
Non noté
Non noté

Non (car pas
détecté)

https://goo.gl/
JT0jjY

0/5



' 5] [ CCleaner ]
Oule trouver ? [ http://goo.gl/LPrlvs |

/ i pifiicune 20 °

NETTOYER
SON SMARTPHONE

EN PROFONDEUR

TRES CONNU SUR
PC, CCLEANER A
ENFIN DEBARQUE SUR
Anproip ! Comme
SON HOMOLOGUE,
L'APPLICATION
FAIT TRES BIEN SON
TRAVAIL ET VOUS
FACILITE LA VIE AVEC
SES NOMBREUSES
OPTIONS DE
PERSONNALISATION.
VOUEZ : VOUS aussi installez/désinstallez une appli,
vous étes du genre a elle laisse des fichiers et des
installer tout un tas dossiers, inutiles et inoffensifs en
d'applications pour I'état, mais n'en consommant pas
les tester, avant de les effacer moins votre précieux espace de
presque aussitot. L'acces au stockage. C'est la que CCleaner
milliard d'applications du Google intervient. Une analyse poussée
ﬁ Play Store est |'un des plaisirs de votre appareil va faire remonter
@ Des de posséder un smartphone tous les fichiers qu'il est possible
fonctionnalités Android, mais saviez-vous d'effacer pour gagner de la place.
avancées en qu'il peut vite devenir un Complet, intuitif et efficace,
mode «root» probléme ? Chaque fois que vous CCleaner a tout pour plaire.
W Attention aux CCLEANER S'INTEGRE
mgﬁi“;‘;ﬁ;ms! PARFAITEMENT DANS

L'ENVIRONNEMENT ANDROID




Compatinte

o

PROTECTION
Nettoyage

LES FONCTIONS

DE CCLEANER

01 ) LANCER L'ANALYSE

Ouvrez CCleaner pour N
arriver directement sur une page
résumant l'espace de stockage
et la RAM utilisés. Notez que
vous pouvez voir également le
total de ces deux parametres, un
bon moyen de se rendre compte
des différences entre la fiche
technique et la réalité. Pour
lancer l'analyse, appuyez sur
ANALYSER.

0 2 ) QUE FAUT-ILNETTOYER ?
Lanalyseindiqueen e

haut l'espace de stockage qu'il | s s

est possible de libérer aprés | B

nettoyage. Cochez ou décochez | . ;

les dossiers en fonction de ce =

que vous souhaitez garder.

Faites attention, CCleaner

peut effacer des fichiers aux-

quels vous tenez, comme les

Fichiers téléchargés. Vérifiez | @ 77"

bien le tout avant de toucher ok

NETTOYER.

Fiehians vilicharpie

Dossiers vides

NETTOYER

0 LE NETTOYAGE MANUEL
CCleaner ne peut pas automatiser le net-
toyage de certaines applications,

EEEET i apparaissent sous Appli-

[ET—

B aesraams | cations de. Appuyer sur l'une
— d'elles, par exemple SMS, ouvre
- directement l'appli concernée
 —— afin que vous puissiez la gérer
m s manuellement. En choisissant
€~ Chrome ou YouTube, vous
bt accédez a la page Informations

sur 'application, dont vous
pourrez Effacer les données.

ANALYSER METTOVER

PRATIQUE

Oll> ARRETER LES PROCESSUS
Dans les Infos

systeme, appuyer sur la case

RAM. La liste des processus

tournant en fond s'affiche. Si

votre appareil est trop lent a ol

votre go(it, vous pouvez cocher Qe

ceux de votre choix pour libérer e .
la mémoire RAM. Validez Ryt ot

avec Arréter le processus.
Attention, arréter certains
processus peut causer des
dysfonctionnements.

l{? intrrdacs du systbme

Amites s processuy

05 ) DESINSTALLER UNE
APPLICATION
Le Gestionnaire
d’applications de CCleaner
(accessible apres avoir touché
l'icone de l'application) 1)
permet de DESINSTALLER —
une appli cochée sans passer (A8
par la procédure habituelle. R
Notez que votre téléphone
doit étre rooté si vous voulez

[

s Avast Moblle Securify

supprimer les Applications | ~ ™
du systéeme. s

CESINSTALLER

SUR IPHONE/IPAD ?

ILn'existe pas de CCleaner dans
le magasin officiel d'Apple.
Pour profiter d'une appli de ce
type, il vous faudra un appareil
jailbreakeé (voir page 10). iCleaner
sur le store de Cydia scanne les
applications pour supprimer les
fichiers inutiles et temporaires,
nettoie les cookies et données
inutiles de Safari, les journaux,
rapports de crash, etc.




[TT5y [ App Backup & Restore |
0t le trouver ? [ http://goo.gl/1yZtDQ |
Difficulté : 2 @

RESTAUREZ
TOUTES VOS APPLIS

f—

L= APP BACKUP & RESTORE '

B (CARTE SD)
Vous ABANDONNEZ VOTRE SAUVEGARDEZ LES
VIEILLE TABLETTE POUR UNE 01 > APPLICATIONS
AUTRE ? ON VU A OFFERT Sielle ne l'est pas déja, insérez
UN NOUVEAU SMARTPHONE 7 votre carte SD dans votre tablette.
PouR RECUPERER TOUTES Lancez ensuite
VOS APPLIS, LA SOLUTION App Backup &
LA PLUS SIMPLE CONSISTE : :;f;th"e’rﬁapﬁls‘tre
A PASSER PAR LE GOOGLE d des applications
Pvay STore, qui GARDE ] installées sur
EN MEMOIRE TOUTES VOS § Lappareil
INSTALLATIONS. CEPENDANT Sélectionnez les
$1VOUS AVEZ DES APPLIS 355\5‘;;::&1? ?Ou

QUI NE VIENNENT PAS DU
Pvay Store, App Backup
& RESTORE POURRA VOUS
TIRER D' AFFAIRE...

La solution de
sauvegarde
idéale pour les
bidouilleurs qui
ne passent pas
forcément par le
Google Play Store

g Certaines
"~ préférences ne sont

|
|
|
|
|
|
|
|
|
|
|
|
¢ |
pasenregistrées |

sélectionnez-les toutes a l'aide du
bouton en bas a droite) et pressez
Sauvegarder.

0 2 N PREPAREZLE
NOUVEL APPAREIL
- Insérez main-
tenant la carte
Micro-SD dans
votre nouvel appa-
reil, et en atten-
dant que celle-ci
soit détectée,
rendrez-vous dans
Parameétres>Sécurité et cochez
Autoriser linstallation en pro-
venance de sources inconnues.

Une fois la carte détectée, installez
puis lancez App Backup & Restore.
Celle-civous proposera de déplacer
les applis archivées dans le répertoire
de sauvegarde.

03 ) RESTAUREZLES
APPLICATIONS
(AVEC SD)
Rendez-vous a présent dans l'onglet
Archivées ou vous retrouverez
toutes les applications de votre
ancien téléphone. Une fois encore,
sélectionnez-les toutes, et touchez le
bouton Restaurer. Les applications
vont alors s'installer une par une, et
il vous faudra pour chacune delle
presser Installer, puis OK.

* Q

Archivies

£ g™ Comi ke

J # Dodge Beal
‘m dots

‘ ‘ Drive



Compatinte
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PROTECTION

Sauvegarde

APP BACKUP & RESTORE

(SANS CARTE SD)

01 ) SAUVEGARDER SUR
GOOGLE DRIVE

Sil'un ou l'autre de vos appareils ne dispose pas

de port SD, pas de soucis, on peut faire autrement.

C'est juste un peu plus long. Sauvegardez vos

FEEEI LT LR

applications comme indiqué page précédente, puis
rendez-vous dans l'onglet Archivé. Il vous faudra
alors faire un appui long sur chaque appli, touchez
Envoyer, puis Drive.

0 2 N PREPAREZ LE NOUVEL
APPAREIL

Laencore, il vous faudra autoriser l'installation en

provenance de sources inconnues. Quvrez donc les

Parameétres du nouvel appareil, et dans Sécurité,

cochez Autoriser linstallation en provenance

PRATIQUE
gy

de sources inconnues. S'il n'est pas déja présent,
installez aussi Google Drive et connectez-vous a
votre compte Google.

03 ) RESTAURER DEPUIS
GOOGLE DRIVE
Pour restaurer vos applications sur le second
appareil, méme plus besoin d'’App Backup &
Restore. Ouvrez simplement votre Google Drive et
retrouvez-y les applications que vous y avez impor-
tées. Touchez le fichier pour l'ouvrir, et sélectionnez
Vérifier et installer. Dans quelques instants,
l'application sera installée sur votre appareil.

RECUPERER SES APPLIS DEPUIS LE PLAY STORE

Pour retrouver toutes les applications que vous avez un jour
installées depuis le Play Store, ouvrez l'application Google
Play Store et depuis le panneau latéral sélectionnez Mes
Applications. Trouvez maintenant les applications que vous

désirez récupérer, et cliquez sur Installer. Tout se passera alors
comme n'importe quelle installation du Play Store sauf que vous
n'aurez évidemment pas besoin de repayer.




‘o= [ [ APPLOCK]

R

0Ot le trouver ? [ http://goo.gl/MFK5KO |
Difficulté : 2 &

Compatinie

PROTEGER

VOS APPLICATIONS DES
REGARDS INDISCRETS

ArpLock va

BLOQUER L'ACCES A
CERTAINES FONCTIONS
OU APPLICATIONS

AUX PERSONNES NON
AUTORISEES. S1vous
PRETEZ VOTRE TABLETTE
A\ UN ENFANT OU UN AMI,
IL NE POURRA PAS OUVRIR
vos SMS, pHoTos ou
VOTRE COMPTE PAYPAL
PAR EXEMPLE...

Parfait pour éviter
les yeux indiscrets
de votre petite
amie ou les gros
doigts de votre
neveu

B  Pour chipoter, il
" nes'agit pasd'une
vraie solution de
chiffrement

0 LE CODE

Apres l'installation, l'appli vous demandera
de saisir un code d'au moins 4chiffres qui serviraa
débloquer les applications que vous aurez choisies.
Retapez ce code et validez. Vous pourrez aussi entrer
un e-mail de sécurité, avant d'étre dirigé vers la page
principale.

LES APPLIS BLOQUEES

Ici, vous pourrez choisir les applications que vous voudrez bloquer:
photos, vidéos, Google Play
Store, parametres, Facebook
ou toutes celles que vous
aurez téléchargées. Il suffit
de cliquer sur le cadenas.

La prochaine fois que vous
= voudrez la lancer, il faudra
—— saisir votre code.

aaa

1444713

03 ) CREER UN
PROFIL

Vous pouvez configurer

un profil avec accés a

certaines applications - oo

et pas d'autres, pour

préter votre tablette sans

risque. Toucher les 3lignes

paralléles en haut a gauche

puis Profils et Invité

(ou le « +» pour en faire

un nouveau). Verrouillez/

déverrouillez les applis comme a 'étape et validez.
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[ITEN [ SMSSECURE]

0u le trouver ? [ https://goo.gl/tEKD3v |
Difficulte: 22

PO

CHIFFREZ
vos SMS

FACILEMENT !

O oo

@ La seule option

pour chiffrer
des SMSsurle
réseau GSM.
Pratigue quand
VOUs n'avez pas
moyen de vous
connecter a
Internet...

i Comme
* d'habitude
avec ce genre
de systemeil
faudra que vos
correspondants
utilisent aussi
SMSSecure
pour quele
chiffrement soit

actif

PAS ENVIE DE VOUS FAIRE INTERCEPTER V0S SMS PAR DES PETITS CURIEUX ASSIS

DANS UN BUREAU A WASHINGTON 0U A PARIS ? POUR CHIFFRER COMPLETEMENT

vos TExT0s 0u MMS, LA NouvELLE SoLUTION S'APPELLE SMSSECURE. CETTE ApPLI
INTERDIT AUSSI LA LECTURE DE VOS MESSAGES EN LOCAL AUX PERSONNES NON AUTORISEES.

n mars de cette année, depuis la version 2.7, cette appli

les responsables de permet toujours de chiffrer des

I'appli TextSecure (voir messages, mais sans passer par

encadré) ont annoncé le protocole GSM. Pour envoyer
que leur bébé ne supportera plus des messages chiffrés il faut dont
le chiffrement des SMS. En effet, utiliser le WiFi ou la 3G un peu



I (‘,um\"t‘““\e

PROTECTION
Textos & MMS

o

a la maniere de Whatsapp (qui
inteégre Axolotl le protocole de
TextSecure). Du mécontentement
de nombreux utilisateurs est né un
«fork» de TextSecure: SMSSecure.
Comme son prédécesseur,
SMSSecure va s'ajouter a votre
appli standard d'envoi de SMS
pour vous proposer de chiffrer en
256 bits vos textos ou MMS avant
de les envoyer a vos destinataires.
Méme si un gouvernement ou

un pirate arrive a intercepter

vos correspondances, les petits
curieux n'auront dans les mains
qu'une suite de caractéres
incompréhensible. Pour que cela
fonctionne, il faut que SMSSecure
soit installé sur les appareils de
vos amis. Et ne pensez pas qu'il
s'agit d'une appli réservée a ceux

ayant les derniers téléphones:
Android 2.3 suffit amplement!

VOS SMS PROTEGES EN
LOCAL AUSSI

En local, un pirate qui aurait votre
téléphone dans les mains ne pourra
accéder a vos messages qu'avec

un mot de passe. Les SMS chiffrés
ne sont accessibles que depuis
I'interface de SMSSecure (alors que
sur TextSecure on pouvait voir les
messages en version chiffrés dans
I'appli SMS standard): le déni est
alors possible («Quoi, mais non

je te jure, regarde mes SMS!»).
Notez que SMSSecure et TextSecure
ne sont pas incompatibles.

Utilisez SMSSecure pour les SMS
et TextSecure (ou Whatsapp)

pour les discussions via Internet!

WHATSAPP SE MET
AU CHIFFREMENT DE BOUT EN BOUT!

Dans le Guide de Pirate n°2nous
vous avions parlé de TextSecure une

application qui permettait de chiffrer

vos messages écrits et MMS sur les
réseaux mobiles. Depuis la version
2.7 l'appli se cantonne uniquement
achiffrer des messages via Internet.
Sachez d'ailleurs que le code de
TextSecure (Axolotl) a été implément
de base a toutes les versions de

Sabut finfin 7 Ca roule ? Jai parié a
camille hier sur skype ! Nous aussi
faut qu'on se skype !l

é

WhatsApp. Cette appli devient donc le

premier service de messagerie grand
public aintégrer du chiffrement de
bout en bout... La cerise sur le gateau
c'est que Whatsapp est disponible
sur presque toutes les plates-formes
mobiles: Android, i0S, Symbian,

That

Tu veux le mettre dans ton magazine
¥

Windows Mobile Nokia S40 et BlackBerry.




[T [ SMSSECURE]
0u le trouver ? [ https://goo.gl/tEKD3v |

Difficulté: 22

COMMENT FONCTIONNE L

SMSSECURE ?

Wy

1 s

Dés le premier lancement,
Wty A l'appli vous demandera si vous désirez
importer vos SMS existants. Pas de
Olia Nescheret Coucou ! N'oublie pas de panique il s'agit de vous faciliter vos
S e || Clauer sur e cadends i | communications, rien ne bougera dans
pour démarrer la session i
Sl chiffrée ! votre appli SMS standard. Choisissez
¢1% §0 10 the match saturda — un correspondant et envoyez-lui un
ajzie ritiyjul i olp| message.Sicette personne ne

TAXIShanson

B 14:38 mamognte Ges Movna Sep qlsldiflglnljlkl1

BIMG i care wixlclvibinimiG

a

TELEPHONEZ

CHIFFRE ™
AVEC DISCRETIO

Dans le Guide de Appelen cours @@
Pirate n°Inous vous
avions présenté
Discretio, une appli
révolutionnaire

qui permet a deux
correspondants

de communiquer
en WiFiou 3G.
L'authentification
comme le contenu 1as
de la conversation DISCRETIO
seront chiffrés et

méme une analyse poussée des paquets

ne révélera rien. Sivous souhaitez vous

la jouer Jack Bauer ou tout simplement
éviter les IMSI Catcher (voir page 58)...

Lien: www.discretio.com

possede pas encore SMSSecure,
elle serainvitée a le télécharger.
Attention, a ce stade,

les SMS ne seront pas chiffrés!

02 N UN ECHANGE DE CLE
TRANSPARENT
Lorsque votre
correspondant aura
installé l'appli, il pourra
passer par cette derniere
pourvous répondre. Commancer une
L'échange de clés de gesslon chifies?
chiffrement est b L il
transparent pour vous:
rien a gérer de ce coté,
vous verrez juste une
petite clé dans un
message! Vous pourrez
alors commencer une
session chiffrée en
cliquant sur le cadenas oy
en haut. Le cadenas 3 e
fermé a droite & coté de
la fleche d'envoi montre

@& Non c'est bon... Pas besoén

que votre session est S puisque tu as initd b session.. Le
. s . . cadenas fermé & droite montre
chiffrée. Ni les services e o somaeprotigte:
secrets, nila police, =
il A G | M'aubli d
ni Uopérateur ne e,
pourront déchiffrer = paurdémanerlasession PR
X chiffrée |
votre conversation.
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Textos & MMS
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LES OPTIONS
03 ) Dans la liste globale des SMS, il est ETSURIOS ?
possible d'appuyer sur le bouton menu du téléphone
pour avoir acces a certaines options. Vos pouvez Suri0sS, foin
par exemple faire des groupes de correspondants, de SMSSecure,

Evory reasage is encryptec Vie didn't
harve ta do srrything!

Importer/Exporter des messages depuis et vers
SMSSecure ou avoir accés a votre clé publique.
Dans Paramétres vous pourrez effacer les anciens
messages automatiquement apres une durée

déterminée, mais nous vous conseillons

mais une autre
application
intéressante:
Signal. Cette

oo, profty simpial

544 you o e vaual plice for lunchl

avant tout d'aller dans Protection de L'application. derniere permet
d'envoyer des

messages
chiffrés de bout en bout avec l'application
TextSecure, sous Android ! Des utilisateurs
Notifications de Signal peuvent donc communiquer de

ik, M e s maniére sécurisée entre eux ainsi qu'avec
eraction ds tapplisation les utilisateurs de TextSecure sur le systéme
concurrent... Les vidéos et photos sont aussi
de la partie. Par contre pas de chiffrement
pour les SMS via le réseau GSM.

Lien: https://goo.gl/TQwh27

SMS et MMS

Jt tharquer cormme 1l Apparence

Supprimer les anciens mes

Farametres Avancé

0u> PROTECTION EN LOCAL

Pour protéger en local vos SMS (dans le cas d'un vol...
ou d'une petite amie jalouse) il faudra cochez la case Activer
la phrase de passe.
Ici vous pourrez aussi
paramétrer un délai
d'expiration pour ce
sésame. Choisissez
un mot de passe solide,
mais prenez garde :
il ne faudrait pas
l'oublier! La prochaine
fois que vous voudrez

accéder a SMSSecure,
Hannaunun ce mot de passe
! vous sera demandé.
+ BBa00aY -

Activer la phrase de pa

Entrez la phrase de passe »




DES MOTS DE PASSE
SUR MESURE

/| AvEC MOT DE PASSE GENERATEUR

a PassCreat..

B <

fm690d17b2

W Use default chars{abe)

Use upper case(ABLC)

Use Unicode(not
recommended)

Vous avez du mal a trouver des mots
de passe «solides»? Mot de passe
générateur le fait pour vous. Il vous
suffit de sélectionner le nombre de
caracteres dont vous avez besoin
(entrel et256) et le tour est joug.
L'application choisit chaque lettre
de maniére compléetement aléatoire,
ce qui renforce considérablement la
«force» du précieux sésame puisqu'il
n'a aucune signification. Attention
toutefois, le résultat peut étre
difficile a retenir. Pour i0S il existe
L'appli Sécurité Maxium : https://goo.
gl/Cm3GTG.

su@@

7S 2 X
https://goo.gl/crXC4Y

UN CLOUD CRYPTE

/[ Avec SpiDER OAk

Nous vous avons déja parlé de
BoxCryptor dans ce numéro, mais
sivous cherchez une alternative,
pourguoi ne pas essayer Spider
Oak? Le service colite 10dollars
pour 100Go de stockage, mais vous
pouvez opter pour l'offre gratuite
avec 2Go. Bien s(r, il existe des
versions pour Android, iOS, mais
aussi Windows, MacOS et Linux.
Sachez enfin que le chiffrement est

piderOak |Hive

M ShareRooms

¢ Favorites

un mélange entre RSA 2048hits et @

AES 256bhits et que tout se faiten & setings
local. Impossible pour un pirate de
récupérer la clé donc...

Ap.

Y < =

https://spideroak.com

UN VPN GRATUIT
/| avec SecuriTYKISS

ST L L

6¢ SecuritykKISS

Protégez vos données

)

confidentielles avant qu'il ne
soit trop tard

SecurityKISS est un VPN compatible avec les deuxprincipaux
protocoles OpenVPN et PPTP. Trés pratique pour changer de
localisation et tunnelliser sa connexion, ce type de service s'adresse
surtout aux utilisateurs qui souhaitent protéger leurs appareils

des pirates lorsqu'ils se connectent a des réseaux WiFi peu sdrs.
SecurityKISS est gratuit, mais limité a 300Mo de trafic par jour
(tranche de 24heures)...

() 2 2 © www.securitykiss.com




PROTECTION

Microfiches

VERIFIEZ QUE CE TELEPHONE
N'A PAS ETE VOLE P
( { ]

|/ avec CHeek CHEck

Vous allez acheter un téléphone d'occasion, mais vous avez

des doutes sur le vendeur ? Avec le site Cheek Check vous

allez pouvoir étre siir que l'appareil n'a pas été volé ! L'astuce
fonctionne sur tous les téléphones et quelque soit l'opérateur, car
il s'agit de vérifier sile numéro IMEI du téléphone n'est pas dans
la base de données mondiale des téléphones volés ou perdus.
Allez sur le site et sur la droite choisissez le frangais. Entrez le
code IMEI dans le champ et cliquez sur Vérifier. Pour avoir ce
code il suffit de taper *#06# sur L'appareil en question. Notez
qu'il est possible d'utiliser une application Android pour vérifier
discretement sur un autre téléphone au moment de l'achat.

I o www.cheek-check.com

. Appareil NON volé,
NON perdu.

2]
VERIFIER

GEREZ VOTRE MONNAIE VIRTUELLE

/I avec BiTCoin WALLET

Vous utilisez les BitCoins pour payer vos achats sur l-l
Internet? BitCoin Wallet va vous permettre de gérer

tous les aspects de cette monnaie virtuelle: conversion en
devises, affichage des montants paramétrable (BTC, mBTC

ou uBTC), réception d'argent ou paiement via Bluetooth, NFC,
QR Code, etc. L'application n'est pas rattachée a un site et
fonctionne de maniere complément autonome.

() 2 2 2 nttps://goo.gl/Cslsbv

R

-

EFFACEZ VOS TRACES
/I avec SHREDRoID P
[

I SHREDroid

v rnal Storage | « | Internal

Running as Background Service
alete

Secure Delete Now!

SHREDroid est une application qui permet
d'effacer toutes traces des fichiers que
vous voulez voir disparaitre. Il est en effet
possible pour un pirate de récupérer des
fichiers partiellement effacés sur votre
mémoire interne ou carte SD. L'appliva
enregistrer des données aléatoires la ou
étaient stockés vos fichiers pour étre stir
de nerien laisser de compromettant.

£ © © © nttps://goo.gl/UZ5Dx6

ame®  meT0477.06
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Verrouillez toutes vos applications de
messagerie dans juste un robinet.

e Whatsapp

EVITEZ LES MESSAGES
ALCOOLISES -
( { ]

// avec DRunk Lock

Parfois, il faut savoir se protéger de soi-méme.
Pour éviter d'envoyer des textos bourrés a votre
ex, installez donc l'application Drunk Lock.
Ouvrez simplement L'appli pour activer

le blocage, et vous ne pourrez ni appeler ni
envoyer de messages avant d'avoir répondu
atrois questions mathématiques.

Le niveau des questions est paramétrable,
mais attention, elles seront en anglais. Pour
les appareils Apple, il existe Drunk Text Savior :
https://goo.gl/AShTDG.

suee

7S X =

https://goo.gl/b5QQPp

= . Drunk Lo

Math Difficulty

© Easy Math
Average Math
Hard Math
College Math

am
VERROUILLEZ VOS SMS Iy

/I avec MEssaGe Locker

180 milliards. C'est le nombre de SMS envoyé
en France chaque année. Alors forcément,
certains de vos messages contiennent des
informations sur votre vie privée que vous ne
souhaitez slirement pas révéler au premier
venu. Message Locker vous permet de
bloquer l'acces a toutes vos applications

de messagerie, de mail et méme a certains
de vos réseaux sociaux avec un code PIN.
Simple et tres efficace.

O e https://goo.gl/dApc7G

DES DOCUMENTS QUI
S'AUTODETRUISENT

/I avec DigiFy

-y
T4 |

Voici un petit logiciel directement inspiré de la série Mission
Impossible. Digify permet de mettre un fichier a disposition
pour un ou plusieurs correspondants, mais seulement
pendant une durée limitée (de une minute a un mois).

Au bout de ce délai, votre fichier «s'auto-détruira». Il faudra
juste que les utilisateurs s'inscrivent pour utiliser Digify.
Les utilisateurs de Dropbox pourront aller chercher
directement les documents dans leur Cloud et vous
pourrez méme étre averti si un de vos correspondants
prend une capture d'écran.

3 2 www.digify.com
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Microfiches

UN DEVERROUILLAGE MALIN

/I avec SmarT UNLoCK

v

v

Vous dles maintenant connectd i

KURONET

81067 93 8:00

AJOUTER WIFI

VERROUILLEZ VOS APPLIS

/I avec SERRURE (AppLock)

Voila une
application
bien nommee!
Serrure permet
de protéger Appel entrant

n'importe quelle &. Empécher les autres de prendre des [
fonctionnalité/ it

application de
votre téléphone
par un méme
mot de passe.
Pratique, si
vous prétez
souvent votre
smartphone et
souhaitez éviter
les mauvaises
surprises.
Evidemment,
VOus n'aurez
pas besoin
d'entrer ce mot
de passe vous-
méme, a chaque
fois, il vous
suffira d'ouvrir 'application (elle aussi protégée par mot de
passe) pour activer ou désactiver l'AppLock. Par ailleurs,
Serrure vous permettra aussi de cacher aux yeux de tous
d'éventuelles photos et vidéos compromettantes.

ApplLock

Installer / Désinst..
Empécher linstallation ou fa
désinslaltation de lapplication

Google Play Store
&  Empécher lmstallation ou la
désinstallation de l'application

Paramétres
. Empécher la désinstallation ou l'amét |

forcé de 'application

SMSMMS
Application systéme
E-mail

Application systéme

e Gmail
Application systeme

I 22 nttps/goo.gl/yDVnQb

() 22 2 httpsy/goo.gl/y7TUNCA

A
|
Verrouiller son téléphone, c'est important, mais entrer son code
a chaque fois, c'est aussi fatigant. Smart Unlock permet ainsi de
déverrouiller automatiquement son téléphone lorsqu'il est connecté
avotre Wi-Fi ou a proximité d'un de vos appareils Bluetooth.

Lorsque vous serez chez vous, vous n'aurez donc plus a saisir
le schéma de déblocage.

UN ANTIVIRUS
PERFORMANT

/| Avec TrRusTGo ANTIVIRUS

TrustGo est l'un des meilleurs antivirus
disponibles sur Android: en plus de fournir
une trés bonne protection contre les
malwares, l'application embarque

de nombreuses fonctions. De la gestion
de la mémoire vive a la sauvegarde de vos
données dans un Cloud en passant par

un systeme antivol qui vous envoie la photo
de la personne qui essaye de forcer

votre mot de passe, TrustGo est

un must have en matiere de sécurité.

02

www.trustgo.com

N




 NOUVEAU !
. Le mailing-list officielle de
. Pirate Informatique et des Dossiers du Pirate

.De nombreux lecteurs nous demandent chaque jour s'il est possible de s'abonner. La réponse
est non et ce n'est malheureusement pas de notre faute. En effet, nos magazines respectent
laloi, traitent d'informations liées au monde du hacking au sens premier, celui qui est
synonyme d'innovation, de créativité et de liberté. Depuis les débuts de l'ére informatique, les

: hacke&rs sont en premiére ligne pour faire avancer notre réflexion, nos standards et nos usages
* " quotidiens.

%% Mais cela n'a pas empéché notre administration de référence, la «Commission paritaire des
: pubhcatlons eta, gences de presse» (CPPAP) de refuser nos demandes d’inscription sur ses
registres. En bref, Iadministration considére que ce que nous écrivons n'intéresse personne et
ne traite pas de sujets méritant débat et pédagogie auprés du grand public. Entre autres
conséquences pour la vie de nos magazines : pas d'abonnements possibles, car nous ne
“ pouvons pas bénéficier des tarifs presse de la Poste. Sans ce tarif spécial, nous serions
¢ obligés de faire payer les abonnés plus cher | Le monde a I'envers...

~ La seule solution que nous avons trouvée est de proposer a nos lecteurs de s'abonner "\
* 2 une mailing-list pour les prévenir de la sortie de nos publications. Il s'agit juste ‘
' d'un e-mail envoyé a tous ceux intéressés par nos magazines et qui ne veulent le
rater sous aucun prétexte. ‘

“Pouren profiter, il suffit de s'abonner
directement sur ce site

http://eepurl.com/FLOOD

(le L de «<FLOOD» est en minuscule)

[=]]

ou de scanner ce QR Code avec
votre smartphone...

. TROIS BONNES RAISONS DE S’INSCRIRE :

Soyez averti de la sortie de Pirate Informatique et des
Dossiers du Pirate en kiosques. Ne ratez plus un numéro !

Vous ne recevrez qu'un seul e-mail par mois pour
vous prévenir des dates de parutions et de l'avancement
du magazine.

Votre adresse e-mail reste confidentielle et vous pouvez
vous désabonner tres facilement. Notre crédibilité est en jeu.

M\

Votre marchand de journaux n'a pas Pirate Informatique ou Les Dossiers du Pirate ?

o Sivotre marchand de journaux n'a pas le magazine en kiosque, il suffit de lui demander (gentiment)
51 devous commander U'exemplaire aupres de son dépositaire. Pour cela, munissez-vous du numéro de
i codification L12730 pour Pirate Informatique ou L14376 pour Les Dossiers du Pirate.
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MTORRENT pour télécharger sur mobile

Le Netflix du pauvre : POPCORN TIME

SOUS-TITRES sur mobile: Nos solutions



e

[ [uTorrent |

0 le trouver ? [https //g00.91/0vF3HB]

Dn‘fmulte

TELECHARGER
AVEC uTORRENT

PouR REGARDER DES FILMS
ET DES SERIES SUR

VOTRE APPAREIL MOBILE,
VOUS TELECHARGEZ VIA
TORRENT AVANT DE
TRANSFERER LES

FiCHIERS ? Nous Aussi!
ENFIN C'EST CE QUE

NOUS FAISIONS AVANT

QUE x TORRENT SE DOTE
D'UNE VERSION ANDROID
QUI PERMET DE TOUT FAIRE
DEPUIS VOTRE TABLETTE/
SMARTPHONE...

@ Téléchargez

directement de
votre appareil
mobile sans
passer parun
ordinateur

Deux options
" payantes qui
auraient pu

gtre gratuites

éléchargez ses .torrent
depuis son PC pour
profiter des fichiers
depuis son cloud ou
son NAS c'est tellement «2014».
Avec pTorrent sur Android vous
pouvez télécharger directement
vos fichiers sur votre mobile pour
en profiter localement. Il faudra
bien slr disposer d'assez d'espace
de stockage sur votre mobile ou
votre carte SD, mais cette solution
convient particulierement bien aux
utilisateurs nomades. Téléchargez
une vidéo dans la journée (en WiFi
ou 3G) pour en profiter le soir a
I'nétel, au camping ou dans I'avion.

VQUS NE SEREZ PAS
DEPAYSES

Pas de client, de téléchargement ou
de ratio a gérer ici. | suffit de choisir
son film dans l'interface principale
ou de le trouver par mot clé. Au
bout de quelques secondes, la
vidéo s'active et vous pouvez méme

Q(“

avancer pour passer un générique
sans faire bugger le tout. Pour ce
genre d'utilisation, le .torrent doit
étre en bonne santé. Il faut en

effet que beaucoup de personnes
soient en train de le visionner ou

de le «seeder» pour que le film ne
saccade pas. Dans Popcorn Time,
ce sont les administrateurs qui
sélectionnent les .torrent pour vous,
retirent ceux en mauvaise santé et
les remplacent. Pour ['utilisateur,
toute la partie «péniblex» est donc
supprimée. En ce qui concerne

les films, il s'agit de blockbusters
américains ou de films a succes.

La plupart du temps, vous pourrez
choisir la qualité (720 ou 1080p)

et élément indispensable pour les
non-anglophones, les sous-titres.
Plus de la moitié des films présents
integrent des sous-titres en francais
et tous ont au moins des sous-titres
anglais. Idéal pour se faire une
séance ciné a la maison lorsqu'on
n'a rien a se mettre sous la dent...
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MULTIMEDIA

Téléchargement

CHERCHEZ, TROUVEZ
ET TELECHARGEZ !

01 ) PREMIERS PAS

Une fois l'application installée,
iL suffira de chercher un fichier Torrent
depuis le moteur de recherche (la loupe
en haut a droite). Rien de bien sorcier,
l'appliira demander a Google. Attention
pour certain trackers, il faudra étre inscrit!
Utiliser le navigateur et cliquer sur le
Torrent ou le lien magnet. Demandez
ensuite a uTorrent de prendre la releve.

n;’cllrui.n

~ cal tAl Ll Dl Dl 155

|+

7 Caluche Histoire... DVDA|
= Dwemioad Location - .

. 5 Eminerry-Discogra__Aele;
. Filea To Devwrload

1;\ Guns N Aoses - Di_graphy

03 ) LES OPTIONS

En haut a gauche vous aurez
acces a un menu vous donnant l'acces aux
bibliothéques, mais aussi aux parametres
(Settings). Notons ici que deux options
manquent a l'appel: la possibilité
d'économiser la batterie et d'éteindre
automatiquement l'appli lorsqu'elle n'est
pas utilisée. Il faudra payer 3 € et passer
alaversion Pro pour y avoir acces...
Pour ajouter un Torrent a la main,
il faudra appuyer sur les trois petits
points en haut a droite.

1 - Musie Libeary

W Video Library

Uprgrindlit 10 Fo

Discover

Settings

PRATIQUE

" e -
DOWNLOAD NOW W
—

®e ©
L'INTERFACE

0 2 ) L'applivous indiquera alors

ou sera stocké le fichier final puis il
irarejoindre les téléchargements en
cours dans l'interface. IL est possible
de sélectionner les différents Torrents
pour en explorer le contenu. Une

fois téléchargés les fichiers seront
automatiquement intégré aux
hibliothéques. Les autres contenus
multimédias s'y retrouveront aussi.

Toments  add Toent (51

@m Pae &1

Cohueha s
) S

.. CVERIF. Ty el

g | EminerDiscoga_felease}in]
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(T [POPCORNTIME|

\ ml.l‘, O le trouver ? [ http://popcorn-time.se]

Difficulté: 2

POPCORN TIME :
L’ALLIANGE DU
STREAM ET DU P2P

DIFFICILE DE CHOISIR ENTRE LE STREAM ET BITTORRENT. LE PREMIER PROPOSE L'IMMEDIATETE TANDIS

QUE LE SECOND PROPOSE DU CONTENU DE QUALITE. PoPCORN TIME ALLIE POURTANT LES DEUX EN PERMETTANT
DE VOIR IMMEDIATEMENT UN FILM A PARTIR DE BITTORRENT, ET MEME PAS BESOIN DE CHERCHER DES FICHIERS
COMPATIBLES PUISQUE VOUS N'AVEZ QU'A CLIQUER DANS LA LISTE ET FAIRE CHAUFFER LE POPCORN...




I

o

MULTIMEDIA

I Vidéos
-
opcorn Time a fait son saura jamais. Toujours est-il que e
apparition sur Internet sa réputation de «Netflix pour | Des vidéos
au printemps dernier. piratesy s'est répandue comme | récentes, & la
La nouvelle d'un logiciel une trainée de poudre et que de | demande et
permettant un visionnage de nombreux logiciels ont pris la i sans pub.
qualité, immédiat, sans pub, avec reléve. |
un moteur de recherche intégré | .
a fait tellement de bruit que COMMENT CA MARCHE ? : 1 pnnneaﬁces
les auteurs ont préféré arréter Pas de client, de téléchargement | adu cqntenu
le développement. Peur des ou de ratio a gérer ici. Il suffit de | gs§ent|ellement
représailles des ayants droit ? choisir son film dans l'interface | llégal

Différend philosophique entre
eux et leurs utilisateurs? On ne

principale ou de le trouver par N
mot clé. Au bout de quelques

UN LOGICIEL, DEUX VERSIONS

Difficile de différencier ces deux «forks»
nés du Popcorn Time original. Et pour cause
. ces deux logiciels reprennent a la fois le

et |

FOFCO%

nom et le logo de l'illustre prédécesseur. Le

premier sur http://popcorn-time.se et le
second a l'adresse https://popcorntime.

PGPCOEL

io. Les sites et les interfaces des logiciels
se ressemblent énormément. Il est méme
tres difficile de les différencier. Sachez
juste que sous Windows les deux se valent

au niveau de contenu vidéo et des sous-

npcoa‘;‘

titres. De méme les deux proposent des
applications pour Android 4.0 (a télécharger
sur leurs sites respectifs et pas sur le Play
Store). Pour les machines Apple, seule la
version en .se propose une compatibilité
avec les appareils «jailbreakés». Les deux

Watch Lorrent movies instantly

[-Tal T ¥ {1-1

proposent aussi une connexion via VPN pour
contourner la surveillance méme si selon
Numerama, il est question de basculer sur
le protocole i2P pour le .se. Seule différence
au niveau technique, 'absence d'un mode
lecture hors connexion sur le .io. Coté

contenu, vous ne trouverez que des grands
succes, des blockbusters et des séries TV qui
ont pignon sur rue. La popularité des .torrent
est primordiale pour afficher rapidement la
vidéo. Les fans d'animés japonais se tourneront
en priorité vers PopcornTime.io




o o [ [POPCORNTIME]
\ml'l AT
\_ _ Difficulté: 2

secondes, la vidéo s'active et de le «seeder» pour que la vidéo ne
VOUS pouvez méme avancer pour saccade pas. Les administrateurs
passer un générique sans faire de ces logiciels doivent donc
bugger le tout. Pour ce genre mettre souvent a jour les fichiers.
d'utilisation, le fichier .torrent doit C'est toujours ¢a en moins a faire
étre en «bonne santéy. Il faut en pour vous! Notez qu'il est souvent
effet que beaucoup de personnes possible de choisir la qualité et
soient en train de le visionner ou d'afficher des sous-titres.

UNE SORTE DE NETFLIX GRATUIT
AVEC UN CHOIX DITHYRAMBIQUE!

PRATIQUE

POPCORN TIME SUR MOBILE

01 ) LE FICHIER D'INSTALLATION
Nous verrons ici comment installer la version Android

mais sachez que Popcorn-time.se propose aussi une version pour iPhone
etiPad. Il vous faudra néanmoins un appareil «jailbreaké» pour en profiter
(voir page 10). Commencez par télécharger le fichier APK depuis le site en
déroulant la page principale vers le bas. Attention, l'appli ne fonctionnera
que sur des appareils ayant au moins une version4.0 d'Android. Transférez :
ensuite ce fichier .apk avec un cable USB ou en vous l'auto-envoyant par ety lliniingh
e-mail depuis un PC.

0 L'INTERFACE

Lancez alors ce fichier APK (avec votre gestionnaire de fichiers) et
n'oubliez pas d'autoriser l'installation d'applications issue d'une autre source
que du Play Store (Parameétres>Sécurité>Sources Inconnues). Dés que
l'installation sera terminée, vous retrouverez la méme interface claire et
conviviale
POPCOR@, ll de laversion
PC.Enhauta
gauche, vous
pourrez choisir
entre les films
e e Vo i L i et les séries
tandis que les
parametres
s'afficheront
depuis le menu
adroite.




N MULTIMEDIA

Vidéos

Settings 03 >LE CHOIX

Apres avoir choisi votre vidéo, vous aurez ici aussi le loisir de
sélectionner vous-méme votre Torrent: qualité, codec, bitrate, etc. Faites
Watch it Now et attendez que le film se mette en cache (dans la racine de
la mémoire interne a storage/emulated/0/time4popcorn). Les parametres

(Settings)
permettront de
POPCORM, .
changer la langue
Godzilla de l'interface,
L = d'activer le VPN,

accélération
matérielle et
les sous-titres
sélectionnés
par défaut.

1315 X 0u>C'ESTTOUT!

Lorsque la lecture
aura démarré, vous pourrez
choisir une autre piste de
sous-titres, changer le ratio
de l'image (4/3,16/9, etc.)
et verrouiller l'écran tactile
pour éviter les erreurs de
manipulation pendant la
lecture. Dés que vous aurez fini
vos réglages, le player se mettra
automatiquement en plein

House.of .SD1ED1 . REPACK.HDTV.x264-ASAP.mp4d

plus qu'on a besoin de VOM
au Wihistere’



[ITEM [ MX PLAYER ] Ot le trouver ? [ https://goo.gl/fmtéLm ]

\ [ GMT SUBTITLES | Ou le trouver ? [ http://goo.gl/Vjtihz]
K [ SUBTITLESFINDER | Ol le trouver ? [ http://goo.gl/rVbrYi] Difficulte; 222

LES SOUS-TITRES
sur MOBILES

Vous ETES FANS DE FILMS
ouséries TVEn VO ?
BieN SUR vous savEz
BIEN COMMENT GERER LES
FORMATS DE FICHIERS SUR
PC ou Menia CenteRr,

; es sous-titres que vous
MAIS SAVIEZ-VOUS QUE VOTRE pouvez trouver sur le Net
APPAREIL MOBILE EN EST sont soit des captures

2 de caractéres récupérés
AUSS| CAPABLE ? Votons sur des DVD ou des Blu-ray, soit

LES DIFFERENTES SOLUTIONS e fichiers spécialement créés

QUI S'OFFRENT A VOUS POUR par des équipes de fans appelés
fansubbers. Dans les deux cas,

TROUVER DES SOUS-TITRESET s'agit de fichiers textes qui

LES AFFICHER... doivent étre lus par votre logiciel

de lecture en méme temps que la
vidéo. Parfois il suffit de cocher
une case dans votre appli de
lecture multimédia (lorsque le
texte est intégré au fichier vidéo),
mais parfois il faudra trouver

et faire afficher le fichier .sub,
.srt, .ssa ou .txt pour profiter

d'un film chinois ou d'une série
américaine.



MULTIMEDIA

Sous-titres

|
| = ’.

TROUVER ET AFFICHER PRATIQUE
VOS SOUS-TITRES

01 N MXPLAYER POUR ANDROID 0 2 N CHERCHER
Pour lire vos fichiers multimédias avec DES SOUS-TITRES

sous-titres, rien ne vaut MX Player. Ce lecteur
compatible la plupart des formats de fichiers est _

aussi a l'aise avec les sous-titres encapsulés qu'avec

ceux aux formats SUB, SRT, SSA ou TXT. I suffit de Bl pensubiides org 3]
cliquer dans la bulle de texte en haut a droite pour e i :
choisir sa langue. Le choix de la piste sonore (quand Fried, (2001 Borean 002 M oute - camrzoos

Fil =707 Mo (31 y = Téléchargements - 184

ily en a plusieurs) est aussi de la partie.

Saalher (A Torksvald: T975)
[WesTFR) C01

Film - £AT Mo (V) 4 b
Ao i e

Sauller (A Tarkovald: 1070)
WO TR €oa

Film - 288 Mo (1)
I p——

SaineGate O VOSTFR 10800
By e

i - 77 Mo VIO

Vous avez le fichier vidéo,
mais pas le sous-titre qui
va avec? Pas de probléme
avec GMT Subtitles !
L'appli va scanner

les fichiers multimédias
présents sur votre
machine et vous proposer
des sous-titres adéquats. Les fichiers texte
seront placés «a coté» de votre vidéo pour lancer
les deux avec MX Player.

Elle n'était pas'ici aujourd hui ?

03 ) ET POURLES PRODUITS APPLE?

Pour les iPhone/iPad c'est un peu plus compliqué
(comme toujours avec ces systemes fermésl). Il faudra d'abord
installer un lecteur compatible avec les formats de vidéos
et de sous-titres les plus courants (par défaut, l'iPad ne liten
effet que les fichiers MP4). Ensuite, il faudra se tourner vers
['appli SubtitleFinder, disponible sur iTunes pour 0,99€. Son
fonctionnement est un peu différent: l'application va chercher,
renommer et placer les sous-titres des vidéos présentes sur votre
box ou lecteur de salon, du moment qu'ils sont accessibles par
FTP ou Samba. Vous devrez ensuite transférer le tout sur votre appareil Apple.




\

UNE VIDEO EN ARRIERE-PLAN .ﬁ.

/I avec VC Mepia PLAYER

Dans VLG, cliquez sur les trois barres horizontales en haut a gauche pour ouvrir
le menu contextuel, allez ensuite dans Préférences puis Interface sous
Réglages supplémentaires. |l vous suffit désormais de cocher Play videos

in background et ['option sera alors activée et vos vidéos continuerons leur
lecture méme apres avoir minimisé VLC. Ensuite, dans le menu contextuel, vous
pouvez choisir Vidéo, l'application listera alors tous les fichiers vidéo disponibles
sur votre appareil, ou vous pouvez aller dans Dessiers pour rechercher une vidéo
spécifiqgue manuellement. Pour minimiser l'application, vous pouvez simplement
appuyer sur votre bouton Home et la vidéo continuera de tourner en arriere-plan.
L'intérét principal de cette fonctionnalité est tout simplement la fluidité de
lecture. Sivous recevez par exemple un SMS ou un e-mail que vous souhaitez consulter, la lecture en arriere-plan
vous permettra de ne pas interrompre totalement votre activité.

" e https://goo.gl/6kyRZw

Conirsder bn Meminosits au toucher

, UN CLOUD A LA MAISON 2 &
ADAPTERLARESOLUTION [ttty W
// AVEC SECONDSCREEN .

] - I BitTorrent
Cette appli va vous changer la vie si - Sync propose
vous avez 'habitude d'utiliser un autre une alternative

moniteur pour afficher les photos ou vidéos

que vous avez sur votre appareil mobile.
SecondScreen adaptera la résolution pour

avoir la meilleure expérience possible sur

votre téléviseur que vous utilisiez Chromecast,
un autre systeme de partage de flux ou
simplement votre cable HDMI. Transformez
votre appareil Android en console de jeux,

PC de remplacement ou disque dur multimédia!

suee

-~ 2 ¥ - http://goo.gl/wDrKe7

AppRadio
Monitor (1080p)
TV (1080p)
TV (720p)

152001080 (1080 240edpi (hapi)

* Chenens Deshtip masde.
1A e, Syt

Lowd TV (1080p)

amusante au
cloud: vos fichiers
ne sont pas sur
un serveur, mais
bien sur votre PC.
Une clé unique

1 hoisissez le dossier que
vous souhaitez synchroniser
sur votre téléphone

Choisir un dossier

2. Lisez un code QR genere par
BitTorrent Sync sur votre

permEt \a VoS ardinateur
am|§ d'y avoir Lfaes locode GR
acces... Comme

N AFFGESOQIGE3ISYLMUFLUHCOA
le systeme est

décentralisé, la ~ Synchronisiation auto
conetimtecst | I
celle de la taille de

votre disque dur. Grace a la technologie P2P de BitTorrent,
vous synchronisez un ou plusieurs dossiers avec vos amis
en leur communiguant une clé secréte unique. Vos amis
n‘auront qu'ainstaller le programme et taper votre clé.
C'est aussi un trés bon moyen pour avoir acces a tous vos
fichiers depuis tous vos appareils. Car BitTorrent Sync

est disponible Android et i0S mais aussi pour Windows,
MacQS, Windows mobile, etc. Le seul défaut par rapport
aunserveur cloud c'est qu'il faudra que votre ordinateur
soit allumé pour que vos contacts aient acces aux dossiers.

() 2 2 © www.vodkaster.com
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Microfiches

DES MATCHS EN DIRECT PN © 05 275500
LGS soo

0 Http

/| avec Sopcast

Vous avez peut-étre déja expérimenté les retransmissions
sportives en direct sur PC avec le logiciel chinois Sopcast.
Ici ¢'est la méme chose sauf que ga se passe sur votre
mobile ou tablette Android. Il faudra juste chercher

des liens compatibles, car la liste des chaines n'est pas
vraiment mise a jour. Contrairement a un stream "normal”,
plus vous étes nombreux et meilleure sera la qualité ! Pour
trouver des liens sop://, vous pouvez toujours commencer par chercher ici : http://livetv.sx/fr.

% 2 @ @ www.vodkaster.com

= )
ENREGISTREMENT i '-'REpld-)l(EPFORMAT AC3 i
VIDEO DE L'ECRAN J] avec MX Puave

J/ avec ToRRENT SCR ScREEN RECORDER MX Player est notre appli chouchou pour lire
la vidéo mais malheureusement elle n'est

v 1658 pas nativement compatible avec 'AC3 et le
son DTS. Sivous avez une vidéo au format
MP4 ou MKV et que le son ne fonctionne pas,
c'est sans doute qu'il s'agit d'un probléme
avec 'AC3. Suivez notre lien et téléchargez
l'archive correspondant a votre chips et vidéo
(Tegra3 dans notre exemple). Décompactez-
la et placez le fichier dans storage/
emulated/0/Download. Dans MX Player,
allez dans le menu aux trois petits points
puis Parameétres>Décodeur>Codec
personnalisé. Chargez le fichier,
redémarrez MX Player et l'appli

devrait maintenant lire le format AC3

sans probléme.

() 222 nttp://goo.gyGizw4j
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SCR Screen Recorder est une application uniqguement
disponible pour les appareils rootés permettant d'enregistrer
en vidéo ce qui se passe sur votre écran. Vous pourrez donc
réaliser vos propres tutoriels ou enregistrer le déroulement
d'une partie de jeu vidéo. Notez que l'appli gére l'accélération
matérielle des dernieres puces Tegra et qu'en version
gratuite, les vidéos seront limitées a 3 minutes. Largement
de quoi faire un petit tuto explicatif...

Choisir un codec
/storage/emulated/0/Download

" (dossier parent)

libffmpeg.mx.so.tegra3.1.7.32

2=« @@ http:/goo.gl/Nsh3LU
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DES PHOTOS DISCRETES (
/| avec APPAREIL PHOTO SILENCIEUX 4R PARTAGEZ TOUS VOS FICHIERS

Vous voulez prendre des photos en I-I /I;’IAI\;'EIE.L{::EDIAS " lﬁl

toute discrétion? Sans bruits d'obturateur,
sans signal sonore et avec la possibilité
d'éteindre le flash, cette appli vous permettra
de prendre un bébé qui dort, un animal de
compagnie ou n'importe quel sujet qui serait
alerté par un bruit ou une lumiere suspecte.
Bien sdr, les principaux réglages d'applis
photo standards sont de la partie...

=Ny https://goo.gl/8AIWIW

L4 ./'V v
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De nos jours, les fichiers multimédias occupent de

plus en plus de place sur nos disques durs ou appareils
connectés. Le probleme c'est que dans un foyer, tous ces
fichiers sont éparpillés entre les appareils domestiques:
PC, smartphone, tablette ou TV connectée. Plex
propose de simplifier les choses pour ses utilisateurs

en proposant une solution client/serveur. Il suffit

juste de paramétrer un ordinateur (PC ou Mac) en tant
que serveur, placer tous vos fichiers sur ce dernier et
d'accéder a votre large hibliotheque depuis vos autres
appareils en utilisant les applications «clientes».
Compatible avec Android et iOS Plex propose un e
version payante qui permet la lecture hors ligne.

2 https://g00.gl/7UUWFU

SYNCHRONISEZ VOS DONNEES

Ihl

/| avec DaTaSYNC -

DataSync va vous permettre de synchroniser des données entre différents [ Gotmynceel]
appareils Android en vous aidant juste de votre connexion Wi-Fi. Vous pourrez
donc par exemple récupérer des contacts, des fichiers, des fichiers de
sauvegarde, etc. Bien siir cela fonctionne a merveille pour le multimédia ! Sivous
n'avez pas de réseau Wi-Fi dans les environ il est méme possible de synchroniser

Drive

gl e :'

les données a travers un compte Dropbox ou Google Drive en utilisant la 3G... Dropbios
.
&R © © © http://goo.gl/p4YFHU s




MULTIMEDIA

Microfiches

RECUPEREZ VOS FICHIERS EFFACES ﬁl

// avec DiskDiGGeR

DiskDigger permet simplement de retrouver des photos
malencontreusement effacées de votre mémoire interne ou de
votre carte SD. Qu'il s'agisse d'une erreur de manipulation ou d'un
formatage, cette appli va retrouver vos JPEG, PNG ou vidéos MP4
tant que la perte est récente. En effet il faudra agir vite pour que le
systeme n'enregistre aucune information sur les zones ou étaient
stockés vos précieux fichiers. Le mieux est encore d'installer
DiskDigger avant toute tentative de récupération.

&2

http://goo.gl/zLY3mC

3

PRENEZ DES CAPTURES D'ECRAN

I“
/I AvEC SCREENSHOT L.
Pour prendre des captures d'écran,
vous utilisez le raccourci Volume
-/ Bouton ON? Mais peut-étre 4
avez-vous remarqué que cette
astuce ne fonctionne pas tout le
temps: impossibilité de L'utiliser
dans certaines applications, dans
certains menus, etc. Avec un
appareil rooté et Screenshot

Foteer by mathads Setesnshot FramaBuffer

Secouer le téléphone pour prendie un
seresnshot

(Cornger Ninversion des couleurs rouge at
bleu

Aetourner automatiquement fimage:

f N Enregistrer en PRNG (Qualité levee) d
vous n'aurez plus de problemes! S
. Adficher une notification aprés
Cette appli permet de prendre Fenregistrement
des captures dans n'importe quelle Hutification sanare

circonstance avec un délai, en il i

secouant le téléphone, en inversant
certaines couleurs, en forgant la
capture, etc.

Crop image apres capture
I Furmpiy ot i T e e Bt s e Lt b
St i L ek 8

- & el

() 2 2 2 nttps//goo.gynnoVh7 J

PARTAGER VOTRE
CARTE SD VIAWI-FI

/| Avec SameA FILESHARING

Samba Filesharing est

une appli tres utile si

vous désirez partager

le contenu de votre carte SD sur
votre réseau domestique. Une

fois installée sur votre appareil
Android il suffit de retrouver le
contenu de votre carte SD avec
votre explorateur Windows. Il est
méme possible de spécifier un mot
de passe pour plus de sécurité.
Attention, il faudra un appareil
rooté pour en profiter !

2= 22 D nttp://goo.gl/jV2NdE
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UN CHARGEUR RAPIDE, INTERNATIONAL
ET POLYVALENT
Avec tous nos appareils mohiles, faire sa valise devient un vrai

casse-téte lorsqu'il s'agit de savoir quel chargeur emporter -
pour quel matériel. Le Novodio Multi Fast Charger propose -
-
-

=

une solution astucieuse. Non seulement l'appareil permet de
recharger 4 machines en méme temps, mais elle propose deux

intensités (2x 1A et 2x 2,4A) pour répondre
aux différents besoins en énergie. Rien ne
vous empéche d'ailleurs de recharger un
smartphone nécessitant 1A sur une prise
2,4A . Comme la tension reste au alentour
des 5V, votre batterie de risque rien et vous
diviserez par deux votre temps de recharge.
Cerise sur le gateau, la prise secteur est
interchangeable et 3 autres types de
broches sont fournis : Royaume-Uni, USA
et Australie (Les pays d'Asie ou d'Afrique
utilisent forcement un de ces 4 standards).

Prix:30 € Lien: http://goo.gl/jH4luu

CHERIE CA VA CAPTER !

GoTenna est une antenne de 14 cm qui se connecte a votre
mobile en Bluetooth et qui permet de communiquer avec

un correspondant lui aussi équipé méme si aucun réseau
GSM n'est présent. Si vous habitez ou travaillez dans une
zone blanche, cet appareil vous permettra de joindre un

ou plusieurs camarades sans frais et sans passer par un
satellite | La zone de couverture va de 16 a 80 km en fonction
des obstacles puisque le systeme fonctionne avec les ondes
radio. Une sorte de talkie-walkie du futur ! Il est méme possible de communiguer via SMS ou de vous
géolocaliser par rapport a vos amis. Si vous partez faire de la randonnée, que vous aimez la voile ou
que vous vous appelez Bear Grylls, la GoTenna est 'appareil qu'il vous faut d'autant qu'il ne s'agit pas
d'un gadget de millionnaire. Les GoTenna sont vendues par deux et si vous en prenez 4 c'est encore
moins cher. Attention le succes est tel qu'il faudra les commander a l'avance...

Prix:120 € (les deux!) Lien:www.gotenna.com



UN LECTEUR DE CARTE SANS FILS

Ce petit gadget est un lecteur de carte multimédia (SD, TF/M2 F

et USB) qui fonctionne avec son propre réseau WiFi. Il permet, 7 R

sans avoir acces a un réseau local, de partager des fichiers entre d -
des appareils sous Android, iOS et PC sous Windows. Le WiFi

Stash n'a méme pas besoin d'étre connecté au secteur (10 heures %
d'autonomie) pour fonctionner, mais qu'il le soit ou non, il fait £ D
aussi office de «powerbank». Vous pouvez donc recharger d'autres M
appareils en les connectant. =

Prix: 25 € Lien : www.chinavasion.com/gr88

UNE BATTERIE DE COMPETITION

Le THL 5000 est un smartphone
sous Android KitKat équipé d'une
batterie d'une capacité excep-
tionnelle de 5000 mAh ! Alors
que la concurrence ne propose
généralement que des hatteries
aux alentours des 3000 mAh pour
des appareils avec des écrans

de 5 pouces, ce constructeur
chinois frappe un grand coup. Cela
permettrait au THL 5000 de tenir 1000 heures en veille,
4T heures en communication et 11 heures en mode «multi-
média». Et n'allez pas croire que le reste des composants
soit enretrait : processeur MediaTek MT6592 8 cceurs, 2
Go de mémaoire vive et 16 Go de stockage interne exten-
sibles via un port micro-SD. L'APN provient de chez Sony
et l'écran, traitée Gorilla Glass 3, propose une résolution
de 1920x1080 pixels. Notons aussi que l'appareil peut
recharger une autre machine depuis son port USB OTH et
qu'il supporte le dual SIM.

ENREGISTREZ VOS
Prix:230€ Lien : www.chinavasion.com/asnr CONVERSATIONS MOBILES

Voici un appareil assez curieux permettant
d'enregistrer des conversations télépho-
niques que vous auriez sur votre téléphone
portable. Une fois associé a votre appareil via
Bluetooth, vous pourrez sauvegarder plu-
sieurs heures de conversation sur les 8 Go de
mémoire interne (extensible via carte Micro-
SD). Attention, selon la loi frangaise, votre
interlocuteur doit étre prévenu d'un éventuel
enregistrement de sa voix.

Prix: 40 €
Lien: www.chinavasion.com/dg4i




TUTOS

& ASTUCES

POSOLOGIE :

MDE1AS
ASTUCE(S) / JOUR

[ pAS D'EFFET 7 EFFICACITE &2
SECONDAIRE GARANTIE

BEL/LUX : 4,60 € - DOM : 4,70 € - PORT. CONT. : 4,60 € -

CH:6FS - CAN:6,99 $ CAD - MAR : 43 MAD -

L 14376-4-F: 3,50 € -RD

NE CONTIENT QUE DES
‘INEREI]IENTS ERMUITS

N 4
A' V & &)

TUN : 6,4 TND - NCAL/S : 620 CFP - POL/S : 660 CFP



