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ACE STREAM:
le SopCast-killer

PLAY, le tracker ZeroNet décentralisé

MICROFICHES Certains lecteurs inquiets nous envoient régulié-
rement des e-mails concernant notre CO. Ce dernier
serait selon ewx rempli de virus en tout genre | Il s'agit
bien sr de faux positifs. Les détections heuristiques des
antivirus ne s'appuient pas sur les signatures de malwares,
mais sur les comportements des ogiciels. Et il faut bien
reconnaltre que certains des logiciels gue nous pla-
tons sur le CO ont des comportements semblables
& des programmes malveillants, Bref, il n'y

a pas de virus sur nos galettes. Ce
+ #E-Er.?E serait dégodtant non 7

50-51
>NOTRE SELECTION

DE MATERIELS

Pas les services secrets

Bonjour, c'est Goog... Micro... enfin tout va bien !
Chiquez sur OK et ne vous inquigtez pas...
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BONJOUR AUX HABITUES ET AUX Dans ce numéro, nous avons donc décidé de vous proposer un
| comparatif des solutions de tchats chiffrés (avant d'attaquer
NOUVEAUX VENUS ! le chiffrement de données a la volée dans le prochain

L'heure est plus que jamais au chiffrement ! Jusgqu'alors
réservées aux geeks, c'est dorénavant Monsieur et
Madame Tout-le-Monde qui ont acceés a ces technologies :

magazine), mais aussi de faire le point sur le chiffrement
des téléphones portables. Nous continuons aussi nos séries
sur la récupération de mots de passe et sur 'univers Kali

WhatsApp et Viber proposent du chiffrement tandis Linux. Enfin, de nombreux lecteurs nous ont demandé des

gu'Apple se bat bec et ongles contre le gouvernement
ameéricain pour les données de ses clients. Ne nous y
trompons pas, il s'agit d'un argument commercial plus

explications sur les notions de «social engineering» et de
«chiffrement asymétrique» (clé publigue/clé privée) ? Nous
avons donc décidé de leur dédier un article.

que d'une vraie prise de conscience des grosses sociétés N'hésitez pas & nous faire part de vos commentaires et de vos

du Web, mais ne ne pouvons que nous réjouir de cette
evolution. Ceux qui n'ont rien & cacher peuvent toujours
étaler leurs vies sur la place publique, les autres sont de
plus en plus protégés contre les pirates, les curieux ou
les services secrets {de plus en plus indiscrets).

souhaits pour les prochaines editions sur

benbailleul@idpresse.com
Bonne lecture !

Benoft BAILLEUL.



LE FBI GARDE SES
REGETTES SEGRETES

C'est bien connu, les services secrets et la police américaine n'aiment pas Tor. Ce

«réseau en oignon» décentralise permettant d'anenymiser les échanges sur Internet i

est en effet trés complexe & casser et méme si des attaques type «man-in-the-middle» 1% =

existent, le réseau est sans cesse mis & jour pour colmater les bréches. Pourtant le el

FBI a derniérement fait de gros progrés ; un site pédopornographigue cachéa étémis

sous surveillance par la police pour tenter de récupérer le maximum d'informations sur ses visiteurs. Cette opération a été un
sucecés, mais les accusés et la justice américaine demandent des détails concernant la méthode utilisée. Refus catégorigue du FBI
gui n'aime pas trop donner ses petits secrets. En effet, ces données pourraient servir.a colmater les failles et méme a mettre en
danger des enquétes en cours ! Selon le FBI, les avocats ont suffisamment de détails pour permettre la défense des accusés, mais
selon la justice, une erreur est vite arrivée. Et dans les 1300 adresses IP collectées, il ne faudrait pas accuser a tort un innocent...

«C’est grdce a un lanceur d’alerte que nous avons
maintenant ces informations. Ces lanceurs d’alerte
font un travail utile pour la communauté inter-
nationale, ils prennent des risques, ils doivent
étre protégés»
- Frangois Hollande, concernant les révélations des «Panoma paperss.
[NDLR : On raconte qu'Edward Snowden est tombé de sa chaise en en-

tendant le Président frangais. Julion Assange s'est déboité le zygoma-
tique qu méme moment.]

WHATSAPP :
CHIFFREMENT POUR
TOUT LE MONDE !

Aprés avoir adopté une stratégie «tout gratuit» au début de 'année, WhatsApp
propose maintenant le «tout chiffrés. En effet, les utilisateurs de la trés populaire
application de messagerie détenue par Facebook peuvent maintenant profiter
d'une fonctionnalité permettant de chiffrer les messages et pigces jointes échangés.
1l s'agit en fait du méme systéme de chiffrement bout 4 bout déployé dés 2014

et dérivé du protocole Signal (le chouchou d'Edward Snowden) sauf qu'il est
maintenant disponible sur toutes les versions et en «cross platform», Lidée a fait
son chemin puisque la messagerie concurrente Viber a annoncé le déploiement d'un
chiffrement sur son service. Quelque chose nous dit que ce ne sera pas le dernier...




OK. TE VAIS PRENDRE
| CELUI-LA, CELUI-LA,
'\ CELUI-LA ET CELUI-LA.

Tu peux ramener une
boite de couscous sur
le chemin?

MEGA.NZ : \GINE

Lancéil y a un peu plus de trois ans, le site Mega.nz était censé
remplacer Megaupload, fermé par la police pour avoir trop longtemps
permis de pirater du contenu multimédia. Or, Mega.nz n'a jamais eu le
petit cote illégal et sulfureux de son grand frere. Kim Dot Com avait
pensé son nouveau bébé différemment en proposant du chiffrement
de bout a bout pour l'utilisateur et en utilisant des mesures
bannissant les utilisations illégales. Paurtant la réputation

de son créateur a provoqué sa mise a 'écart par ses

investisseurs chinois, mais aussi le retrait de PayPal.

Et sans cet intermédiaire, cela fait presque deux

ans que les utilisateurs souhaitant s'offrir un

compte payant sont bloqués. Selon Kim, les

caisses sont vides et le service va bientot

fermer. Il conseille donc a tout le monde

de faire des sauvegardes en attendant

son nouveau service, S'agit-il d'une

vengeance contre ses investisseurs ou

d'un subtil moyen de récupérer des

utilisateurs ?

COOL. GARDEZ LA
MONNAIE., MERCI !

REQUETE DE NOURRITURE
ISLAMIQUE DANS LE SECTEUR
7-G. DEMANDE DINSTRUCTIONS.




@ partipirate.fr

Le Parm Pirate (PP) FRANCAIS
A-T-IL DES CONTACTS AVEC LES AUTRES
PP AL'ETRANGER?

Surle plan « institutionnel », le PP est

membre du PP EU — fondé un peu avant

les derniéres élections européennes — et

du PP international. Sur le plan humain,

les connexions se font de fagon diffuse et

organique, et beaucoup sur Internet. J'ai par

exemple d'excellents et nombreux contacts

avec le PP du Brésil du fait de mon histoire

particuliére. La Belgique et lAllemagne sont

aussi trés bien connues de nos militants. Nous

recevons réguliérement les pirates au hasard de

leurs voyages, Grecs, Américains, Colombiens...

Les PP p’lsuanoe eT e FRANCE
PARTAGENT BEAUCOUP DE CONVICTIONS
COMMUNES (REFORME DU DROIT
D' AUTEUR, DEMOCRATIE DIRECTE, PROTECTION DE LA
VIE PRIVEE; ETC.) ALORS QU'EST-CE QUI MANQUE A
LA FRANCE PoUR AvOIR UN PaRT! PIRATE FORT?
Le modéle de la V* République est
extrémement bien congu pour empécher
les nouvelles formations d'émerger. Rick
Falvingue [NDLR : le fondateur du PP
suédois] le rappelait d'ailleurs : 'absence de
propartionnelle & tous les niveaux rend la
Grande-Bretagne et la France particuliérement,
terres ingrates, pour nos mouvements. Si
vous souhaitez connaitre la liste des entraves
démocratiques que nous subissons, il vous
faudra écrire un article tout entier |

Porte-parole du Parti Pirate francais depuis

deux ans, Thomas Watanabe-Vermorel a

répondu a nos questions sur l'actualité : de la

fulgurante montée en puissance du PP islandais a

la loi sur le renseignement en passant par l'affaire Apple

contre FBI...

MemE si LE PREMIER MINISTRE
ISLANDAIS A ETE INQUIETE PAR L'AFFAIRE
oes PAnAMA P APERS, NOUS AVONS, EN
FRANCE AUSSI, DES AFFAIRES COMME GA...
Et de bien pires 4 mon avis | La caste politique
est trés attentive a se protéger, y compris
en dehors de ses propres camps. En Islande,
ils ont mis en téle leurs banquiers a la suite
de 2008, En France, malgré le 4 aoiit, nous
restons trés tolérants avec les priviléges des
puissants. Mais on peut espérer que cette
patience va toucher 4 sa fin.

On conmaiT LA Posimion bu PP sur LA

LOI SUR LE RENSEIGNEMENT VOTEE EN

MAI SUITE AUX EVENEMENTS DE JANVIER,
MNON SEULEMENT CELA N'A PAS EMPECHE LE 13
NOVEMBRE, MAIS CELA LAISSE UNE PORTE OUVERTE A
L’ESPIONNAGE DE MASSE.

1l est urgent de modifier en profondeur cette
loi pour permettre une protection efficace

des citoyens et lutter contre le terrorisme.
Lorsque Cazeneuve commence i patler de
darknet cormme de Tor, on voit oii il veut en
venir, Faire passer des idées fascistes sous
couvert de protection de la population. Cette
loi est nécessaire puisqu'auparavant ce type de
pratigque officieuse était placé sous le coup du
secret-défense et que personne n'avait son mot
4 dire. Avec cette loi ils ont validé l'intégralité
des pratiques sans penser 4 la notion de sireté.
Cette notion, chére aux droits de 'homme,
donne normalement la possibilité 4 un citoyen
de se défendre contre I'Etat. Mais cette notion
adisparu. Certes il existe des terroristes, certes
il faut faire du renseignement, mais nous
devons avoir le droit de nous défendre contre
les institutions, Sans intervention d'un juge ou
d'un organisme judiciaire, cette loi fait office de
lettre de cachet.

NE TROUVEZ-VOUS PAS LES POLITIQUES
DEPASSES AL NIVEAU TECHNIQUE
LORSQU'ON PROPOSE LA SUPPRESSION

pes WiFi ouverTs, LA suPPRESSION DE Tor ou
0'AUTRES ANNONCES A cHAUD? CAZENEUVE ou
Ciormi pAR EXEMPLE. N'ONT-ILS PAS DE
CONSEILLERS DU NE PEUVENT-ILS PAS REFLECHIR UN
PEU AVANT DE PARLER?

Cela dépend. Cazeneuve sait trés bien de quoi il
parle mais il ment aux citoyens et aux députés
qui eux n'ont pas les connaissances techniques.
Mais il ne s'agit pas uniquement de technique,
ils passent clairement 4 coté de ce qu'est
l'essence d'Internet. C'est 4 la fois une barriére
générationnelle, mais aussi une incompétence
conceptuelle. Lorsqu'on en entend parler
certains, on imagine que derriére une « fiche »
a été mal digérée et recrachée,

QuE PENSEZ-VOUS DE LA POSTURE

D'APPLE SUR LE CHIFFREMENT?

CouRAGEUX OU OPPORTUNISTE?
1l ne faut pas se leurrer : ils sopposent &
l'ingérence dans les données personnelles
mais cette posture hypocrite est celle d'une
mégacompagnie paranoiaque. Apple désire
juste avoir la mainmise sur le maximum de
données possible sans pour autant les partager
avec un gouvernement. Cest une subtile
campagne de communication. De toute fagon,
si vous souhaitez garantir des droits aux
utilisateurs, il faut opter pour de l'open source.
Apple c'est exactement le contraire.

ET POUR LES PROCHAINES ECHEANCES
ELEIITURALES. AVEZ-VOUS BESOIN DE
RENFORTS?

Bien siir, nous cherchons 4 grandir et nous
souhaitons plus que jamais étre présents aux
législatives de 2017, Nous espérons faire
mieux quen 2012 o nous étions présents
dans 101 circonscriptions. En ce qui concerne
déventuelles alliances, nous désirons co-
construire avec des petits mouvements
citoyens sans étiquette et sincéres méme si ce
terme est souvent employé 4 tort et 4 travers

par les grands partis.
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-BIfCONTRE APPLE

"‘LE\GRAND BLU FF

-. e, § -
Depuis les réczh'fg'att&ntats, )
«la France a peur». Et

malheureusement la peur
n'est pas bonne-conseillére.

r

Elle peut par contre servira =

faire accepter n'importe quoi
aux gentils moutons que
nous sommes souvent. Aux
USA, la peur du barbu sert
de levier pour empiéter sur
la vie privée des gens. Chez
nous on applaudit et on veut
faire pareil...

J’
-

e chiffrement des données
est devenu pour les
entreprises un argument
commercial. Alors que la

'y upart des gens s'en moquaient

temme de leur premier Pentium, les
révélations d’Edward Snowden sur
I'ampleur de l'espionnage électronique
de la NSA ont commencé a faire
bouger les lignes. Les solutions de
chiffrement se démocratisent et ne
sont plus réservées aux seuls geeks,
On en parle méme 2 la télévision et
les médias traditionnels feignent de
croire que le FBI n'arrive pas a pénétrer
I'iPhone de Farook (le débile niveau
58 de de la tuerie de San Bernardine).

-
o,

L
Trop content dy coup de pub, le
PDG d'Apple, Tim Coock, se pose en
défenseur des données personnelles
et refuse d'aider la police & pirater son
propre matos. Le monde 4 l'envers.

Faire plier le plus fort...

Sachez premiérement qu'il existe des
techniques permettant de pirater un
iPhone (surtout une vieille version
comme celle de Farook) dont le Nand
Miroring qui consiste 4 copier une
partie de la mémoire chiffrée sur un
autre support pour se débarrasser de
la restriction «on efface les données
5110 mauvais mots de passe sont



saisis» et ainsi faire du «brute force»
les mains déliées. Bizarrement,

quand ¢a a commencé & se savair, le
FBI a communiqué avoir déja trouvé
la solution. Alors pourquoi le FBI
voudrait-il I'accés sur un téléphone qui
ne pose pas de probléme particulier &
cracker 7 Tout simplement pour faire
jurisprudence et ainsi forcer Apple 4
avoir le droit d'accéder aux données
contenues dans les futurs appareils de
la marque qui, elles, seront sans doute
plus compliquées a extraire. Le but
pour le gouvernement américain est de
placer une porte dérobée permettant
un accés plus rapide, plus facile sur
les téléphones du monde entier,

car §'ils font plier Apple, qui d'autre
s'opposera ? Le probléme avec cette
éventuelle porte dérobée (ou backdoor)
c’est que si un pirate y a un jour accés,
les données ne seront plus protégées
dutout. Dans le camp d’en face on
met dans la balance qu'«aucun lieu ou
coffre-fort mest & labri d'un mandat ou
d'un juge alors pourquoi un téléphone 7».
Sauf que, fabriquez une clé pour un
téléphone et c'est tous les autres

que vous mettez en péril. En outre

si Apple affaiblit son chiffrement,
d'autres solutions vont émerger et ces
chiffrements solides ne seront peut-
étre pas 4 la portée du grand public.

Les réactions en France?

Depuis cette histoire rocambolesque,
en Prance, cest I'effervescence. Le
procureur de la République de Paris,
Frangois Molins, a cosigné une tribune
dans le New York Times en parlant
«dentrave d la justice» concernant le
refus d’Apple. Il ajoute : «Avec tous
ces logiciels de chiffrement, nous ne
pouvens pas pénétrer dans certaines
conversations, nous nous retrouvons face
a un grand trou noir». Nous l'invitons
a relire la Déclaration des droits de
I'homme et du citoyen (article II),

la Déclaration universelle de 1948,
l'article 9 du Code civil, l'article 8

de la Convention européenne des
droits de 'homme et le Journal de
Mickey. Bernard Cazeneuve, de son
cOté, a apporté tout son soutien a
l'administration de Barack Obama
en disant qu'«il faut impérativement
trouver des procédures sous le contrile
de lautorité du juge». Mais comment ?

Une mise sous séquestre des clés

de chiffrement ? C’est le méme
probléme si un jour ces clés tombent
entre de mauvaises mains. Retour
4 la case départ. Et nous terminons
par le meilleur, Eric Ciotti, député,
président des Alpes-Maritimes et
intellectuel de niveau -15 payé

par vos impéts, propose un
amendement pour forcer les
constructeurs de smartphones &
fournir les moyens de déchiffrer
les appareils aux forces de l'ordre
dans les affaires de terrorisme.

En cas de refus : une amende

de 2 millions avec interdiction de
vendre leur came sur le territoire.
Encore un qui a trop regardé le JT de
Pernaut et qui n'y connait absolument

rien en ce qui concerne les nouvelles «Un ordinateur na va jarmais vous

technologies. Son idée géniale est-elle donner le nom dun terreriste. Cest

méme légale ? Ciotti s'en moque, les Vimplication de la communauté et les

caméras sont sur lui. enquétes traditionnelles qui donnent des
résuttots.

- Ed Davis, chef de la police de Boston
(aprés l'attentat)

«le FBI nows demande de fobriquer
une nowvelle version de notre systéme
dexploitation afin de contoumer des
Ertre les mauvaises mains, ce logiciel
permettroit de débloguer nimporte
quel Phose. Cela reviendrait & créer
we porte secréte, et méme sile
gowernement promet guelle ne serait
utilisée que dons ce cas, nows nen
avons aucune gararntie®

- Tim Cook, PDG de Apple

gouvernement va demander
la méme chose & tous ceux

qui ont Vaudace de proposer
une sécurité forte.»

- Extrait d'un communigué
de l'Electronic Frontier
Foundation.

4On doit boyeotter Apple jusqu'a ce gquils
donnent le code de ce Héléphone®

- Donald Trump, Twitté de son iPhone...



LA GRANDE MODE

ou TCHAT
CHIFFRE

Alors que nous vous parlons de la nécessité du
chiffrement depuis maintenant 7 ans, les médias
traditionnels ne s'en font 'écho que depuis guelgues
mois. Les révélations de Snowden ont en effet lancé une
dynamique que les récents attentats n'ont pas freinée.
Dans ce numéro nous allons donc parler des solutions
de tchat chiffré avant de nous attaquer a d'autres types
de chiffrement dans notre prochain numéro.

a mode est au chiffrement, on en parle

méme sur TF1 | C'est devenu un vrai

sujet de société et les lignes bougent.

Réservées aux seuls geeks, les
méthodes de chiffrement ont le vent en poupe
depuis les révélations d'Edward Snowden,
mais elles connaissent une popularité sans
pareil depuis la loi sur le renseignement. On
pensait que Monsieur et Madame Michu n'en
voudraient pas («J'ai rien & cacher moi, je
paye mes impdts et ['ai ma carte 4 'UMP»),
mais comme tout le mende, ce charmant
couple tient & sa vie privée.

CHIFFREMENT A TOUS
LES ETAGES !

sur son téléphone, son service de cloud, son
PC et maintenant avec les échanges par
Internet. On parle de chiffrement de bout
en bout au café du coin comme on parle

du dernier album de Renaud ou du charme
et de la classe de Cyril Hanouna. Et les
technologies évoluent vite. Les développeurs
savent trés bien gue les services secrets
de tous les pays, NSA en téte, sont & méme
de déchiffrer des algorithmes considérés
comme indéchiffrables il y a encore 5 ans.
Ils rivalisent d'ingéniosité pour proposer

On voit donc du chiffrement & tous les étages :

10011101010100

0101010101111
0101000101010101

11101010

10011101010100

0101010101111

0010001101 -
D1010101011010010
1010010010001101

LI | IO U

des systémes a la fois complexes au niveau
technigue (chiffrement en plusieurs couches,
décentralisation, clés de chiffrement elles-
mémes chiffrées, tunnel Tor, etc.), mais
simples & mettre en place pour 'utilisateur.
Nous avons donc choisi de vous proposer

ce qui se fait de mieux en ce moment sur

PC, méme si certaines solutions sont aussi
disponibles sur d'autres plates-formes. Le but
de ce comparatif n'est pas de vous proposer
la solution la plus sécurisée, mais gue vous
puissiez choisir un logiciel proche de vos
attentes. Car c'est bien joli d'avoir un logiciel
blindé, mais cela ne vous servira a rien si vous
ne savez pas l'utiliser...

CHAT OU TCHAT ?

Le mot chat (prononcez «tchattes) nous i
vient de 'anglais et signifie «messagerie *
instantanée», Le terme est aussi utilisé
par des francophones méme si nos

amis guébécois préféreront le terme
clavardage (clavier + bavardage). Le
probléme c'est qu'en voyant le mot
«chat», nous allons souvent le prononcer
comme I'animal, dans nos tétes. A

la rédaction nous avans donc décidé
d'ajouter un «t» devant pour éviter les 4
confusions. iaaaal
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2 TCHAT CHIFFRE : NOTRE COMPARATIF

Le point commun entre toutes ces solutions est leur disponibilité sur Windows (méme si certaines sont
aussi déployées sur d'autres plates-formes). Si vous étes uniguement intéressé par le chiffrement sur
mobile, sachez que WhatsApp propose maintenant un chiffrement de bout a bout (voir nos Hack'tualités)

et que Signal est la messagerie préférée de l'ami Snowden...

Cryptocat

{ Chiffrement bout
about, partage de
| fichiers, tchat de
grouge bientdt,

| casdevoldeclés

Base sur TextSe-
cure (AES-256

+Curve25519
omlo
1 SHAZS6 pour le
{  hashage)

Open source By
B

| Pirate
| Informatiquen°2l
ek

Difficulté 25

| message indeéchif- |
i frable mémeen |

| [ancienne version |

Telegram

‘

" Chifirementbout
#bout, partage de
fichiers {jusqu'y
+ 15Ga], message
indéchiffrable
i mémeen cas
- devoldeclés),
message voral

Windows,
Linux. Mac, Web,
Android, IO,
Windows Mabile

Basé sur MTPrato
(KES-256 + RSA
+ 1048 + Echanges
| de clés Diffie-Hell-
| man +SHA-] salé
| pourle hashage

Partiellement
Open sourcefla
partie «servelrs
reste proprié-
taireL

Non

NOTRE VERDICT :

Bien s(r les solutions que nous vous avons proposées sont toutes sécurisées, Darkwire satisfera ceux qui n'ont pas besoin d'une
solution de chiffrement tous les jours tandis que Wickr, trés prometteur, est malheureusement fermé : pas moyen de vérifier la
présence de backdoors, Pour une utilisation «tout terrain», Telegram semble étre le grand gagnant, mais la encore, la partie «serveur»
est propriétaire. Cenocipher n'est disponible que sur Windows, mais a |'avantage de ne pas nécessiter d'installation. Tout semble 0K
dans Ricochet puisqu'en plus de chiffrer les messages il passe par les «tuyaux» de Tor par défaut. Par contre il n'existe pas de version
maobile et il n'est pas encore possible d'envoyer de pigce jointe. Off-the-record dispose de la sécurité la plus élevée, mais il est un peu

plus difficile 8 mettre en place (il faut 'ajouter & un logiciel comme Pidgin). Bitmessage et Cryptocat ne semblent pas souffrir de défaut

CenoCipher

C

Chiffrement hout
4 bout, partage
de fichiers,
stéganograghie,
pas dinstallation,
export desmes-
sages chiffrésvia
un autre mode de
communication
(e-mail, ete.}

Windows

AESiRijndael
Twafish, Serpent
{156 bits) et
SHAZS6 pour le
hashage

Dpen source Gnu/
GPLY2

Nan

Wickr

Chiffrement bout

i bout, partage de

fichiers, tchat de

Qrouge, message
vocal

Windows, Linix,
Mac, Web, Andraid
Bi0S

AES-256 + ECOHS1
paur e chiffre-
ment de la clé +

TL§SLL

particulier, reste 4 développer des solutions mobiles...

Chiffrement bout |
4 bout. message
indéchiffrable
méme en cas de
val declés

Windaws, Linux
&Mac

Basé sur les
hidden sarvices
de Tor (RSA 1024
+ DHE handshake
+ hashage SHA-1
B0 bits)

Non

TorChat 2

Chiffrement bout

4 bout, partage de

fichiers, pas d'ins-
tallation

Windows (stan-

dalone ou plugin
pour Pidgin), Linux
(Debian & Ubunty)

Basé sur les hidden
sanvices de Tar (RSA
1024 + DHE hands-
ke + hashage
SHA-1 80 bits)

Doen sutce Gy
GPLVD

Pirate Informeatique
18

Off-the-record

Chiffrement baut
4 bout, partage de
fichiers {en fanction
dus client utilisé),
massage indéchif-
frable méme en cas
devol declés

Windows (plugin
pour Pidgin, Miranda
M, etc)

AES256, Echance de
clés Diffie-Hellman at
hashage SHA- salé

Opensource Gnu/
GPLA2

Pirate Informatique
s

Chiffrement bout
abaut, partage
de fichiers, pont
IMAP/POP/SMTP
{paur Lutiliser
comme e-mail
avec Bitmessage.
ch par exemple).

Windows, Linu
& Mac

AES756-CAC,
échange de clés
Diffie-Hellman et
Tashage SHA-512
avec la possibilits
d'utiliser Tor ou

2P

Open source MIT

Pirate Informa-
tique n'26

Chiffrement bout
& liout, partage da
fichiers, tehat-room
Ephemere, possibi-
ité de L= déployer
SUrson propre
Serveur

Basé sur FAPI Weh
Cayptography RSA-
AOEP, échange de
Clés Diffie-Hellman
Pt encore hien des
«cauches- trop com-
lexes & détailler ici)
aver |a possibilité
dutiliser Tor.

(pen source

Non

fry
o

.
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ZERONET:

UNE EXPERIENCE ,
DANS LE NET DECENTRALISE

ans notre numeéro 27, nous vous avions

présenté Maelstrom, un navigateur

expérimental de la société BitTorrent

permettant de développer des sites
complétement décentralisés et hébergés
mutuellement par tous les intervenants.
N'étant pas open source et proposant peu de
contenu, Maelstrom a bien du mal & décoller,
mais l'idée, basée sur le principe des darknets
a fait des émules.

COMPLET ET ACCESSIBLE

ZeroNet propose tous ses services depuis
votre navigateur : vous n'aurez pas a installer
de plugin, gérer des certificats ou des paires
de clés. Tout se fait automatiguement que
vous vouliez envoyer un e-mail, participer & un

Car 2 la différence avec ses petits camarades,
ZeroNet supporte le contenu dynamique.

forum, chercher du contenu ou créer votre blog.

Imaginez un réseau impossible & mettre a terre ou a censurer. Vous connaissiez
déja Freenet, 12P ou les Hidden Service de Tor (Pirate Informatique n°24 & 25),
mais ZeroNet se veut plus convivial, plus rapide et plus simple a prendre en main.
Bien siir, les contenus sont encore peu nombreux, mais ce modéle a de l'avenir...

Tous les sites sous ZeroNet contiennent une
liste «hashée» (SHA512) de tous les fichiers
utilisés et une signature générée avec la clé
privée du webmaster. Si le site est modifié, le
webmaster signe une nouvelle liste et la publie
pour les potentiels intéressés. Techniquement,
ZeroNet utilise le réseau P2P BitTorrent pour le
partage des listes et les échanges, BitCoin pour
le chiffrement et Tor pour ajouter une couche
d'anonymat. Bien sir, rien n'est stocké sur un
serveur, Chaque participant posséde une partie
des sites qu'il consulte et «seed» pour les
autres. C'est grace ce mode de fonctionnement
qu'il devient impossible pour un gouvernement,
un FATI ou un groupe de pirate de prendre

la main ou d'en interdire l'accés. Outre les
services énoncés plus haut, certains on

déja commenceé a proposer des trackers

(voir notre article page 46). Mais pour vos
premiers pas sur ZeroNet, suivez le guide...
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Utilisation
de ZeroNet

[I» MISE EN PLACE

Commencez par
télécharger l'archive
(Download for
Windows), dézippez-
la et lancez le fichier
zeronet.cmd. Une
petite icone apparaitra
dans la zone de
notification en bas

CE QU'IL VOUS FAUT
ZERONET

OULE TROUVER?:
https://zeronet.io
pIFFICULTE: 22 2

a droite. Aucune
installation n'est
requise, vous pouvez

donc emporter le

dossier ZeroNet sur une clé USB, Si cela n'a pas été

fait automatiquement, vous pouvez faire Open ZeroNet
avec un clic droit dans cette icne. Vous étes connecté!

1
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Décentralisé et anonyme, ZeroNet est aussi
dynamigue ! Le contenu est facilement modifiable

et permet des mises a jour. Rien & voir avec Maelstrom
| etses sites statiques.
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Poursuivons

en créant une
identité certifiée
Zeroid.bit. Cela
vous permettra
d'accéder a tous
les services (mail,
forums, etc.) sans
avoir besoin de
mot de passe et
de communiguer
avec les autres
intervenants sans
méme connaitre
leur identité, Sur
la page principale,
cliguer sur
ZeroMail puis Select username, Get auth cert. Tapez
l'identifiant de votre choix et si ce dernier est libre, faites
Send request. De retour dans ZeroMail, sélectionnez votre
identifiant en haut depuis le ? et faites Create my mailbox.

EETTTRTTTEITTFTFETETFTTTTTFTF ST T TS

[ LE PREMIER E-MAIL

2 o

|

Re: Test

Faites un essal en envoyant un e-mail au robot echobot. En parcourant
la zone de votre correspondant, vous verrez des noms au fur et a mesure
que vous tapez. Il s'agit d'autres participants. Clest le paint fort de
ZeroNet! Rien qu'en ayant l'identifiant d'une personne, vous pouvez

la joindre: pas d'échange de mots de passe ou de clé... Par contre,
impossible de joindre les gens gui sont & l'extérieur du réseau. Cet
e-mail ne s'utilise qu'en «interne» pour les participants. Maintenant que
votre identité et votre e-mail sont configurés, explorons un peu le reste.

[ LES AUTRES SERVICES

ZeroBoard

Lo e g

ZeroBoard
ne sert arien
lils'agitd'un
shouthox)

a part pour
montrer les
capacités
dynamigues
du systéme

tandis que ZeroTalk est une sorte de forum style Reddit

ol chacun place ses posts avec la possihilité de voter pour
tel ou tel sujet. ZeroBlog est le projet Le plus intéressant
avec la possibilité pour un citoyen lambda de créer un site
complétement décentralisé interdisant la censure. Chague
site posséde un identifiant sous la forme d'un hash (exemple
1HelLLo4uzjalLetFx6NH3PMwFP3gqbRbTf3D) et ne sera
accessible dans votre navigateur que lorsgue vous aurez

démarré ZeroNet.

T T T T T T T TS ETTEETEEETTEE TS

[[» DECENTRALISE ET ANONYME

Décentralisé c'est bien,
mais anonyme c'est
encore mieux. Pour
cela, ZeroNet intégre
le protocole Tor sans
qu'il soit nécessaire

de linstaller. [Lest
néanmoins conseillé de
chaisir un navigateur
«f part» pour le couple
ZeroNet+Tor puisque
certaines extensions
peuvent laisser passer
des informations vous
concernant. Regardez

@ TercMail #1 ZeraSpam!

Cipenillaer

oarn W
ﬁ Newest 1opics

en haut & droite de la page principale pour voir le statut de Tor et
vérifier que le port 15441 est bien ouvert. Dans le cas contraire, il faudra
ouvrir ce port manuellement dans les réglages de votre box. Pour Tor,

attendez un peu ou allez ici: hitp://goo.gl/lvepBO.

CREEZ UN SITE SUR ZERONET ET GAGNEZ UNE CLE USB PIRATE INFORMATIQUE

ZeroNet vous intéresse? Tentez

de faire un site en suivant les
instructions de notre Lien. Envoyez-le
nous et gagnez une clé USB Pirate
Informatique si votre création attire
notre attention {8Go avec tous les

numeéros du magazine inclus)...

Lien : httpz//tinyurl.com/hjlgx8h
(ZeroNet requis)

LESCAHERSOUHACKER

IRATE

[INFORMATIQUE]




Ll WEBCAM |

VOTRE WE
ESPIONNE-T-ELLE?

Et si votre webcam servait

avous espionner a votre insu ?

Ce n'est malheureusement pas

de la sciencefiction puisque de
nombreux spywares permettent ce tour
de force. Vous pouvez bien siir mettre
un morceau de carton devant 'objectif,
mais gue faire lorsque vous conversez
par Skype ou autre ? Pour mettre

une barriére entre votre vie privée et
Internet, voici Who Stalks My Cam...

ans notre précédent numeéro, nous

avans vu les problémes d'«étanchéité»

des caméras IP gui fleurissent

dans les commerces et chez les
particuliers. Or, ce probléme se rencontre
aussi avec les webcams. Nous avons déja vu
dans notre numeéro 25 que des RAT comme
DarkComet et ses variantes permettent
d'accéder au flux vidéo d'une webcam sur
un PC infecté. Et tout cela sans allumer la
fameuse lumiére qui indique que vous étes
filmé bien sdr ! Pour se prémunir de ce genre
de surprise quoi de mieux gu'un logiciel créé
par le créateur de DarkComet lui-méme (voir
notre interview) ?

«L'CEIL ETAIT DANS LA TOMBE...»
Who Stalk My Cam (WSMC) va analyser en
temps réel les processus qui ont acces a votre

Wabicam drver
|[¥] s Heroudos Classic bink. |

Uy Refresh drvers |
Caplure spions :

{J
Capture Interval | |
3 ol

|+ Stretch pictge
[ R=rard webeam frames

webcam. Vous serez immédiatement notifié
en cas d'accés frauduleux. A vous de choisir
la marche a suivre : couper l'accés au spyware
ou couper tout simplement Le flux audio/vidéo.
WSMC ne désinfectera pas votre ordinateur,
mais vous saurez ol se situe le probléme

quel type de malware est impligué. Il est
aussi possible de dresser une liste blanche
d'applications autorisées 4 utiliser la webcam
et de programmer Le logiciel a agir suivant
telle ou telle situation.

Un exemple de RAT quiva
accédera la webcam d'un
utilisateur infecté. Ce type
d'attaque nereléve pas dela
sciencefiction ! Il est possible
d'enregistrer les personnes
aleur insu etimaginer qu'un
maitre chanteur ou gu'un
cambrioleur soit de l'autre cété
des tuyaux. Protégez-vous!

BCAM vous

S




CE QU'IL VOUS FAUT

Paramétrage de WHO STALKS MY CAM
OU LETROUVER ?: www.phrozensoft.com
Who Stalks My Cam i)

> REGLAGES

Dans Security Policies, nous vous invitons & cocher la premiére
case pour intervenir lorsqu'un processus en arrigre-plan tente de
(emportez-le sur votre clé USB !), mais nous vous conseillons la s'accaparer la webcam car La plupart du temps ce sont uniguement
version installable. Dés le lancement, allez dans l'onglet Options les programmes « actifs » qui utiliseront La webcam de maniére

et cochez Active Webcam Usage Detection et Start program :  |égitime. La deuxiéme case concerne l'inactivité du PC : elle coupe
with Microsoft Windows pour activer le logiciel et le lancer la webcam lorsgue l'ordinateur n'est plus utilisé depuis X secondes,
& l'ouverture du systéme. Dans Notifications, ne touchez arien minutes ou heures. La troisiéme case concerne la liste blanche,
pour &tre prévenu en temps réel. +  Pourlinstant, elle est vide hien siir.

[ MISE EN PLACE

Dans le fichler Zip, vous trouverez une version portable du logiciel.
Idéal pour lancer le programme sur un PC gui n'est pas le vitre

= s

4] Webeam Events 1} Cptions & Security Policias

{ifi General Options Automatically Close Webcam ~ | when &tart being used
o Aclive Webcam Ligage Defeclion o When process LUSing waboam I8 8 background procass
mputer 5 ot for 80

QCESS using webcam is notin the

+' Start program wil Microsofl Windows (Minimized io tray)

@ Natifications
» Configure White Lisi  #  Total White Listiiems 0

+f Active Toast Nolificabon System

of Hide sutomatically toast after: (4 : Seconds

o Play sound when foast is displayed

créateur de DarkComet RAT, et
fondateur de la société Phrozen SASU
éditrice de Who Stalks My Cam.

COMMENT AVEZ-VOUS EU L'IDEE DE FAIRE CE LOGICIEL ?
FATIGUE DE RETIRER LE SCOTCH DEVANT VOTRE WEBCAM

AVANT DE L'UTILISER ?
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D LES EVENEMENTS
ENREGISTRES

Sivous n'avez pas touché i la liste blanche, une notification
apparaitra et la webcam sera coupée. En effet, le processus
de WSMC n'est pas par défaut dans la liste blanche : L'appli
elle-m&me se considére comme suspecte pour gue Le teste
se déroule normalement. Pour y remédier, allez dans 'onglet

[ LALISTE BLANCHE

Cliguez sur Configure White List et ajoutez les programmes
gue vous voulez autoriser. Dans Add Running Process,

vous trouverez les processus qui sont actuellement en train

de fonctionner, mais vous pouvez trouver les autres dans Add
Application From Path. Si vous étes perdu, il y a plus simple.
Dans le menu Phrozen en haut 4 gauche, faltes Webcam Testing

puis Start. Webcam Events pour voir les rejets. Faites un clic droit et
choisissez Add process to White List. Faites de méme pour
chague programme légitime gue WSMC détectera...
| @ wetcam Testing *
7 Whnte-J.isbcd ﬂ;pl-u:nlm = =] b4

[y Agd Running Process  » |~ AddAppiication Fram Path

W means process is currently visibie. Campany Allow Childs
B sihostexe

T| SkypeC2CAutoUpdateSve exe

| SkypeC2CPNRSve exe

—_ | Chosseavienaam o 58 20 Camera [ W 56 .
B| SkypeHost exs
a7 [ ] e T
W] comee ava ¥ B

Weda e ligme By ot Procesy FawribiourProcery  Sepn Dol EnaCaie Doty

1 Crvcon LS 2.0 Comarn- ) ¥ Shaknb Coe ERBAT atied... ESEATI M A 6o
B Covoore G20 Lot A Sk Lo PNV 14, DA . S3em
) D L0 Dk A W Blaka By Dot BT A ATV L Ve

LY OV - et At Bk — i o
A el Whas L

o Duledeprocomio ko Whix Lis
& Mg i Laiwd Apphcassa
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PREVOYEZ-VOUS UNE VERSION FRANGAISE Des nouveLLes pe DarkComer REmover?
DU LOGICIEL? D’AUTRES PROJETS EN COURS?

PLUSIEURS ANNEES APRES SA CONCEPTION,

DarkCoMET EST TOUJOURS UN DES RAT

LES PLUS PUISSANTS. COMMENT EXPLIQUEZ-VOUS
CETTE LONGEVITE 7



VOUS ETES
CONCERNE

Dans notre dernier numéro, nous vous avions parlé
du logiciel WiFite intégré a la distribution Kali
Linux. Ce dernier permet de faire du pentest dans
votre box ou routeur, mais il faut reconnaitre que
tout le monde n'a pas de «Linuxette» sous la main
pour faire ce genre de test a la maison... Dans les
microfiches précédentes, nous avions aussi parlé
de WPS Protect, mais certains lecteurs nous ont
demandés de revenir dessus. Donc acte !

ommencgons par rappeler que le
systéme WPS équipé par certains
routeurs ou box permet de facilement
se connecter & un réseau sans fil sans
avair a taper une longue clé d'authentification.
En fonction des réglages par défaut (que vous
pouvez bien entendu changer), le propriétaire
du matériel doit parfois appuyer sur un
bouton pour autoriser un invité 4 se connecter
(limité dans le temps) et parfois il s'agit d'un
code PIN, Méme s'il existe des moyens pour
court-circuiter la protection du bouton (nous
y reviendrons dans un prochain numeéro), la
vulnérabilité la plus répandue concerne ce code
PIN. En effet, certains canstructeurs utilisent
le méme PIN pour tous leurs produits et il est
méme parfois impossible de le changer sans
modifier le firmware.

TESTEZ VOTRE MATERIEL !

WPS Connect est une application pour appareil
Android rooté qui va tenter de se connecter
sur les routeurs alentours pour voir s'ils sont
vulnérables. Attention, il s'agit bien sir de
verifier votre matériel et pas de se connecter
chez le voisin ! Pour voir si vous n'avez pas un
intrus sur votre réseau, allez & la page XX de
ce magazine pour découvrir Wireless Network

FAILLE WPS:

Watcher et Fing. N'oubliez pas non plus de
changer réguliérement votre clé WiFi et d'éviter
les sésames trop convenus.

WiFi Protected Setup (WPS)

= .
v [ o |

Chesmumsar sr rrdthes: £ sopmrags = Eio v “Lnoa”

@ Bouton WS Crcemrns cocam b 5 vt socemeT Wi wa damends g o b bl

(7 Code PN OQUAPEMENT Crvsspusey comms radthascs i weary dopipamans Wi 8 i et POV VI o8 srara be o

TaNARY EREIR FRATRLSS M VUTY SR ABSTRIE WIE) VAR SIS s st PYN Bes L

WPS Connect a détecté une vulnérabilité sur
votre réseaw ? Connectez-vous aux réglages de
votre routeur ou box depuls votre navigateur
(avec 192.168.0.1 le plus souvent) et supprimez
cette fonctionnalité !

{7y Code FIN Bow
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CE QU’IL VOUS FAUT

Pentest de votre reseau W

avec WPS Connect .

[I» PREMIERE PRECAUTION

Premiérement, il ne faut pas que votre réseau WiFi soit :
enregistré sur vatre smartphone/tablette pour le test. Allez

WPS Connect

SFR_D8CO 4
[WPA] 30.7E:CB:B6:08:C4 -33 :
— : Trying to connect...
o NEUF_8754 s | tying
[WPA] 00:25:15:4E:87.58 -84 .
Livebox-92F6
[WPA2) 00:78°9E : Custom PIN, vous pouvez en saisir un vous-méme (si vous
:  avezdes nouvelles fraiches sur une vulnérabilité), mais tentez
dans Paramétres>Sans fil :  simplement les entrées qu'on Vous propose pour commencer.
et réseau ou directement . L'applicommencera alors & converser avec Le routeur/box.
dEpl.IiS la zone de notification h AT LTI E T T LT LT T EEEEETEE

et faites Retirer. Vous
remettrez le WiFi aprés.
Cliguez sur les fleches en haut
adroite pour afficher la liste
des SSID et sélectionnez le
vitre. L'appli vous demandera
alors de Lui octroyer les

droits superutilisateur. Votre
téléphone n'est pas rooté?
Retrouvez dans notre CD
différents articles de notre cru pour vous aider... :

P A AT LT T EEETEE T E T EEEE T ETEEEE T EE T T T

[ UATTAQUE!

WPS Connect vous demandera ensuite de rentrer un code
PIN basé sur ce qu'elle connait de votre routeur. En faisant

[>» ECHEC OU SUCCES ?

Vous aurez ensuite deux fenétres différentes selon la réussite
:  ounonde la manipulation. Soit ['attaque a réussi et vous aurez
:  lemotde passe en clair. Soit votre matériel est vulnérable:

Connected!

SSID: SFR_D8CO
BSSID: 30:7E:CB:B6:D8:C4

PASS: @ rcome = o

sesssssns

Choose a PIN :

Cancel

L s

sssssns

19830445

:  faites toutesles mises If you don't have WiFi cti
5-| 26621 g : éjuur de ﬁrmware ";t:u nt have Wikl connection,
H 1. Reduce distance from AP.
:  (uevous pouvez et 2. Try other PIN
1 2345670 ) E désactivez le WPS! 3. Maybe AP has MAC filter,

¢ Dans le cas contraire,
l'appli vous invitera &
Cancel Try custom pin ¢ changer de PIN ouvous
rapprocher du point
d'acces WiFi cible,

Cancel

sssew

L



SURVEILLEZ
voTRE RESEAU WIFI

Dans notre
numero 22, nous
Vous avions

parlé de WiFi
Guard, un logiciel
permettant de
contrdler les
périphérigues
présents sur votre
réseau sans fil.
Pratique pour
déceler les intrus!
Certains lecteurs
ayant eudes
difficultés avec

ce programme,
nous avons décidé
de proposer deux
alternatives:
Wireless Network
Watcher sous
Windows et Fing
sur Android...

T
e

BEARESERNSESRFEES
.

otre réseau WiFi connait des hauts
et des bas ? Vous pensez avoir un
intrus qui profite de votre forfait
Internet ? Pour en avoir le coeur
net, nous vous conseillons Wireless Network
Watcher de Nirsoft (voir Pirate Informatique
n°27). Ce logiciel va scanner votre routeur/
box pour voir qui s'y connecte. Vous pourrez
enregistrer la liste des appareils autorisés,
voir les adresses MAC, les dates d'activité
et le fabricant, L'interface est austére, mais
l'installeur ne comporte ni toolbars, adwares
ou autres mauvaises surprises.

UNE ALTERNATIVE SUR MOBILE...
Pour ceux qui souhaiteraient avoir

une solution plus compléte et mobile,

le logiciel Fing fait exactement la méme
chose sur smartphone Android avec

un peu plus d'options disponibles :

scan de services, ping, traceroute, etc.
Pratique pour auditer un réseau sans fil
lorsque l'on a pas son matériel sous la main.
Attention, qu'il s'agisse de WiFi Guard,
Wireless Network Watcher ou Fing,

iL faudra faire lLe ménage «a Lla main»

si vous détectez un importun...



Scan deréseau avec
Wireless Network Watcher

[ INSTALLATION

Windows a protags votre crdinataur

¢ it Tage

Attention, comme
la plupart des
logiciels qui se
trouvent sur notre
CD, les programmes
NirSoft aurant
tendance a faire
panigquer votre antivirus. Si vous utilisez Windows 10, ce dernier
va aussi vous inviter 4 la prudence. Cliquez sur Informations
complémentaires puis sur Exécuter guand méme. Pour avoir
linterface en francais, téléchargez l'archive sur le site et placer
le fichier .ini dans le dossier d'installation.

w T s e

Ll -.1“1-
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[2» LES OPTIONS AVANCEES

Dés le premier
lancement,

la fenétre

des options
avancées va
safficher.
Notez que

VOUS pourrez

y revenir plus tard avec la touche F8. Normalement, la carte
réseau devrait etre détectée automatiguement. La plage des
adresses |P est importante. Avec notre box SFR, nous avons choisi
de 192.168.1.1 2 192.168.1.255, mais il arrive gue les adresses
attribuées aillent de 192.168.1.1 2 192.168.1.80 par exemple. De
méme, on trouve des plages gui commencent 4 192.168.0.1. Dans
le doute, choisissez de 192.168.0.1a 192.168.1.255, mais les scans
seront plus longs.

TP IFFEFITTSTFTFRTTFFTTFFTFFTTTTTF

[ LE SCAN DE VOTRE RESEAU

Au niveau de «intervalle de
recherche», vous pouvez mettre
30 ou B0 secondes. Le reste des
options permet de programmer
des réactions en fonction de
L'activité, Allez ensuite dans
Options et cochez Emettre

un bip & la détection de
nouveau périphérique. Dans
un premier temps, cliquez sur
la fléche verte pour afficher
tous les périphériques. Vous ne
connaissez pas cet appareil?
Faites bien attention & ne pas
paniquer pour rien. Avec le nombre de matériels connectés dans
une maison, vous pourriez déclarer la guerre a un pése-personne !
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CE QU'IL VOUS FAUT

WATCHER

OU LE TROUVER 7:
http://goo.glfuPP185

piFFIcuLTE: B 8 8

[» ENREGISTREMENT
DE VOTRE LISTE

WIRELESS NETWORK

—

= k]

T

RIMETT  OOROOMNS AR TR P Canal

[

Pour regarder de plus prés, faites un clic Ao
droit puis Propriétés dans le périphérique
pour avoir tous Les détails. Pour garder
une trace des périphériques connectés et
plus facilement détecter les intrus & venir,

Morubre de dbiecies: ||
A Tk

sélectionnez tous les appareils et faites
Fichier>Enregistrer les fichiers sélectionnés pour garder
une liste au format .txt. En cas d'intrusion, vous pouvez relever
l'adresse MAC et la bannir dans les paramétres de votre box,
mals vous devez aussi changer votre clé WiFi!

FEE AT AT FET T TTTTTEETTTTETFTETTTTTTETTTTET

[ KICKEZLESINTRUS!

Optez pour du WPA2+AES (tout sauf du WEP dans tous lescas )

et trouvez une clé suffisamment solide: majuscules, minuscules,
chiffres et caractéres spéciaux. Le seul probléme, c'est qu'il
faudra entrer cette nouvelle clé dans tous les appareils de votre
réseau domestigue... Vous pouvez aussi vous renseigner des failles
potentielles de votre routeur sur http:/frouterpwn.com.

FING SOUS ANDROID

Mains puissant gue cSploit, Finga
|'avantage de ne pas nécessiter un
smartphone rooté. Dés 'allumage,
|'appli va scanner votre point

d'acces et dresser la liste de tous les
périphériques connectés. Choisissez-

en un pour afficher les détails:

adresse MAC, IP, date de connexion,

ete. En fonction du type d'appareils,

vous pourrez faire appel a certaines options: scan de
ports, traceroute, bidouillage ONS, etc. Dans les Tools
(V'engrenage), vous aurez acces a d'autres options.

.
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Brouiller votre
«empreinte» Internet

AVEC RANDOM AGENT SPOOFER

Entre les proxies, les VPN, les clients mail et les

- LEE
espaces de stockage chiffrés, vous étes paré a toutes
les éventualités sauf une : 'empreinte unique de votre navigateur. Méme

si les millions
T O - = ;
8 3 a0 °- 8- © d'internautes qui
e P Gpticas Whielst 7 g seconnectent
chague jour
() Real Profile @ Random (Deskiop) pensent se fondre
O Random 2 Faom oA dans la masse
Change periodically: Mo - votre na'ﬂ'gateur
e = wparler, Avec une
simple requéte,
Wax Browsers & il est possible
Linus Browsers * de connaitre le
Unix Browsers + nom de votre
Android Browsers . navigateur, sa
R e L :iseion, le nombre
: 5 NOMs
05 B *
JiEsa des extensions,
Windows Phone Browsers =% les pD!iCES
Cansole Browsers i installées, votre
fuseau horaire,
votre version de

Windows, la résolution de votre écran, etc. En combinant ces différents
éléments, les hackers peuvent dresser une empreinte unique : la votre.
Random Agent Spoofer propose de brouiller encore plus les pistes sur
Internet en générant de maniére aléatoire des informations bidons.
Vérifiez vos données sur https://panopticlick.eff.org | Pour Chrome,
essayez User-Agent Switcher.

Lien: https:/fgoo.gl/TrwHkH

#

Avee Tas

Un 0S complétement anonyme

Jongler avec votre
adresse MAC

Avec ETHERCHANGE

e g g EtherChange est un programme qui
vous permettra de modifier l'adresse

MAC d'une carte réseau. Cela peut s'avérer utile si vous
vous connectez a un réseau qui limite la connexion aux
utilisateurs (aéroport, hotel, etc) Il fonctionne en ligne
de commande, mais reste trés accessible, Attention,
il faudra cependant étre administrateur de votre
systéme. Maintenez la pression sur la touche Maj du
clavier et faites un clic droit dans le dossier contenant
vos fichiers et sélectionnez Ouvrir une fenétre de
commandes ici. Tapez ensuite etherchange.exe et
validez. Ce logiciel ne fonctionne pas avec les versions
récentes de Windows. Attention, votre navigateur peut
vous mettre en garde contre le site de téléchargement.
Vous pouvez y aller, il n'y a rien de dangereux. Sous
Chrome, faites Détails> Consulter ce site ou
Ignorer cet avertissement sous Firefox,

Lien: http:/fntsecurity.nu/toolbox/etherchange

Tails, que vous avez pu voir rapidement dans la derniére saison de Homeland, est la réponse ultime aux Internautes exigeant
@‘ ’ 222 n anonymat sans faille. Car, si vous avez déja essayé d'utiliser Tor, vous savez qu'il est facile & installer, mais gue le maintien

R abee Fces Syiter gy o o O rys
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de l'anonymat est compligué, surtout pour les débutants qui
pensent & tort &tre protégés quoigu'il arrive. Ce n'est évidemment
pas le cas. Il suffit d'un programme lancé malencontreusement
ou d'une extension un peu trop bavarde pour mettre a mal votre
identité, votre position géographigue, etc. La solution réside dans
un systéme autonome ol toutes les connexions passeraient par
Tor : Tails (The Amnesic Incognito Live System). L s'agit d'une
distribution GNU/Linux basée sur Debian qu'il est possible de
lancer en mode Live CD. En plus d'une connexian obligatoire par
Tor, Tails contient tout ce qu'il faut pour chiffrer vos e-mails,
effacer vos traces, etc. La mise en place est un peu plus
compliguée que pour les autres Live CD (il vous faudra posséder
deux clés USB de 4 Go, créer un espace de stockage chiffré, etc.),
mais tout est trés bien documenté et vous pouvez le faire depuis
votre PG sous Windows. Sachez enfin que la NSA considére Tails
comme la pire menace contre la collecte d'information, Sivous
souhaitez que nous y revenions dans le prochain numéra, envoyez
un petit mail ici : benbailleul@idpresse.com

Lien: https://tails.boum.org



Effacer les données
# confidentielles ou
compromettantes
S22 Avec My Disk Wiper
B 4y Dt g — o - | Enviede faire le grand ménage
i E = dans votre PC sans pour autant
s formater et tout réinstaller?
, - v v My Disk Wiper va effacer toute
[rp——, trace de donnée sur un disque
B M e o Sl Dk Fefmah s dur ou une clé USB sans espoir
m Analyee Cisk 1P Disk de récupérer guoi gue ce
Fim R P s0it. Que vous vouliez vendre
o Ses ou acheter un ordinateur
e d'occasian, vous éviterez
s wes | OB vOIrvos données

personnelles dans la nature
ou au contraire, vous effacerez les informations compromettantes de

votre nouvelle acquisition. I propose moins d'options que R-Wipe&Clean
(Pirate Informatigue n”19), mais ne nécessite pas d'installation.

Lien: http:ffgoo.gl/cHMjjm

Désinfecter et réparer
AVEC TRON

Tron n'a rien & voir avec le Maitre Control Principal, des motos
@222 futuristes ou Jeff Bridges. Il s'agit d'un script qui va vous permettre de

récupérer un PC (de XP a Windows 10) en pleine santé. Il automatise
des tiches bien connues des réparateurs de PC en herbe tout en proposant des outils
bien utiles. C'est donc un total de 545 Mo de solutions de réparation/désinfection/
optimisation/nettoyage qui vous sont proposés ; antivirus, patch, anti-bloatware,
tueur de processus, récupération d'un
registre sain, etc. Vous devrez lancer
I'EXE en mode sans échec & condition
d'étre en mode administrateur,
Attention, comme la plupart des
actions sont automatigues, veillez
a bien sauvegarder vos documents,
Si ce n'est pas possible, Tron créera un
point de restauration pour ne pas partir
de plus bas que vaus ne 'étiez...

Lien: www.bmrf.org/repos/tron

| Administrator: TRON v8.2.1 (2015-12-xx)

Récupérer
vos fichiers
perdus

avec MiniTooL Power
Data Recovery

;;nnl’ Data Recovery ‘a-

Erreur de manipulation, copler-coller
malheureux ou bétise de votre cousin/
petit frére/ex-concubine; vous avez
malencontreusement efface des fichiers
de vatre disque dur, A moins que vous ne
soyez victime d'un ransomware (puisque
ces derniers chiffrent vos documents,

mais effacent les originaux)? Power Data
Recavery (PDR) pourrait bien vous sauver la
vie. Mous ne parlons généralement pas de
logiciels payants, mais ce PDR propose une
version gratuite permettant de récupérer
1Go de données. Si cela ne suffit pas, la
version «bootable» est disponible en demo
avec la possibilité de scanner Les fichiers &
récupérer. Si le logiciel Les voit, c'est gu'ils
sont récuperables et vous pourrez alors
payer les BO€ sans risque. Attention, ne
téléchargez pas le logiciel sur la partition
ol vous voulez récupérer des données, cela
pourrait les effacer a jamais. Idem pour
l'installation. Notez enfin qu'il est possible
de booter sur un BIOS UEF| uniguement
avec les systémes 64 bits. Bien joug,
maudit UEFI!

Lien: www.powerdatarecovery.com

m Undealete Recovery
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LEXIQUE

Anclennement BackTrack,
Kali Linux est une distribu-
tion spécialisée dans l'audit
réseal, le pentesting et plus
généralement le hacking.
Parmi les outils inclus, vaus
trouverez des logiciels pour
cracker des mots de passe,
des Ingiciels de rétra-engi-
neering, des modules pour
pénétrer des réseain sans
fil, ete.

Mot valise réunissant
wpenetrations et «testing. Il
s'agit da tester les forces et
faiblesses d'un ordinateur,
d'un réseau, d'un site ou
d'une hase de données avec
des logiciels spécialisés. Bien
s(ir, ces derniers peuvent
tre utilisés & des fins moins
nobles.

Cest un spirates qui utilise
des logiciels «clé en main
sans vralment en connaitre
le fonctionnement pour se
faire mousser ou réaliser
des méfaits. Ne soyez pas
cegars!

Il s'agit d'un morcesu de
code qui permet d'exploiter
un bug ouune faille de
sécuritédans un
informatique. On le confond
parfoisavec lafaille elle-
méme alors qu'ilne s'agit
que du «leviers,

Un payload est
une action permise par une
infection. Il s'agit de la partie
«concrétes d'un malware.,

TESTEZ TOUS LEs

Sivous étes du genre a pester contreles
mises a jour de sécurité, vous ne les verrez
plus jamais comme avant aprés avoir
testé Armitage. Cette interface graphique
pour Metasploit permet de scanner un
réseau complet et de rechercher diverses
failles connues, mais pas forcément
«patchées» sur tous les ordinateurs de
votre environnement...

etasploit est un projet ayant pour s'utilise qu'en ligne de commandes et que tout ga
but de réunir des informations sur est un peu «rugueux», Heureusement, Armitage
les vulnérabilités de divers systémes ajoute une interface graphique plus conviviale.
informatiques : Windows, Linux, Mac, Les plus grincheux souligneront que ce type

FreeBSD, etc. Le but est de verifier que votre d'outil est plutdt destine aux scripts kiddies, mais
propre systéme ne comprend pas de failles il faut bien commencer son éducation guelque
critiques permettant & un assaillant de prendre part non ? Pour éviter de nous adresser aux

le contréle de vatre machine ou d'avoir accés a «black hats» en herbe, nous allons simplement

vos fichiers. Le probléme, c'est que Metasploit ne  voir comment scanner votre réseau local & la
recherche d'une faiblesse... Mais
comme il faut hien s'amuser un peu
nous allons contaminer et prendre le
e e e | CONtrole d'une de nos machines.

tin de sdeurité Microsoft MSOB-0ET
Bulletin de sécurité Micrasoft MS0B-067

Una yulnrabilits dams be service Sarveur pourrait permattre |'ssscution de code  di ..u\\
Mnuu

_ Microsoft édite un bulletin de sécurité
— dés qu'une faille est connue, il en résulte
i une mise a jour peu de temps aprés. Par

exemple, le correctif KB358644 colmate

S e e ':' Nous avons choisi cet exemple, car cette

U faille est utilisée par le ver Conficker et

o i

systémes piratés gui ne seraient jamais
mis & jour...

la faille répertoriée sous le nom MS08-087.

S S s reste trés problématique sur XP ou sur les



Comment auditer
votreréseau?

[ MISE EN PLACE

Commengons par mettre a jour les programmes, votre distribution et
la liste des exploits. Sivous étes en root tapez dans un terminal;

apt-getupdate
apt-get dist-upgrade
msfupdate Host

Pest 55551

Connect... @00

127.6.0.1

Avant de lancer le logiciel, lancez
une base MySQL, car Armitage
fonctionne depuis une base
locale. Lancez enfin Armitage,
vous le trouverez sur la barre

de lancement rapide & gauche. Conriscting 0 127.8.0.1:55553

Dans la fenétre qui va s'afficher, R
faites juste Connect sans
changer les réglages. Si vous
rencontrez un probléme, tapez dans un terminal:
msfdb init

Uisar maf

Pass

Comects| | Hal |

Progression..

[ snnuler |

Faites Oui lorsqu'on vous demandera de créer un serveur RPC.
Attendez que la barre de progression se termine et que l'interface
saffiche.

T T T T EEEEEEEETFF

[ LE MAPPAGE DE VOTRE
RESEAU

Dans Host>Nmap Scan, faites Quick Scan (0S Detect) et

tapez l'adresse IP Llocale de votre box, Ce sera soit 192.168.1.1 ou
192.168.0.1 auguel
vous ajouterez

[24. Pour notre
réseau, ce sera donc
192.168.1.1/24.
Nmap va afficher les
différents appareils
F connectés 4 votre
Entrée réseau avec le type
d'0S. Notez que cela
ne fonctionne pas
toujours comme il
faut l'imprimante
affichée ici est en fait un NAS. Vous pouvez changer les icones sicela
vous embéte.

TS TFTFETFEETFETFT

[© LA LISTE DES EXPLOITS

Dans le menu Attacks, faites Find Attack et laissez La liste se
charger. Lorsque ce sera fini, vous pourrez alors faire un clic droit
sur chague appareil du réseau et faire Attack. Vous aurez alors
l'embarras du cholx. Sivous redoutez une attaque particuliére, vous
pouvez la choisir dans La liste, mais pour tester toutes les attagues
d'une catégorie, faites Check exploits. Attention, dans Http par
exemple, il y en a des dizaines (allez sur More plusieurs fois).

Enter scan range fa.g., 192.188.1.6/24)%
192.168.1.1/24

[nnuter ) 0NN

T ssnssassnnnns
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CEQU'IL VOUS FAUT
KALILINUX 2

OULE TROUVER 7:
www.kall.org/downloads

piFFicuLTe: 222

D> UN EXEMPLE...

Vous pouvez par exernple commencer par
Attack>smb>ms10_061_spoolss qui permet pour un attaguant
d'exécuter du code en passant par le spooler dimprimante. Aprés
avoir fait Launch, si la réponse (dans la partie en bas) est Check, The
target is not exploitable, c'est que vous étes & ['abri. Par contre,

un plus vert entre
crochets [+]
indique quilya
guelque chose a
exploiter. Pareil,
si vous voyez le
mot successful
guelgue part.
Pour vous
protéger, il faudra
alors aller sur
Google et chercher la solution avec le nom de Uexploit. Sile probléme
persiste aprés une mise & jour, c'est sans doute que votre antivirus ou
votre pare-feu est en défaut.

FHEEEEEETEEETTETTTETTEETETTTTEETTTEETTTEFF

[ HAIL MARY ET UATTAQUE A
TOUT VA

Vous n'y connaissez rien et vous ne voulez pas y passer des heures?
Que diriez-vous d'un petit «Je vous salue Marien? Pas une priére,

mais 'option Hail Mary dans le menu Attacks en haut. I s'agit en
fait d'essayer tous les exploits disponibles sur toutes les machines

de votre réseau. Pas de détail donc, mais attention, le processus est
long et pas vraiment subtil. Qu'a cela ne tienne, nous sommes ici pour
découvrir des vulnérabilités, non?

001
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Un exemple

d’attaque amusante

[» NOTRE MACHINE DE TEST

Pour notre démonstration, nous avons ajouté & notre réseau un PC
sous Vista SP2 64 bits que nous avons délibérément «sabotés»: la mise
a jour de sécurité KB2286198 sensée colmater la faille ms10_046_
shortecut_icon_dllloader a ét€ désinstallée. Cette derniére autorise

= |

]

Pragramems
Microacht Wndows
Mecmsolt Windows |

=i b jour e ko pour Wiceouch Windows [RESSEE )
=W b jour e ricuriid paur Wioseooli Wendoud EEZTINN
w7t b jur s sdrarind paus W essuh Windews [EECSHISE]
=7 hivn b jour e sbcuritd pour Micsush Vndows EESE4

Mecrodeh ‘Bndows |
Metruch Windows |

S Wi b jour desicumi paur Wioswrofl Wendows REZRIIIER Mecroaelt Wndows |
* s b oo e sbcuni pacs Micesowh Werdows (ERGS1B) [T L —
= i b jour s nkcurntd pou icrouch Windows (KERKHIES) Mcroacit Wndaws
57 Mhg b joer e phcurith paur Micioosh Wendows {UILRSRE]) Microscht Wndows 1

g (EECSEROTH Mecrosoli Windows |

FEP——— e ——

(FEEE154) Miresch Windos |

Microack Windows Shell INE Code Tmcutson il Microwclt Wiindoms .
iy in e handing of Wb Sharbout fles R e Wi
e pasrdng ba w makoous DLL This maode B Micitsolt Wi
3 b used Eo nan an arbitrary paviamd when RIS K5 Microacht Windows. 1
."tamfn':," I oot ‘Bindawy
v e ’ i
e - L Duvertu_re d'un faux
i e raccourci au format LNK
ot Pl pointant ver un fichier
PRAOAD & L o B P e e S ] &
et e i & DLL malicieux. Ce DLL
e va tout simplement
[

créer un service WebDAV
autorisant tout un tas de

] payloads a distance. Nous
— avons aussiinstallé un
antivirus sur la machine cible sans pour autant le mettre a jour. Par
contre, le pare-feu est activé.

F A A A A A A A A A A A A A AT AT AT AT T AT T T T AT F T T T T T T F

[2» NOTRE EXPLOIT

Trouvons ms10_046_shortcut_icon_dllloader dans la zone de
recherche & gauche et langons L'exploit avec Launch. Il s'agit d'un
exploit spécial puisgu'un serveur sera créé sur votre machine sous
Kali tandis que e client sera contenu dans un fichier msf.lnk qui
sera créé dans frootf (affichez les dossiers cachés dans les modes
d'affichage pour le voir). Il faudra transmettre ce fichier a la machine
cible. Comme il ne s'agit pas d'un EXE ou d'un BAT, la tache n'est pas
trés compliquée. Sachez tout de méme gu'un antivirus correctement
configuré ne laisserait pas passer ¢a.

fargaix |0 == ssomatic )
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CEQU'IL VOUS FAUT
KALILINUX 2

OU LE TROUVER 7:
www.Kkali.org

oFFicuLTe: 222

2 LE PCEST INFECTE

Dés gue la victime aura accepté le fichier LNK {via Skype, une clé USE,
un e-mail, etc.) et cliqué dessus, les carottes sont cuites! Le PC sous
Vista est infecté: vous verrez que son icéne changera d'apparence:
rouge avec des petits éclairs autour. Faites un clic droit et allez dans
Meterpreter pour voir vos nouveaux super pouvoirs. Dans Explore,
vous pourrez enregistrer les frappes au clavier de la victime (Log
Keystroke), regarder les processus actifs (Show Process) ou les
fichlers contenus dans le disque dur (Browse File). Piveting permet
d'attaquer virtuellement depuis une autre machine,

T AT AT AT T T TETEETETETETEETETETEEEETEETET

D PAYLOADS A LA CARTE

Vous pouvez aussi prendre une capture d'écran du bureau
(Screenshot). Le pare-feu gue nous avons laissé sur la machine
empéchera cependant la prise de contrdle 4 distance (Desktop VNC)
et la prise de contréle de la webcam (voir notre article sur WSMC 4 la
page 15}, mais avec un firewall bancal ou un utilisateur habitué a cliquer
Oui dés que le pare-feu se manifeste, cela est fort envisageable. Dans
Access, on peut aussi imaginer charger les hash (Dump Hash) du
fichier SAM contenant le mot de passe Windows. Avec Persist, on peut
aussi faire en sorte de garder l'accés & ce PC, méme si ce dernier n'est
plus sur votre réseau...
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CHIFFREZ
VOTRE TELEPHONE'

Comptes, parametres, fichiers et applications : il est possible de chiffrer tout ce que contient
votre téléphone. Pratigue en cas de vol ou si vous avez des données sensibles, le chiffrement est
accessible a tous, mais n'est peut-étre pas une solution miracle pour tout le monde. Voyons de
plus prés les mécanismes d'Android, les précautions a prendre et méme comment chiffrer vos
conversations et SMS.

vant de se mettre & ['ouvrage, prenons
guelques instants pour réfléchir.
Avez-vous vraiment besain de chiffrer
le contenu de votre téléphone ? Si
votre appareil est protégé avec un code ou un
schéma de verrouillage, c'est peut-étre suffi-
sant pour mettre a l'abri vos photos ou autres
documents stockés en local, votre
compte Gmail ou Paypal. En cas de
vol, le premier réflexe du malan-
drin sera d'effacer le contenu, de
changer 'IMEI pour revendre
votre Xpersung le plus vite possible
sans aller chercher des photos de vos
fesses dans les entrailles de la béte (ce
gui est possible sans chiffrement,
mais pas a la portee de tous).

LE CHIFFREMENT,
INDISPENSABLE ?

Par contre, le chiffrement peut-
étre utile si vous étes une cible
potentielle pour l'espionnage ou
gue d'autres personnes que vous
sont concernées par les données
contenues sur votre téléphone :
ingénieur, haut fonctionnaire, élu,
journaliste, etc. Il faut aussi savoir
qu'une fois que le chiffrement est
activé, vous ne pouvez plus faire
machine arriére & moins de réinitialiser
votre appareil avec ses valeurs d'usine.
Il faudra donc absolument faire une
sauvegarde avant le chiffrement (car des
accidents peuvent arriver) et avant un éventuel
retour & la normale (vous avez changé d'avis, vous
voulez vendre votre téléphone, etc.) Notez aussi gue

— Ty K
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PASAPAS

dans certains cas vous ne pourrez plus
mettre & jour le systéme ou certaines
applis de sécurité et que le chiffrement
est parfois lourd pour les appareils les
plus anciens ou d'entrée de gamme.

UN CHIFFREMENT QUI
S'AMELIORE

Nous ne parlerons ici que du systéme
Android puisgue sur l'iPhone (depuis
la sortie du 3GS et du systéme i0S

4), Apple a choisi de fournir une
méthode de chiffrement intégré
devenu contournable. Sur Android,

le chiffrement s'appelle Full Disk
Encryption (FOE). Disponible dés

les versions 3 (Honeycomb pour
tablettes) et 4 (Ice Cream Sandwich),
le FDE était malheureusement
vulnérable aux attaques «off-device».
Il est donc possible de brancher un
téléphone sur un PC et de bidouiller
le contenu avec ADB (Android Debug
Bridge) pour retrouver le contenu
chiffré. Il faudra bien sir lancer une
attaque brute force peu évidente, mais

le risque est bien la. L'arrivée de la
version Lollipop 5.0 a changé la donne.
Non seulement le chiffrement est
proposé lors du premier lancement,
mais les mécanismes de chiffrements
ont évolué. Dorénavant, une clé

128 bits est générée au premier
lancement, elle est ensuite hashée
(SHA?256) et signée dans une partie
hardware du téléphone et pas
simplement dans la mémoire flash.
Les risques de fuite sont donc & ce
jour nuls. Google a méme senti le
vent du changement puisque sur ses
Nexus, le chiffrement est obligatoire
sur le systeme 5.0 tandis qu'il le sera
pour tous les appareils suffisamment
puissants avec la version 6. La

bonne nouvelle, c'est qu'il s'agisse
des versions 3, 4, ou 5, le processus
de chiffrement est le méme pour
|'utilisateur. Et comme nous sommes
gentils, nous vous rappelons ensuite
comment chiffrer vos conversations et
vos SMS,

Suivez le guide..,

Chiffrer le contenu
de votre téléephone

[P LES OPTIONS DE SECURITE

Rappelons avant de commencer qu'il faudra faire une
sauvegarde de vos données avant de chiffrer votre téléphone.
Allez dans Paramétres puis sélectionnez Sécurité. Suivant
la marque de votre appareil et votre version d'Android,

vous trouverez l'option Chiffrer l'appareil ou Crypter le

téléphone.

5)

4 Q Sécurité

CRYPTAGE

Vous avez mal tapé votre code

PIN 10 fois.
Essayez a nouveau dans 30
secondes,

Pour un voleur, 'attague
wbrute force» est presque
impossible puisque le systéme
vous fera patienter durant de
longues secondes toutes les

10 tentatives infructueuses.
Avec des technigues poussées,
cela est pourtant possible d'oli
l'intérét de bien choisir son mot
de passe.

({3 Sécurité

TROUVER MON TELEPHONE

Crypter I'appareil

vous I'allumez.

VERROUILLAGE DE LA CARTE

Crypter toutes les denndes sur be tléphone,
compis les données du systéme, Exiger un
code PIN numerique ou mot de passe pour
déchifirer votre téléphone chague fois que

SiM

Trouver mon telephone
Protégez la confidentialité de
wos données en cas de vol ou de
perte

CHIFFREMENT

Chiffrer le téléphone

Exiger un code PIN ou un mot de passe

MOTS DE PASSE

Configurer verrouillage SIM

numeérique pour déchiffrer e téléphone a
chague foiz qu'il est allumé

MODE INVITE

Mode Invité

Mot de passe visible

passe en cours de frappe

Afficher le dernier caractére du mot de

ADMINISTRATION DU PERIPHERIQUE

Masquer vos données
. confidentislles en mode Invité

VERROUILLAGE DE LA SiM

Config. blocage SIM

périphérigue

Administrateurs du périphérique

. Afficher ou désactiver les administrateurs du

MOTS DE PASSE

010000
7

=
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[2» PRENEZ VOS
PRECAUTIONS

Il faudra ensuite suivre les instructions.

La plupart du temps, on vous demandera

de brancher Le téléphone sur secteur ou

de démarrer le processus avec 80% de

batterie disponible. Car eninterrompant le

processus, vous perdrez vos données,

< Crypter I'appareil

Vous pouvez crypter vos données
systéme (comptes, paramétres,
applications teléchargées et autres
fichiers) stockés dans la mémoire
interne. Une fois que vous cryptez
votre téléphane, il vous sera demande
d'entrer un code PIN numérique ou un
maot de passe pour le déchiffrer
chaque fois que vous le mettez sous
tension.

Le cryptage prend une heure ou plus.
Vous devez commencer avec une
batterie chargée et garder votre
téléphone branché jusqu'a ce que le
cryptage est terminé. Si vous
interrompez le processus, vous allez
perdre tout ou une partie de vos
données,

Charger la batteria au-dessus de

80%.

PAS A PAS W

> TELEPHONEZ CHIFFRE

AVEC DISCRETIO

R LR R L T R R R T R R R R R T N R N R T R RN T T T R R T

[ LE MODE DE VERROUILLAGE

Sélectionnez
ensuite un mode

E Selection methode deverrouillage

E Chaisir un nouveau PIN

de deverrouillage. ALCUR Appuyez sur Continuer une

Encore une fnisl fois I'opéra‘tiﬂn terminée,

selonlamarqueetla | ..., ®

version du systéme, seasERINNe

les.ﬂpﬁﬂ.ns DEU\!’E“t Schema Rendre visible

varier. Si vous ’

utilisez une version :

antérieure a Ll]llip[)p Code PIN Annuler Continuer
i Entrer un code PIN numérique pour

{S,D}I UtlllSEI unmot déverouiller écran 1 2 3 a

de passe solide a Mot de passe XS b

la pLace d'unPIN It_mren un mot de passe pour déverrouiller 4 5

standard pour rendre ' - e

difficile l'attague -{s Tgv =

«brute forces,

T T TTTTTEITTFTFTETTTITTETETITTETTTETTETTTTTFETFTFETFETTFFF T

[ LAISSEZ LE CHARME AGIR!

< ﬂ Confirmez le cryptage

Crypter le téléphone? Si vous
I'interrompez, vous perdrez des
données. Le cryptage prend une
heure ou plus, au cours de laguelle
I'appareil va redémarrer plusieurs
fois, *

Crypter I'appareil

Appel en cours

—

® Alphonse Capone

Dans Pirate Informatique n*17,
NOUS VOUS avions présenté
Discretio, une appli révolu-
tionnaire gui permet & deux
correspondants de communi-
quer en WiFi ou 3G. L'authenti-
fication comme e contenu de
la conversation seront chiffrés
et méme une analyse poussée
des paquets ne révélera rien.
Sivous souhaitez vous la jouer
Jack Bauer ou tout simplement
éviter les IMSI Catcher {voir les
Dossiers du Pirate n°4)...

Lien: http:{/goo.gl/HNacD1

L e T T

Tarminaes b sassion chiffrée

ﬁ Non c'est bon., Pas besoin

pulsque tu as initié |a session... Le
cadoras formd & drofe montre
quE NOWS SOMmEes protépes.

Coucou | M'oublie pas de
= cliquer sur le cadenas }_
* pour démarrer la session ®N
chiffrée |

BT I i)

Aprés avoir saisi votre sésame, vous
devrez une nouvelle fois valider pour
commencer le pracessus de chiffrement.
Le délai est variable suivant la quantité
de données que vous avez stockées, mais
il ne devrait pas

dépasser une

heure. Votre

téléphone

devrait

redémarrer

plusieurs fois, =t

alors surtout )

ne faites pas de

manipulation

hasardeuse!

Chiffrer vos appels et vos SMS

[» vOS SMS CHIFFRES
AVEC SMSSECURE

! Weriflar Fidentitd |

SMSSecure est un «forks de
TextSecure. Comme son prédécesseur,
SMSSecure va s'ajouter & votre appli
standard d'envoi de SMS pour vous
proposer de chiffrer en 256 bits vos
textos ou MMS avant de les envoyer
avos destinataires. M&me si un
gouvernement ou un pirate arrive a
intercepter vos correspondances,

les petits curieux n'auront dans les
mains qu'une suite de caractéres
incompréhensible. Pour que cela
fonctionne, il faut que SMSSecure soit
installé sur les appareils de vos amis.
Lien: https://goo.gl/tEKD3v



Pirate

A DECOUVRIR
I oes DOSSIERS EN KIOSQUES
THEMATIQUES
COMPLETS |

PETIT FORMAT
MINI PRIX

CONCENTRE
D'ASTUCES

o TUTOS poun
DEPANNER SON PC



aANIN

DU NN

SOCIAL
ENGINEERING:

l'art de la tromperie

Appelé ingénierie sociale en francais, le social engineering est un ensemble
de techniques qui permet d'obtenir des informations aupres de personnes
autorisées sans qu'elles se rendent compte de la supercherie. Pour arriver
a ses fins, le pirate va alors utiliser ses connaissances (pas forcément infor-

01010010100101010100100001110101010101(

La secrétaire : -Société X, bonjour !

Le pirate : -Bonjour mon petit, cest Mr Untel.
Jappelle car je m'inquiéte pour le virement que
nous devions envoyer en Moldavie. Personne ne
m'a confirmé quoi que ce soit.

La secrétaire : - Pardon, vous étes Monsieur

comment ?

Le pirate : -Enfin mademoiselle, vous n'étes pas
familiére avec l'organigramme de X ? C'est
Monsieur Untel, le président de la zone Europe
de la compagnie pour laguelle vous travaillez !

La secrétaire : -Heu...

instein disait «Deux
choses sont infinies :
'Univers et la bétise
humaine. Maois, en ce qui
concerne l'Univers, je n'en ai
pas encore acquis la certitude
absolue». En utilisant la bétise,
l'ignorance, la peur, l'avarice, la
fierté, la paresse ou la crédulité
de certaines personnes, il est
possible d'obtenir ce qu'on veut.
Pourguoi essayer de hacker un
mot de passe, s'il suffit de le
demander «gentiment». Ce n'est
pas aussi simple que cela, mais
en utilisant un peu sa téte, il est
possible de manipuler les gens
pour leur faire croire a certaines
situations et leur «monter un

matique), une dose de culot et sa capacité de persuasion...

bateaus, Il faut pour cela se
mettre dans la téte de la cible.

Il existe pour cela plusieurs
techniques. Par téléphone par
exemple, le but du pirate est
d'avoir un renseignement e plus
rapidement possible, Pour cela,

il aura préparé son personnage,
son discours et son «histoires.

Il sera trés persuasif dans

le timbre de sa voix. Certains
hackers ont quelques technigues
pour parfaire leur crédibilité,
comme posséder un logiciel qui va
générer des bruits de bureau ou
qui va changer le timbre de la voix
pour imiter celle d'une secrétaire
ou d'un vieux monsieur (comme
MorphVOX Pro par exemple).

Le pirate : -Bon, passez-moi Louisa 5'il vous plait.
[il utilise délibérément un prénom, trouvé sur
Internet par exemple, pour montrer qu'il connait la
personne et qu'il est le chef]

La secrétaire : -Heu, Madame Machin est en
vacances et... [pour la secrétaire, Louisa cest

Madame Machin, cela renforce la conviction que son

interlocuteur est bien un patron]
Le pirate : -Et Thierry, il est 14 ? .
La secrétaire : -Heu, Monsieur Michu est en congé
paternité et...

Le pirate : -Ha oui effectivement, il me I'avait dit.



E SENSIBILISER LES EMPLOYES

UNE SEULE PARADE :

LA PARANOIA

Il existe aussi d'autres cas de figure.
Par exemple, le pirate peut prendre
contact avec la société par lettre:
en-téte, logo et filigrane a 'appui.

On peut aussi imaginer une boite
postale avec un nom d'emprunt pour
une société fictive ou avec un nom
semant la confusion. Via Internet, le
pirate peut se faire passer pour un
responsable informatique ou un ingé-
nieur réseau dans |'espoir d'obtenir
des informations sensibles : mots

de passe, personne présente ou pas
dans les locaux, etc. On peut aussi
imaginer un contact direct. Ici, les
accessoires seront un costard-cra-
vate ou un bleu de travail en fonction

[¢a, cest de limpro mais ga fonctionne]

Bthlﬁyﬂwﬁnnkqmmfammwmﬁmce
mmm ie les détails sur l'e-mail de Thierry

l.n;umﬂ:dn -Qzﬁoui,hhnsi}rl[tmpmmm
pouvoir se «rattraper» auprés du grand patron]

Etvoila comment se faire virer 10, 20, 50 000 € ou méme plus.
. 1 suffit de cibler le montant en
-ﬁmcﬁmdnvdxmgdﬁ?ﬁuﬂnhwdéﬁ. Bmmwﬁr.ndtpuut

surun compte  lét

"&mmmmmdmaremﬂdenm
mdm«pourjmamhsmﬁﬂmetﬂimmuhm chose du genre ;.
r, jai oublié de faire un virement, sauvez-

a ETABLIR UNE CHAINE DE COMMANDEMENT

E DETRUISER LES DOCUMENTS IMPORTANTS

de son «histoire», Le pirate peut aussi
cumuler ces différentes techniques :
téléphoner pour abtenir un rendez-
vous puis confirmer par e-mail pour
mieux vous gruger lors de l'entretien
oli vous vous rendrez compte qu'il
partage la méme passion que vous
pour la péche & la mouche ou le yoyo !
Pour une entreprise, il est absolu-
ment vital de former le personnel a
ce genre de probléme. Un pirate pren-
dra soin de s'attaguer aux personnes
les plus «faibles» techniquement ;
secretaires, comptables, stagiaires et
les petits nouveaux. Mais sans parler
de récupération de mots de passe, il
existe d'autres manceuvres pour se
jouer de personnes faibles, car nou-
velles, jeunes ou impressionnables.

Vous avez déji entendu parler de la
«fraude au président» (voir notre
exemple) ?

| KEVIN MITNICK ET SON

«ART OF DECEPTION»

Sivous souhaitez en savoir plus sur le social
engineering, sachez que Kevin Mitnick a coécrit
un Livre entler sur ce sujet. Celui qu'on considére
comme le meilleur hacker du monde n'a pas
uniguement réuss! grice & ses talents en
informatique. L'art de la supercherie (The Art
of Deception), publié en 2002, traite de I'art du
social engineering principalement par [ biais
de la téléphonie. Si vous Etes plutdt «cinéma,
vous trouverez quelques exemples dans le

film retragant une partie de la vie de Mitnick:
Cybertr@aque (Takedown],

moi lamise 1». Bn?eur.amsi hmgfnermpir&xq;ﬂm&m{t

I.tmmhmduhmm kﬂmmmmdﬁ Sous la pression

pmmwﬁ;gﬂssmetqﬂmﬂﬁu& E miéu&xﬂ'un

mmmm mwnpm I‘empmu!m
organigramme]

lescrac o6 em confiance,
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LES PRECAUTIONS A PRENDRE

m VERROUILLER LES ACCES

.
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SYMETRIQU

ASYMETR

Dans nos pages, nous parlons
souvent de chiffrement
asymétrique ou de clé publique.
Méme si nous expliquons les
termes dans les lexiques,
certains lecteurs nous ont
demandé de faire le point sur
ces différentes notions... Car,
méme si les logiciels modernes
s'occupent de tout, il est
intéressant de savoir comment
tout cela fonctionne.

our échanger des messages avec un interlocuteur sans

que ces derniers soient interceptés, on peut le mas-

quer (c'est le principe de la stéganographie, voir Pirate

Informatique n°10), mais on peut aussi le «chiffrers. Il
s'agit d'une méthode mathématique qui va modifier le fichier
en utilisant une constante : la clé de chiffrement. Jules César
par exemple utilisait une méthode de chiffrement par décalage
de X caractéres dans l'alphabet latin. Avec un décalage de 4, il
fallait lire E & la place d'un A. Bien sdr, ce type de chiffrement
trés rudimentaire (il n'y a que 26 lettres dans l'alphabet ce qui
ne laisse que 26 possibilités) a laissé place & des algorithmes
plus complexes et aux masques jetables. Avec l'informatigue,
ce ne sont plus uniquement les écrits qui peuvent étre chiffrés,
mais n'importe quel type de fichier numérigue. Une photo ou un
enregistrement multimédia étant constitué de Oetde 1, il est
donc possible de les chiffrer pour rendre le fichier inaccessible
a celui qui n'a pas la bonne clé. Lorsqu'on parle de chiffrement
symétrique, la clé est la méme pour les deux interlocuteurs. On
encode et on décode le message avec la méme clé. Cette clé
est une suite binaire plus ou moins longue. Le probléme avec
ce type de chiffrement est la transmission de la clé. Si le canal
n'est pas lui-méme sécurisé, la clé peut se retrouver dans la
nature et compromettre le secret. Et plus on a d'interlocuteurs,
plus on a un risque de fuite.

CLE PUBLIQUE POUR LE CHIFFREMENT,
CLE PRIVEE POUR LE DECHIFFREMENT

C'est ainsi que dans les années 70 des chercheurs ont plan-
che sur cette problématique. Comment échanger des clés via
un canal non sécurisé tout en permettant le chiffrement ? En
utilisant 2 clés pour chaque intervenant : une clé privée, ja-
mais dévoilée et une clé publique qu'il est possible d'envoyer
par e-mail, SMS ou méme en la chantant a tue-téte. Votre ami

Fichier  Edtion  Affichage  Optiors OpenPGP  Dutils 00
al B | 8. f = §
Drthagrphe SMIME

loindre  OpenPGP
Expédfienr: | Benoit BALLEUL <herbaillid@eiprasince... - herbaileu@idpe,, |v) | | Fitees jointes
= || 23002007, o

| i ¥ .
Ewoyer  Contects Enregatrer

benbeilleul® dpresse com

Wépondre a:
Pouwr

Voici une clé publique telle que vous devez
U'envoyer a votre ami. 5i elle tombe aux mains
de I'ennemi, ce n'est pas problématique
puisqu'elle ne servira qu'a chiffrer et non U'in-
2 verse. Vos précédents messages sont protégés, |

miais attention & l'usurpation d'identité | |




Un type de cadran de chiffrement utilisé
pendant la guerre de Sécession, Il s'agit
seulement d'un type de chiffrement par
décalage de 11 caractéres. Pas étonnant
gu'ils ajent perdu la guerre...

J

n'aura qu'a chiffrer son message ou
fichier avec vatre clé publique. De
votre coté, vous le déchiffrerez avec
votre clé privée que vous étes le seul
& posséder. La paire de clés d'une
personne a été générée paralléle-
ment et il est bien s(ir impossible de
déduire la clé privée d’'une personne
en connaissant sa clé publiqgue méme
si les deux sont étroitement Liées.

ETRE SUR DE SON
INTERLOCUTEUR

Le principe de la «signature» est
légerement différent, mais il fonc-
tionne aussi avec un systéme de
paires de clés. Comment étre sOr
gue ce message vient bien de votre
ami et pas d'un usurpateur ? Si vous
communigquez par un nouveau canal,
cette opération est primordiale. Il
suffit en fait d'envoyer un message
chiffré avec votre clé privée. Pour
savoir si c'est de vous dont il s'agit,
votre ami devra décoder le mes-
sage avec votre clé publique. Faites
l'inverse pour savoir si votre ami est
bien celui gu'il prétend ! Une fois mu-
tuellement authentifié, vous pourrez
converser par la méthode énoncée
plus haut : déchiffrement avec votre
clé privée d'un message envoyé

par votre ami chiffré avec votre clé
publique. Vous étes perdus ? Regar-
dez nos infographies...

EY cHiFFREMENT SYMETRIQUE

O €———  Echanged'uneclé ——> O
- ¢ Laméme clé sert & Antoine et Bruno pour i -
Anteine chiffrer/déchiffrer les messages Bruno

Probléme : si la clé est interceptée, toutes les communications passées,
présentes et futures sont compromises.

CHIFFREMENT ASYMETRIQUE :
LES DEUX PRINCIPES

Antoine et Bruno générent chacun de leur coté une paire de clés avec un logiciel.
Les deux amis s'échangent alors leurs clés publiques.

La signature
—  Antoine vaenvayer un premier message en le chiffrant avec sa progre clé
privée. Brunova alors déchiffrer le message avec la clé publique d'Antoine,
Bruno est alors s0r que c'est bien son ami Antoine qui lui parle.

O
(1

Bruna

- La confidentialité des messages

Antoine €= Bruna utilise la clé publique d'Antoine pour li envoyer un message chiffré,
Antoine utilise sa clé publique pour avoir le message «en claire,
? ? Bruno est alors sir gue seul Antoine peut lire son message.

=\

Fubligue

CHIFFREMENT ASYMETRIQUE :
LA PRATIQUE

En pratique, les logiciels prennent en charge automatiquement toute cette suite
d'événements pour 2 la fois signer et garantir la confidentialité. Voyons comment
cela fonctionne...

1+ Antoine chiffre un message avec sa clé privée
(pour Le signer)
O 2 » Antoine va alors prendre ce message pour le chiffrer une
nouvelle fois avec la clé publigue de Bruno (pour étre sir
——— que Bruno soitle seul a le décoder)
Antoine
Privée  Publigue

— AR
3 « Brunova décoder le message avec sa clé privée (il est

donc sir que le message est pour Lui) Bruna

4 = Bruno décode une nouvelle fois le message avec la clé
publigue d'Antoine (il est maintenant slr que le ? ?
Privée  Pulilique

message vient de son ami)

1
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Accronyme de Central
Processing Unit. Clest
votre processeur : ntel
3,15, 7, Celeron ou leurs
alter ego chez AMD,

C'est le processeur de
votre carte graphique. lls
sont souvent plus doués
pour le calcul paralléle
quelesCPU..

Méthode de récupération
de mot de passe qui
consiste & essayer toutes
les comhinaisons de
caractéres pour tomber
sur (a bonne entrée.

Le logiciel va essayer
‘toutes les combinaisons

RARK utilise la puissance de votre

GPU pour attaguer en brute force le

chiffrement AES256 des fichiers RAR

et 7z. Pourquoi utiliser le GPU ? Parce
gue l'architecture de ce dernier s'y préte plus
que le CPU : plus de coeurs permettant des
calculs en paralléle. Il faut juste que votre carte
graphique soit compatible avec les technologies
CUDA de nVidia ou OpenCL de AMD/ATI (4 ne pas
confondre avec OpenGL).

JUSQU'A 30 FOIS PLUS RAPIDE
Attention, car les cartes graphiques intégrées
ou bas de gamme se montreront parfois moins
puissantes gque le CPU. Et comme cRARk ne
supporte pas le multicceur, il faudra d'abord
savoir quel processeur utiliser. De méme, le
logiciel est spécialisé dans le brute force.
L'attaque par dictionnaire est possible, mais
cela ne se fera qu'avec le CPU. Et il serait

bien dommage de s'en passer puisqu'avec des
cartes graphiques trés puissantes, la rapidité
d'exécution peut étre multipliée par 30. Comme

]
: nlomumluom1010100100oolgﬁiﬁi@%glmmm1010001001101
P AQ P
€
plli

Fo

le chiffrement AES des formats RAR et 7z

est réputé plus solide que le ZipCrypto que
nous avons utilisé dans le numéro 28 de Pirate
Informatique, ce gain de puissance ne sera pas
de trop...

G cRARK GUI - b
(C:\Uhnars' hanhasheh Piesingorarsc 721

(® CRARK () CRARK:HP
A Min. Length: & 2
[ e Langh: B -
[ dsable GPU support

[ Benchmark

[ Debug Made
Fassword Defrition File

password s

La version pour Les fichiers RAR de cRARK dispose d'une
interface graphique appelée cRARK GUI. Mettez 'EXE
dans le dossier contenant cRARK et lancez-le. Notez que
ce logiciel n'a pas &té créé par le développeur de cRARK
et qu'il ne fonctionne pas avec les fichiers TZip.

Lien : http:/fgoo.glf06fPqU

PARALLEL PASSWORD RECOVERY

Si vous cherchez un outil similaire avec une interface graphique et utilisant la pleine puissance de votre
CPU et de votre GPU, Parallel Password Recovery est un logiciel qui utilise le code de cRARK. Le probleme,
c'est que ce dernier est payant (& partir de 27 €). Pour vous faire une idée, vous pouvez néanmoins utiliser
la version démo, limitée a la recherche de mots de passe de moins de 5 caractéres...

Lien : www.parallelrecovery.com




Nos experiences
avec CRARk
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bon! En cas de probléme,
désinstallez tous les pilotes de votre carte graphigue et téléchargez
les derniers en date, Evitez les pilotes génériques de Microsoft,
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[ PLUSIEURS VERSIONS

Il faudra ensuite choisir votre version en fonction de votre fichier
cible (RAR ou 7z) et de votre systéme 32 ou 64 hits. Notez que la
version pour les RAR contient le logiciel écrit pour 'OpenCL (ocl)
et pour CUDA tandis que les versions pour 7-zip sont séparées. Si
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vous avez Linux ou MacOS, vous trouverez aussi votre bonheur.
Décompactez l'archive dans un dossier, mais faites attention de ne
pasinclure le fichier crackme qui est lui-méme chiffré et fourni &
titre de test.
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E2» NOS FICHIERS DE TEST

Pour nos tests, nous avons créé 3 fichiers de test avec trois mots
de passe différents: jesus, &le et AzErTy. Ils sont trés simples,
car avec moins de 200 mots par seconde un mot de passede 8
caractéres en minuscules mettrait des mois pour étre retrouveé, Le
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CEQU'IL VOUS FAUT

& CRARK
OULE TROUVER 7 www.crark.net

GPU CAPS VIEWER

OU LE TROUVER 7 http:/fgoo.gl/zKdUTS

oFFicuLTE: 228

dernier nous aidera & utiliser une option de la derniére chance un
peu plus loin. Langons un benchmark avant d'attaguer. Maintenez
la pression sur La touche Maj du clavier et faites un clic droit dans le
dossier contenant vos fichiers et sélectionnez Ouvrir une fenétre
de commandes ici. Tapez ensuite crark-7zip-ocl.exe -b test.7z
(puisgue nous utilisons la version 7-zip avec une carte compatible
OpenCL).
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> LA COMPARAISON DES
PUISSANCES

Sivous voyez OpenCL capable device not found (ou CUDA),

c'est que vous avez un probleme avec la reconnaissance de vatre
carte graphique. Si tout se passe bien, vous devriez voir des lignes
de textes défiler et & la fin, Le nombre de mots de passe testé 4

la seconde. Sur notre vieille machine de test, le GPU peut tester

127 mots & la seconde (cela peut monter jusqu'a 15000 avec une
GeForce GTX). Pour voir la différence avec votre CPU, désactivez
1'OpenCL ou le CUDA avec GPU Caps Viewer. Pour nous, le GPU est
avantageux, puisque le résultat est de 52 sésames 4 la seconde avec
le processeur.
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[ PROGRAMMONS L'ATTAQUE

Avant d'attaquer, il nous reste encore & paramétrer le fichier de
configuration. Renommez le fichier english.def en password.def et
ouvrez-le avec un éditeur de texte (l= Bloe-note par exemple), Ce fichier
est programmable: tout ce qui commence par # est considéré comme
un commentaire et ne sera pas appliqué. Trouvez les lignes suivantes:

# Most common definition - brute-force search using
# only lLower-case Latin letters.

Normalement, vous trouverez [$a]* en dessous ce qui correspond 2 la
recherche des minuscules. A vous de voir le type de caractére que vous
recherchez. Si vous vous souvenez gue votre sésame ne comprend que
des chiffres, il faudra mettre [$1]*. Et sivous n'avez aucune idée, mettez
[5a SA $15!]* pour tous les types de caracteres, N'oubliez pas de
sauvegarder, Attention, cette méthode est trés longue voir sans issue.

# End of charset definition
#

##

# Here password definitions begins.
#

# Password definition

Most common definition - brute-force search using]
only lower-case Latin letters.

# The same as the above, but using both cases Latin letter
# [$a 4] *

# Search for password consisting of digits only
#31 -

P FFFTTFTFFTFFTFTFFTFTFFFTFFFFTFFTFFFFFTFFFFFFFFFFF

[ AJOUTER LES CARACTERES
FRANCAIS

Tapez enfin erark-7Tzip-ocl.exe test.7z et laissez cRARK faire son
travail. Dans notre tentative de trouver jesus (il est parmi nous, vous
le saviez 7) en utilisant cette technique, le logiciel mettra plusieurs
jours tandis qu'il mettra moins de deux heures en ne cherchant que
des minuscules. Dot l'intérét d'avoir des souvenirs ou des indices sur
le mot de passe recherché! Avec seulement 3 caractéres de toutes
origines, &le n'a tenu que quelques minutes, mais si nous nous étions
cantonnés aux seules minuscules, nous n'aurions jamais cracké ce
mot de passe. Le probléme de notre fichier password.def est qu'il est
basé sur les caractéres anglais (vous vous souvenez l'avoir renommé
non?). Pour les caractéres espagnol ou russe, il y a des fichiers
préconfigurés, mais pas pour le frangais. Pas de probléme, il suffit
d'ajouter les caractéres accentués et la cédille dans le champ # $a =
[abcdefghijklmnopgrstuvwxyz] sans oublier de retirer le #.

B CAWINDOWS system32\emd.exe - a x
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[» JE LAl PRESQUE!

Nous passerons le reste des réglages dédiés a l'attaque par
dictionnaire pour nous concentrer sur une option trés intéressante: la
ligne B1 et la fameuse option «purée, je l'ai presque». Imaginons que
Vous vous souveniez presque de votre mot de passe. En lieu et place
d'AZErTY, vous vous souvenez d'AZErTY. Allez dans password.def,
remettez le # devant les autres champs pour les rendre inactifs et
regardez en bas du document aux lignes:

# If you almost remember the whole password, but you
# probably has mistyped it (let the password was
«MyPass1234x»)

Tapez {AZErTY] (sans #) en dessous. Le logiciel cherchera alors &
trouver le bon mot de passe a partir de celui gue vous croyez étre le

bon. Dans cet exemple trés simple, le bon mot de passe a été retrouve

en moins d'une minute.

B CAWINDOWS system 32 crnd. exe - O .4

UN PROBLEME ?
QUE DES SOLUTIONS...
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Le mailing-list officielle de

. Pirate Informatique et des Dossiers du Pirate

.De nombreux lecteurs nous demandent chaque jour s'il est possible de s'abonner. La réponse
est non et ce n'est malheureusement pas de notre faute. En effet, nos magazines respectent
la loi, traitent d'informations liées au monde du hacking au sens premier, celui qui est
synonyme d innovation, de créativité et de liberté. Depuis les débuts de I'ére informatique, les
.. -+ hackers sont en premiére ligne pour faire avancer notre réflexion, nos standards et nos usages
Y ... " quotidiens. ; ;

' % Mais cela n'a pas empéché notre administration de référence, la «Commission paritaire des

- publications et agences de presse» (CPPAP) de refuser nos demandes d’inscription sur ses
registres. En bref, l'administration considére que ce que rious écrivons n'intéresse personne et
ne traite pas de sujets méritant débat et pédagogie aupreés du grand public. Entre autres

- conséquences pour la vie de nos magazines : pas d'abonnements possibles, car nous ne

. . pouvons pas bénéficier des tarifs presse de la Poste. Sans ce tarif spécial, nous serions

. " . obligés de faire payer les abonnés plus cher ! Le monde a I'envers...

" ey

'~ La seule solution que nous avons trouvée est de proposer a nos lecteurs de s'abonner ’
' aune mailing-list pour les prévenir de la sortie de nos publications. Il s'agit juste

- d'un e-mail envoyé a tous ceux intéressés par nos magazines et qui ne veulent le

.~ rater sous aucun prétexte. “

5 ".'-" Pouren proﬁtér. il suffit de s'abonner
o directement sur ce site

_httpi//eepurl.com/FLOOD

(le L de «FLIOOD» est en minuscule)

ou de scanner ce QR Code avec

_ votre smartphone.. “
- TROIS BONNES RAISONS DE S'INSCRIRE : ‘
Soyez averti de la sortie de Pirate Informatique et des ’
ey, ] Dossiers du Pirate en kiosques. Ne ratez plus un numeéro ! ‘
X ey Vous ne recevrez qu'un seul e-mail par mois pour . “
: vous prévenir des dates de parutions et de 'avancement A
oy du magazine. \
3 Votre adresse e-mail reste confidentielle et vous pouvez =
vous désabonner trés facilement. Notre crédibilité est en jeu. i’;* -

Votre marchand de journaux n'a pas Pirate Informatique ou Les Dossiers du Pirate?

Sivotre marchand de journaux n'a pas le magazine en kiosque, il suffit de lui demander (gentiment)
de vous commander l'exemplaire auprés de son dépositaire. Pour cela, munissez-vous du numéro de
codification L12730 pour Pirate Informatique ou L14376 pour Les Dossiers du Pirate.
R e N - - Z e R e A
fEonfocmement a la loi «informatique et libertés» du 6 janvier IQFEyjladrﬁsq vous bénéficiez d’un -
d'acces et de rectification aux informations qui vous concefnent. -gj gut L SR
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Limiter la bande passante
de vos applications
AVEC NeTBaLANCER

MetBalancer est un petit logiciel qui va devenir indispensable
a tous les «control freak» de la bande passante. Une fois
installé, il va non seulement vous afficher toute votre activité réseau (comme
GlassWire, voir Pirate Infarmatigue n®24), mais Il permet aussi de mettre
des garde-fous. En cliguant sur l'icine en haut a droite a cite du petit nuage,
vous pourrez controler la priorité de download/upload de chague processus.
Pratigue, pour éviter d'engorger sa bande passante lorsque vous travaillez.
Il est possible d'éditer des régles précises, de couper complétement le trafic
vers certaines applications: le contrile total qual...

Lien: https:/fnetbalancer.com

i
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Trafiquer les
métadonnées
de vos fichiers

Avec ATTRIBUTE CHANGER

Attribute Changer est un logiciel qui va changer le menu
contextuel, lorsque vous faites un clic droit sur un fichier.
Vous serez libre alors de changer différents attributs et

métadonnées
comme Uheure
de création ou
de modification
du fichier
{pratigue pour
rendre un devoir
enretard ou
changer la date
de prise de vue
d'une photo).
Vous pourrez
aussi changer
les privileges
comme choisir
de mettre un

fichier en lecture seule pour éviter que votre famille
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ne puisse modifier le contenu ou le camoufler comme
un fichier caché ou un élément du syst&éme. Vous pourrez
méme garder une trace des modifications pour revenir
en arriére en cas de besoin...

Lien : www.petges.lu

Remplacer le terminal de Windows

Avec TERMINAL WiNGs

— B Senalt - TW_ Bencit

(2=

Encore un super
logiciel de notre ami
J-P Lesueur (voir

notre interview page
16)! Terminal Wings

va avantageusement
remplacer L'invite de
commande MS-Dos.
Comme précisé dans la
description, il ne s'agit
pas d'un émulateur,
mais d'une sorte de skin
de luxe, Au programme :
navigation par onglets,
code couelri, possibilité
d'ajouter un papier

peint, d'utiliser un effet de transparence, de créer des profils distincts (apparence, emplacement du shell,

cormmande a exécuter), etc. Attention, pour l'instant le logiciel n'est disponible que pour Windows 10.

Lien: www.phrozensoft.com

)
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Identifier et contrer

les ransomwares
Avee |D RANSOMWARE

Nous vous avions déja parlé des ransomwares dans notre numéro

@

Se8 26. Ces malware vont chiffrer vos précieux documents pour ne
vous donner La clé gu'une fols gue vous aurez payé une somme d'argent. Bien sdr,
cela ne fonctionne pas toujours et nous vous déconseillons de payer quoi que ce
soit. Sivous
n'avez rien trouvé
sur Internet,
faites un tour
surlesitelD
Ransomware.
Car, en plus
de retrouver
précisément le
nom de votre
ransomware &
partir des fichiers

ID Ransomware

100110101000100010101011001001001010100010 0101001010010101010010000111010101

Tester votre
# lecteur PDF

avec Apoee PDF ExpLoir
EO22  Generator

Si vous avez un parc de vieilles
machines disposant de versions d' Adobe Reader
et d'Adobe Acrobat jamais mis a jour, ce script
Python auto-exécutable va vous permettre de
générer vous-méme un PDF malicieux exploitant
des failles connues de ces logiciels. Bien siir, vous
pouvez aussi les tester sur des alternatives non
propriétaires comme Foxit Reader. A n'essayez
que sur vos machines hein ?

Lien: https://goo.gl/PwXXDd

chiffrés ou de

La note vous réclamant Le paiement, il vous donnera la solution pour récupérer

vos fichiers si cette solution existe. ILarrive en effet que les pirates se prennent
les pieds dans e tapis ou se fassent tout simplement arréter, Dans tous les cas,
sauvegarder vos fichiers, vous pourriez trouver une solution plus tard!

Lien: https://id-ransomware.malwarehunterteam.com

Du pentesting sur mobile
AVEC CSPLOIT ANDROID

Vous voulez vérifier la sécurité du réseau Wi-Fi d'un ami ? Pas besain
@ 228 devous déplacer avec un PC sous Kali Linux puisqu'avec un mobile
sous Android et cSploit, vous pourrez lancer toute une batterie de

Lsni R
P e crack de mots
de passe, scan
de ports,
manipuler

v le trafic

n e H
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= G0m0 AN - Heger E type « man-in-
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Ly ittt vl . ) : Sivous
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Linterface est

légerement plus
agréable et certains menus sont en frangais. Pour le reste, c'est la méme chose avec des

mises & jour au niveau des exploits dispanibles et des failles connues.
Lien: http:ffwww.csploit.org
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] o ges

(ARP poisoning)

des attaques de

50N successeur.

Récupérer des mots
de passe

# avec RaineowCRack
Disponible pour
g a a Windows et GNU;LinU!,
RainbowCrack est un
logiciel qui permet de
récupérer des mots de passe. |l ne s'agit pas
d'attague brute force ou par dictionnaire,
mais d'utiliser des rainbow tables, Pour faire
simple, Il s'agit
de fichiers qui
contiennent
des précalculs
intermediaires
permettant
de retrouver
rapidement
des mots de
passe a partir
de leurs hash. Comme cRARk {voir page 36),
Le logiciel utilise les technologies CUDA et
OpenCL de nVidia et de AMD/ATI pour tirer
profit de la puissance du GPU de votre carte
graphique. Si ce sujet vous Intéresse, nous
pourrons en faire un sujet dans le prochain
numeéro, Pour trouver des rainbow tables,
c'est par ici que ¢a se passe ; http://project-
rainbowcrack.com/table.htm

Lien : http:/fproject-rainbowcrack.com
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MULTIMEDIR
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Difficile d’expliquerle concept
d'Ace Stream en quelgues mots.
s'agit d'un logiciel permettant de
streamer a la fois des films et des
séries en utilisant de banals fichiers
Torrents mais il concurrence aussi
le stream traditionnel et SopCast en
ce qui concerne les retransmissions
sportives en direct.

ceStream a deux visages. Ily a d'abord
le plugin Ace Stream P2P qui permet
d'afficher du contenu multimédia
directement sur son navigateur en
utilisant la technologie BitTorrent maisily a
aussi le lecteur multimédia Ace Player, basé
sur VLC Media Player, qui autorise la lecture
de fichiers multimédias depuis un .torrent ou

au nouveau venu russe. IL suffit de regarder le
nombre de liens distillés sur les sites spécialisés
pour se rendre compte que Ace Stream est
devenu la référence pour le sport en direct. Son
seul inconvénient ? Le fait de «s'inviter» comme
logiciel par défaut pour tous vos fichiers.

depuis un lien interactif genre «magnet». Nous NOS SITES DE LIENS « SPORTS
Technologie gui permet laisserons de cité l'aspect navigateur, car '
m:ﬂm non seulement il ne nous a pas convaincus au LiveTV :
‘avoir & télécharger de niveau technique (plantage, arrét intempestif) THOEtE L ’ VE Tv ;
fichier en amont. Lorsque mais les services compatibles ne sont pas trés match et cliquez
vous regardez YouTube intéressants. i i
ou écoutez Spotify, vous in sur les liens Ace Stream les mieux notés.
«streamez», ) Faites Montrer tout en bas pour afficher
_ ACE PLAYER, Lintégralité des liens.
HUmEh. LE « SOPCAST-KILLER » Lien: http://livetvi02.net/fr
whﬁﬂw De l'autre cété, le Ace Player nous a
msgﬁsnmeﬁu agréazlblem:eljt surpris. Ce logiciel conclulrren-::e RojaDirecta
permet de télécharger et en fait le telecharg.t-:ment To.rrent traditionnel, Trouvez votre match et cliquez
?Emeznmm:les Le‘s nouv?Llels solutions hyblrldes r;:omrne Popcorn surles liens Ace Stream, Sivous © TR
: des"'t'ﬂ-ﬂmugbsm?.- en utilisar e % Time [vc!r P:mt:? Infolrmut:que n‘21) ou Tﬂrrents voyez (web) & cité c'est qu'il s'agit sans
'il?hgitdﬁl‘lﬂhﬂ‘lml Em"t'- ! Time (voir les micro-fiches de cette rubrique) doute d'un lien ArenaVision. En bas & droite,
‘technologie pour imiter la mais aussi le logiciel SopCast ! En effet le logiciel cliquez sur Clickagui pour ouvrir le player,
spontanéité du stream. chinois est en nette perte de vitesse par rapport Lien; www.rojadirecta.me
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-é j—ﬁ CE QUIL VOUS FAUT
& ACESTREAM
Les deux facettes Zm) MEDiA

OULETROUVER?:

d'Ace Player i

pIFFICULTE: 28 2

\\\\\\\\\\\\\\\\

[ L'INSTALLATION : [ CINEMA...
Commengans par télécharger Ace Stream Media (sur la gauche) ¢ Dorénavant, lorsque vous lancerez un magnet ou un .torrent, Ace
en choisissant la version de VLC qui vous convient. Ce «pack» :  Player prendra le relais. || faudra parfais choisir le programme
installera le player ainsi que les plugins pour vos navigateurs ¢ delancement via une fenétre Windows. En fonction de la santé
(n'oubliez pas de les fermer). Vious serez d'ailleurs dirigé vers une : duTorrent, votre film/sériefalbum se lancera aprés quelques

. secondes.

5 lour i imanda chaudemant ce DVD (dditian lmida)

[ feidieh Ve ser ch i e o birts impariant du spackacie s humour,

. o Alsuanddes Rtisr - L fancont preace.don e || Caond une apphcaton ety x|
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page permettant de tester la o e . O ""i Tana i
bonne intégration. lci c'est un peu la loterie: ¢a fonctionne ou pas. : oo EEEEEE o (]
Si regarder des vidéos en Torrent depuis votre navigateur vous P

intéresse, essayez avec un autre butineur...
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Pour Le sport c'est encore plus simple! Il suffit de choisir son match

LES OPTIONS i (voir notre encadré) et de lancer le lien, La qualité fera tomber de
Le player est similaire & VLC Media Player et il va se configurer : l'armoire ceux gui sont habitués au «stream traditionnel». Notez
comme 'application par défaut pour tous vos fichiers multimédias.  ©  que, comme SopCast, Ace Stream est aussi disponible pour mobile
Pour remédier a ce probléme, dans Windows 10 allez dans * Android. Si vous avez un media center équipé de ce systéme, vous
Paramétres>Systéme=>Application par défaut. Vous pourrez donc voir vos matchs sur la télé.

trouverez aussi des options dans la zone de notification (enbas &

droite prés de ['horloge): contrdle de la bande passante, mémoire R friconctinsoicssi Ll | e
cache, etc. Sivous vous étes enregistré, clest iciqu'il faudramettre & | [T
vos identifiants. Ne touchez 4 rien si vous n'étes pas & |'aise. : m
: Chesas ure sppacehon b
) Ace Stream HD Options ¥
Play entertaining videos while prebuffering [+]
Start with sufficent speed only a [ S emavenir s e chobe it s R pcesirsam,
Automatically determine download limit [ :
VOD buffer, s J 3 | :
Live buffer, s {10 ] .
Disk cache limit, auto M '
Disk cache lmit, Gb (dynamic | ¢
Download imit (Kb/s) (0 = no limit) o |
Upload limit (Kbjs) (0 = no limit) fo 1|
Cache drive a {ﬁ-u 69098 |.|;) w _
Login in the Ace Stream system [test | : [
E Homomls BN 2 ax s i
Password 1-0‘00-0- ] 5 fravnan i e
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Un réseau décentra-

lisé est un réseau gui ne
comporte pas de serveur,
Chague participant est &
la fiois serveur et client.

Le peer-to-peer, ou
«pair-a-pair» en frangais,
st un modéle de réseau
informatique ol chague
client peut aussi faire
office de serveur. Le
protocole BitTorrent, trés
efficace dans le domaine
du partage de fichier
est un systéme P2P,

«Graine» dans la langue
d'Axl Rose. Dans un
réseau BitTorrent, un
seed est un intervenant
qui dispose de Lintégralité
d'un fichier et quile
partage. On dit gu'il
useedes, Dans Zeranet,
on seede les sites,

les forums, etc.
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LE TORRENT

INVINCIBLE

Celafait des années que les ayants droit font la guerre aux sites Torrent.
Entre les menaces d'HADOPI, les blocages de sites ou les proces,

le jeu du chat et de la souris ne fait que commencer. Adossé au réseau
ZeroNet, Play propose un tracker Torrent indestructible. Explications...

la page 12 de ce magazine, nous vous
avons parlé de ZeroNet, un darknet
\ décentralisé et anonyme permettant
\ d'envoyer des messages ou de créer

des sites sans utiliser de serveur. L'avantage de
ZeroNet, c'est qu'un site accessible par ce biais
n'est pas censurable et que personne ne peut
savoir qui fait quoi, En utilisant les propriétés
spéciales de ce réseau, des petits malins ont
crée Play. Il s'agit d’'un site utilisant ZeroNet
(il faudra absolument étre connecte a ZeroNet
pour y accéder) qui fait office de tracker

Tarrent. Sur la page principale,
on trouve les derniers films du moment.
Le site est inattaguable et inblocable.

Ce que nous avons derniérement connu

avec les déménagements de T411 ou la guerre
contre The Pirate Bay ne risgue pas d'arriver
4 Play puisque chague participant «seedes
lui-méme Le site. Impossible de truguer les
DNS, de menacer 'hébergeur ou de demander
aux FAT de bloquer l'accés. Attention, comme
les téléchargements se font via votre client
Torrent, vous étes anonyme guand vaus étes
sur le site, mais pas lorsque vous téléchargez,
méme avec Tor d'activé par défaut, Certes,
sur ZeroMet les sites sont limités 4 quelgues
Ma, mais quand ce que Play propose reléve

du tour de force : des centaines de liens
magnet vers des fichiers en bonne santé !
Bien sir, Play propose du contenu illégal,
mais il s'agit avant tout d'une expérience

pour démantrer gue le modéle centralisé

est peut-étre dépassé...



Play avec
ZeroNet

[ PLAY AVEC ZERONET

Méme si vous n'avez pas lu notre article page 12, vous allez
pouvoir utiliser Play. Alinverse des autres services de ZeroNet,
vous n'étes pas obligé de vous créer un identifiant Zeroid.

bit. Téléchargez ZeroNet, démarrez le service {double cliquez
dans le fichier .cmd) et dirigez-vous vers le lien gue nous vous
fournissons. Si ce dernier est mort, faites une recherche sur
Google ou demandez-le-nous |
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[>» LINTERFACE DE PLAY

THE REVENANT

Vous serez dirigé vers un site trés joli (certains trackers
pourraient en prendre de la graine) avec plein d'affiches

de films. Vous pourrez naviguer entre les films les plus
populaires (Popular now), ceux qui ont été les plus téléchargés
(Most downloaded) et ceux qui ont été ajoutés récemment
(Recently added). Vous pouvez aussi chercher avec un mot clé.

111010101000100110101000100010101011001001001010100010 01010010100101010100

CE QU'IL VOUS FAUT

ZERONET

OU LE TROUVER 7 : https:/fzeronet.io

PLAY

OULE TROUVER ?: http:/ftinyurl.comfzth3v2f (ZeroNetrequis)

DIFFICULTE : & ©

LE TELECHARGEMENT
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En cliguant sur une affiche, vous aurez parfois le choix entre plusieurs
versions ou qualités, Cliquez sur ce quivous convient et vous
déclencherez l'ouverture de votre client Torrent. Attention, 4 moins
de faire transiter lintégralité de votre trafic via un VPN, vous ne serez
plus ananyme a partir de ce moment. La rapidité de téléchargement
est plus lente que d'habitude, mais trés correcte (avec notre
connexion des pointes & 400ko/s au Lieu de 1,2Mofs).
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[I» DES SOUS-TITRES

POUR VOS FICHIERS

MR Ll Ligende est nde Frangas s0as-es (2010} 100 &0

e Ty

Detnis des wovs-ires
Télécharger

[ Uibsar DipwaBubrities Dowioed Wasager
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Bien siir, mé&me si on compte quelques films frangais,

l'anglais est & l'honneur, Parfois des sous-titres (en anglais
aussi) seront inclus avec le fichier vidéo, mals sivous désirez des
sous-titres frangais au format .sub, .srt ou autres, il faudra allez
sur www.opensubtitles.org. Vous trouverez forcément votre
bonheur. Pour la lecture, choisissez VLC Media Player et allez
dans le menu Sous-titres aprés avoir lancé votre vidéo,
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Avec TorrenTs TIME

#ll Streamez des Torrents

Sivous nous lisez depuis un certain temps, vous connaissez sans
yeec doute PopCarn Time et ses clones. Ces logiciels ou applis pour
" mobile permettent de regarder les derniers films et séries sur
son appareil préféré en utilisant le meilleur du stream et du P2P. Ce systeme
fait des émules avec 'arrivée de Torrents Time, un programme qui va utiliser les
Torrents sains de certains sites pour afficher la vidéo dans le navigateur. Ce qui
aurait pu passer pour une initiative confidentielle est sur le point de connaftre
un essor sans précédent puisque le célébre annuaire The Pirate Bay (TPB) a
lui-méme décidé de rendre compatible son service avec Torrents Time! Une fois
installé sur votre PC, votre navigateur affichera un bouton Stream It & cité du
choix entre télécharger le Torrent et le magnet. La plupart des navigateurs sont
compatibles bien sdr. Si TPB est inaccessible sur votre navigateur c'est que le
site est banni par la plupart des FAI francais. Pour en profiter il faudra passer par
un proxy ou, plus simple, changer de DNS {voir notre article sur OpenNIC dans le
n" 27 de Pirate Infarmatique)

Lien: https://torrents-time.com;: https://thepiratebay.se

TORRENTS

TORRENTS MADE EASY

favoris
avec YouTuBe-MP3.0RG

02 Sivous n'étes pas trop «streame, YouTube-mp3.org

permet de télécharger le son d'une vidéo YouTube. Idéal
pour enregistrer des morceaux introuvables, des concerts entiers, des
spectacles comigues ou garder La piste sonore d'un documentaire pour
s'en faire un podcast. Pas besoin de créer un compte, La seule chose qu'il
vous faut est l'adresse URL d'une vidéo YouTube. La conversion est lancée
dés que vous nous soumettez I'adresse de la vidéo, ensuite il vous suffira
de télécharger le MP3. Les services de ce type sont légion, mais ce dernier
ne comprend pas de pubs et reste trés rapide...

Lien: hitp://www.youtube-mp3.org

#3 Enregistrez vos morceaux

YouTubemp3

Vidéo convertie avec succés en mp3
Titre: Trust - Monsisur Comédie

hitps-//'www.youtube comiwatch?v=8kd 1jbd17dI

Convertir la vidéo |

Convertir des
i images depuis le
;g MeENU contextuel

avec Seno To-ConverT

Vous manipulez des photos, des GIF animés, des logos ou
des images pour votre site? Au lieu de lancer votre Logiciel
de retouches/conversions & chague fols que vous voulez
faire une manipulation, pourguoi ne pas faire confiance

4 SendTo-Convert? Ce logiciel va ajouter une entrée

au menu contextuel elic droit>Envoyez vers pour
pouvair convertir, mais aussi redimensionner; garder la
transparence, ajuster en fonction d'un ratio, etc. Seuls les
formats vectoriels rie sont pas pris en compte. Suivez notre
lien, regardez tout en bas de la page et choisissez la version
en fonction de votre systéme (32 ou 64 bits).

Lien: hitp://goo.gl/0ywglE

PNG/GIF Settings
[(keep Transparent Color

IPEG Sattings

Qualty:| 008 sameing:|4:1 [w] [ Fie see:| 100 ke

Resite

Eshink O width O Height & Long side | 200 | pixals

Ouitputt Folder

[#] Subfoider:| Dutput

Shortcuts

Eﬁdﬂ o "Send To" menu G{I’eile & shormout on Deskiog

[ asways an Top [Loptans | Eut Hab War.

Des jeux sur navigateur
avec WesGL Games & Uniry WeB PLAYER

ILest bien loin le temps des jeux Flash ridicules
%‘E 229 en mode fenétré, pixélisés et injouables.

Maintenant les jeux sur navigateurs sont en 30
et proposent autant de productions originales que de clones
de succés d'antan. Pour en profiter il suffit de télécharger le
plugin Unity Web Player et de faire son choix sur un site comme
WebGLgames.com. Ce site propose en effet une sélection de
jeux fort sympathiques gui utilisent la techno WebGL issue
du HTMLS. Au programme: FPS, jeux d'arcade, de courses, de
stratégie. Nos préférés: Dead Trigger 2, HexGL et Circle Game,

Lien: www.webglgames.com ;

Lien: https:/funity3d.com{webplayer
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Avec GRruveo

Compatible avec la plupart des navigateurs du marché et fonctionnant sur n'importe guel systéme capable d'afficher une
&% ©®© ©  page Web, Gruveo est une solution de VoIP simple et efficace. Grace au pratocole WebRTC vous aller pouvoir converser avec
la personne de votre choix en lui communiguant juste un code gue vous aurez défini sur la page du service. La gualité est au
rendez-vous et comme iL n'y a rien & installer, c'est le bonheur, C6té chiffrement c'est trés léger (SSL) mais suffisant pour éviter de se faire
espionner par kévindu75 en mode script kiddie..,

#5 De la VoIP sans prises de téte

Lien; www.gruveo.com Merci & LOrdKikiZNazareth!
€ | B L@ | e/ grovec.com Fpatate TE © || & Bechercher e D 3+ A g O

Gruveo

] G Businass

Les appels vidéo bes plus smpies du

mande

#6 Le Spotify du Des filtres et retouches

pauvre # photo
g Avec TuBeaTs avec GoooLE Nik CoLLECTION
a-‘ 2 Depuis la déliquescence de I 2 g Q En 2012, Google a acheté la société Nik Software, editrice

GrooveShark nous n'avions de logiciels de retouche photo. Alors qu'avant, le pack

pas encore eu l'occasion de trouver une plate- complet des programmes de cette compagnie coltait la modigue somme

forme de stream gratuite, légale et sans pub. de 500 dollars, en 2016 Google

C'est chose faite avec Tubeats gui va piocher l'a rendu gratuit! Bien sir si c'est

les morceaux dans le répertoire de YouTube Google et gue c'est gratuit on

ou d'autres plates-formes vidéos. Si vous vous peut s'attendre & des petites

inscrivez, vous pouvez vous confectionner des surprises au niveau de a

licence d'utilisation, mais rien
de plus grave gue d'habitude
(Conditions d'utilisation de
Google du 14 avril 2014),
Attention, ces programmes ne
sont pas autonomes et doivent
fonctionner avec Photoshop,
Photoshop Elements ou
Photoshop Lightroom. Parmi ces
T programmes, on compte Color
Efex Pro (filtres en tous genres),

playlists. Sivous ne savez pas quoi écouter, HDR Efex Pra (pour réaliser

Le site propose les tubes du moment ou des des photos en grande plage

morceaux en accord avec vos godts. Il est méme dynamigue), Dfine pour la réduction du brut et divers autres softs pour la
possible d'avair le clip en miniature lorsgu'il est correction des couleurs, les photos en noir & blanc, etc. L'accélération GPU

disponible. A essayer! est de la partie avec les cartes graphiques récentes,
Lien: http://tubeats.com Lien: www.google.com/nikcollection
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> Raspberry Pi 3, LE RETOUR DE LA REVANCHE

Sivous lisez fréguemment Pirate Informatigue, vous savez gue nous parlons souvent

du Rapsberry Pi dans nos colonnes. Ce micro-ordinateur, créé par la fondation de David
Braben dans le but d'encourager 'apprentissage de l'informatique aux personnes avec
peu de moyens ou dans les pays en voie de développement, est devenu objet tendance et
méme culte chez certains bidouilleurs. PC d'appoint pour certains, carte programmable
pour d'autres, le Raspberry Pi est plein de surprises et cette version 3 ajoute encore

COMPARATIF DES DEUX DERNIERS MODELES
DE RASPBERRY PI
des amehﬂratluns, Ma|5, lagrosse nouveauté de

i SAEESH Y R BRGREEL cette nouvelle mouture est l'ajout de modules
Date de sortie Février 2015 § Février 2016 Bluetoath et Wi-Fi. Soulignons que de nombreuses
Chipset ~ ARMVI(4ceurs)  ARM B Cortex-AS3 (4 coeurs B4 bits) [t Al L G L
i M : veut avec lamachine : un PC tout terrain (Raspbian
Ll L : L voir page suivante), un media center (OpenELEC),
RAM : 1Go 16Go du retogaming (PiPlay et Retropie) ou un NAS
Typede : {ownCloud). Bien sdr, les anciens périphérigues
mémoire DDR2 400 MHz ; LPDOR2 400 MHz sont compatibles avec cette version 3, y compris
Stockage Carte MicroSD Carte MicroSD les HAT, ces fameuxadd-on PermEtI:ant d ajguter
: TR des fonctions pour la domotigue ou la robotique
PortsUSB avEG .lah",‘”.‘b't”“tﬁd 3"”."*"“?{ el (GPS, capteur de mouvement, servi moteur, etc,)
: REAEIRECED IS PSS Retrouvez sur notre CD nos précédents articles et

Wi-Fi Oui démonstrations sur cette bécane magique !

Qui{v4.] + Low Energy) Prix: 46 € g www.raspberrypi.org

Archos PC Stick, un PC A BRANCHER !

Avec ses dimensions réduites (113 x 376 x 14 mm) et son
poids de 60 grammes, il est difficile de croire gue nous avons
affaire 3 un PC ! Equipé d'un processeur Intel Atom Z3735F
cadencé & 1,3 Ghz, de 2 Go de RAM, d'un slot Micro SD pour le
stockage et d'un port USB, l'Archos PC Stick est un ordinateur
sous Windows 10 & brancher sur un téléviseur ou n'importe
quel écran disposant d'un port HOMI, Pilotable en Bluetooth
depuis une tablette, l'appareil est aussi
silencieux puisque ne comptant pas
de ventilateur. Le bémol se
; situe autour de la réactivite
! de l'appareil. Pour surfer ou
POUR SECURISER VOS PORTS USB , afficher une présentation
: PowerPoint, ¢ca va, mais
Voici un petit appareil astucieux permettant a un utilisateur nespérez pas lancer Photoshop
d'étre absolument sOr que ses ports USB ne soient pas utilisés ! Pourquoi avoir choisi dintégrer
dans son dos. Il s'agit d'un simple dongle qui insérera une sorte W'”dow‘:ﬁ?‘t pés Lé" D3l
de bouchon de plastique 4 l'intérieur des ports USB. Bien sdr, 9“:;.”[]1:; A I"EQEI?I'TE a”;';'{'gz
cela empéchera un tiers de connecter guoi que ce soit. Quatre { ggur éviter Las effet Ssge
bouchons de plastique sont livrés avec le dongle et il vous § N manches superflus. Une sacrée
faudra bien str ce dernier pour les retirer et rendre vos intel) prouesse technique tout de
ports-USB & nouveau opérationnels. MEme..

Prix:30€ © http://goo.ql/29C.xt Prix: 100 €

g www.archos.com

HILOIDLS &
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..+ Raspberry Pi3, _ Avec notre
1 les premiers pas avec Raspbian © 7 Partenaire

IL est assez difficile de choisir par guoi commencer lorsqu'on présente un

appareil comme le Raspberry Pi. Nous avons donc décidé de vous montrer

le systeme officiel de la machine : Raspbian. Cette version spéciale de la T

distribution GNU/Linux Debian est idéale pour ce nano-PC, car elle intégre tout KUBIl www.kubii.fr
ce qu'il faut pour en faire un PC complet...

D TELECHARGEMENT DE L'IMAGE

Commengons par télécharger l'image de Raspbian «Jessie» et par dézipper
l'archive avec 'explorateur ou 7-Zip. Vous devriez vous retrouver avec un
fichier au format.img. Pour mettre le contenu de cette derniére dans la

carte, il faudra utiliser le logiciel Win32 Disk Imager, Lancez-le, sélectionnez
2016-xx-xx-rasbian-jessie.img avec l'icone en forme de dossier puis spécifiez
'emplacement de la carte SD (au maoins BGo) dans la colonne Device, Faites
Write et attendez la fin du processus.

EZ>» BRANCHEMENT ET LANCEMENT

Il est ternps de brancher le Raspberry Pi sur l'écran via les ports HDMI ou RCA.
Branchez aussi le clavier et la souris sur les ports USB. Une fois que L'alimentation
est branchée (celle d'un téléphone portable fera l'affaire), Raspbian va démarrer.
Linterface graphigue devrait se lancer automatiquement. On vous demandera
peut-étre aussi de vous identifier. Lidentifiant {login) est pi et le mot de passe est
raspberry. Attention, car le sésame ne sera pas affiché lors de la frappe et n'oubliez
pas que le clavier est réglé en QWERTY par défaut.

O
E>» PREMIER CONTACT

Dans Programmation, on trouve
Java, Python, mais aussi le Logiciel
de calculs algébrigues Mathematica. ;
Scratch est destiné & apprendre la e terret J 1 Barre des tAches avec une sorte de menu
programmation aux enfants tandis que . ; 'l Démarrer et des icones de lancement rapide.
Sonic Pi permet de coder...de la musique
! Ce logiclel permet de coder en Live pour
des événements musicaux. Une autre
maniére de faire de la musique...

Bureautique propose tout

simplement la suite LibreOffice avec

un tableur, un éditeur de texte type

Word, un logiciel de dessin, de formules : i :

mathématiques, efc. P s

:' letines permettant de gérer la connexion Internet et
1 levolume. Celle d'apres vous fournit une indication sur
: l'occupation du CPU. La flache tout & droite permet
Pas de surprise dans Internet : le navigateur
Epiphany et le client de messagerie Claws Mail...

Accessoires rassemble les programmes basiques intégrés &
Dans Jeux, vous truyverez la version Raspberry Pi de Minecraft l'environnement de bureau LXDE : calculatrice, terminal pour les lignes de
complétement gratuite et des petites réalisations sous Python. commandes, gestionnaire des tiches, lecteur POF, gestion d'archives, etc.
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